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Przez piec¢ lat wskaznik Digi Index Siemensa byt
barometrem cyfrowej transformacji polskiego
przemystu. Od momentu jego uruchomienia
obserwowalismy, jak srednie firmy produkcyjne
z branz spozywczej, chemiczno-farmaceutycznej,
motoryzacyjnej i maszynowej stopniowo prze-
chodza od deklaracji do dziatania; jak cyfryzacja
staje sie nie tylko technologicznym trendem,
ale realnym narzedziem rozwoju, podnoszenia
efektywnosci, odpornosci i konkurencyjnosci
polskiego sektora produkcyjnego.

Nasze badanie Digi Index spetnito swoja role

— pomogto zrozumie¢, na jakim etapie cyfrowej
drogi znajduja sie polskie przedsiebiorstwa,

jakie sg ich mocne strony i na jakie trudnosci
napotykaja. Zgromadzilismy ogromna baze
wiedzy pokazujaca, jak dojrzewat polski przemyst
w podejsciu do danych, integracji systeméw czy
planowania inwestycji. Uznalismy, ze to dobry
moment, by sie zatrzymac i spojrze¢ na zmiany

w szerszej perspektywie.

W tym opracowaniu zebraliSmy
kluczowe wnioski i obserwacje
z catego cyklu 2020-2024.

Zmieniaja sie czasy, a wraz z nimi nasze
spojrzenie na rynek i na wyzwania, przed jakimi
stoja polscy przedsiebiorcy. Dzi$ transformacja
cyfrowa wchodzi w nowa faze: oparta w duzej
mierze na sztucznej inteligencji, automatyzacji
decyzyjnej i bezpieczenstwie danych. Dlatego
dopytalismy firmy o ich podejscie do tych nowych
zjawisk — jak postrzegaja role Al w produkcji

i jak podchodza do kwestii cyberbezpieczeristwa,
ktére w czasach powszechnej digitalizacji nabiera

kluczowego znaczenia.

Na kolejnych stronach — oprécz najwazniejszych
whnioskéw z naszych badan — wspdlnie z eksper-
tami analizujemy, co z tej piecioletniej obserwacji
wynika. | jakie sa kolejne kroki w cyfryzacyjnej
podrézy polskiego przemystu produkcyjnego.

Opracowanie ,,Digi Index — podsumowanie
pieciu lat cyfrowej transformacji polskiego
przemystu” jest nie tyle zamknieciem pewnego
etapu, ile zaproszeniem do spojrzenia

w przysztos€ i dalszej rozmowy. Bo cyfryzacja

to proces, ktéry ewoluuje razem z technologig,

ludZmi i wyzwaniami gospodarki.

Maciej Zielinski
CEO
Siemens Polska
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Metodologia badania .
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Digi Index — metodologia:

Badanie ilosciowe, préba ogélnopolska, losowo-warstwowa N=150 firm produkcyjnych zatrudniajgcych 50-249 pracownikéw. Technika: CATI.

Wywiad telefoniczny prowadzony wedtug standaryzowanego kwestionariusza. Badanie przeprowadzono w catej Polsce wsréd firm prowadzacych 5
aktywna dziatalno$¢, z wytaczeniem podmiotéw w stanie zawieszenia lub upadtosci likwidacyjnej. Badanie opracowane przez Instytut Keralla Research.



Wartosci Digi Index 2020-2024 .

W latach 2020-2024 Siemens analizowat poziom
cyfryzacji srednich firm produkcyjnych w Polsce

publikujac wyniki w raporcie Digi Index.

Celem

badania byto okreslenie stopnia transformacji

cyfrowej w branzach spozywczej, chemiczno-

farmaceutycznej, motoryzacyjnej

i maszynowej — od swiadomosci menedzeréw,

przez integracje systemoéw, po planowane

inwestycje. Raport wskazywat mocne strony

polskiego przemystu oraz rekomendacje

kierunkéw dalszego rozwoju technologicznego.

W ciagu pieciu edycji badania wartos$¢ wskaznika
Digi Index wykazywata znaczne wahania wokot

$rodka 4-stopniowej skali. Zmierzony w
roku miat wartos¢ 1,9 pkt. Rok pézniej
odnotowat spadek, a nastepnie wzrdést d

2020

02,4

pkt w 2022 roku. W kolejnej edycji zanotowat

ponowny spadek, by rok pézniej wynies¢ 2,3 pkt.

Cyfryzacja trwa i przeszta

z etapu niskiej Swiadomosci
do fazy dziatania.

2021

2020

2022

Przyczyn takiego stanu rzeczy nalezy upatrywac
w kilku czynnikach. Badanie realizowane byto
w czasach wyjatkowo dynamicznych zmian
rynkowych powodowanych pandemig, zakt6ce-
niami w tafcuchach dostaw, wojng w Ukrainie

i pojawieniem sie kolejnej przetomowej techno-
logii, czyli sztucznej inteligencji. Z drugiej strony
na przestrzeni lat zmienito sie tez postrzeganie
i rozumienie transformacji cyfrowej przez firmy,
ktére znacznie ostrozniej i bardziej krytycznie
oceniaja swoje postepy.

2024

4

0 £o% 4

2023

Mimo wahan, odnotowane

na przestrzeni lat wyniki wskazuja, ze
cyfryzacja trwa i przeszta z etapu niskiej
sSwiadomosci do fazy dziatania.

Zmiany maja jednak zbyt powolne tempo

i odznaczaja sie spora nieciggtoscia w wielu
obszarach o czym piszemy wiecej

na kolejnych stronach opracowania.



Podejscie do cyfryzacji -

Analizujac kwestie podejscia do wdrazania we wdrazaniu zmian strategicznych.
cyfrowej transformacji wyraznie widzimy, ze to Firmy napotykajac trudnosci wdrozeniowe
dla badanych firm istotny temat. Na przestrzeni porzucaja lub modyfikuja zbyt ambitne plany
pieciu edycji badania odnotowano wyrazny wzrost  z wczesniejszych lat albo wydtuzajg czas

(z 22% w roku 2020 do 34% w 2024) odsetka ich realizacji. Aby wej$¢ na wyzszy poziom
przedsiebiorstw wskazujacych digitalizacje jako zintegrowanej cyfrowej transformacji catej
wazne dziatanie wdrazane we wszystkich organizacji, potrzebuja stabilnych struktur,
departamentach. Jednoczesnie widac¢ tez zasobdw i przywddztwa technologicznego,
znaczny spadek liczby firm, ktére nie podejmuja a te aspekty nie nalezaty do najsilniejszych
tematu cyfryzacji w ogdle (z 37% w 2020 r. do wsréd badanych przedsiebiorcow.

zaledwie 15,3% w 2024). Pozytywne zmiany
w podejsciu do cyfryzacji to najbardziej

wyrazny i stabilny trend. Przybywa firm . ,,
podejmujacych dziatania wewnetrzne

Pozytywne zmiany w podejsciu

— cho¢ najczesciej nadal sg to zabiegi raczej do cyfryzacji to najbardziej

punktowe, a nie dotyczace catej organizacji wyrazny i stabilny trend.

produkcji. Nie wida¢ tez konsekwencji

Ktére z ponizszych stwierdzen najlepiej opisuje Paristwa

N

podejscie do wdrazania w firmie cyfrowej transformacji?

Podejscie

do cyfrowej 2021
transformacji

To wazniejsze
dziatania wdrazane

we wszystkich 22,0% 22,7% 18,0% 32,7% 34,0%
departamentach

To wazniejsze zadanie

wdrazane przez 8,0% 9,3% 39,3% 10,0% 16,0%

co najmniej jeden
departament

To jedno z waznych
zadan wdrazanych 18,0% 18,7% 22,0% 14,0% 20,7%
przez wyznaczony dziat

To jedno z typowych
zadan wyznaczonego 10,0% 13,3% 8,7% 3,3% 9,3%
dziatu

Nie omawiano w ogdle

v kwestii 37,0% 32,7% 12,0% 34,7% 15,3%

Nie wiem, trudno

BonIedziee 3,0% 3,3% 0,0% 5,3% 4,7%

Inne 2,0% 0,0% 0,0% 0,0% 0,0%



Strategiczny rozwoj cyfryzacji -

N

Na jakim etapie macie Panstwo opracowany program strategiczny

rozwoju firmy w kierunku cyfrowej transformacji?

Mamy doktadny
program i rozpoczeto
jego realizacje

12,0% 18,7%

Mamy program, ale
wprowadzane sg do
niego poprawki

12,0% 9,3%

Jeste$my na etapie
opracowywania
programu
(przygotowan)

13,0% 11,3%

Rozwazamy
opracowanie
takiego programu

27,0% 25,3%

W ogéle nie planujemy
przygotowywac takiego
programu

32,0% 28,0%

Nie wiem, trudno

powiedziec 4,0% 7.4%

W kazdej odstonie badania pytalismy firmy,

czy i w jakim stopniu majg opracowang

strategie cyfrowego rozwoju. Na przestrzeni

lat odnotowaliSmy wyrazne zmiany na plus.
Odsetek firm, ktdre nie planowaty opracowania
strategii spadt z 32% (2020) do 17,3% (2024),

z kolei tych, ktére posiadaja strategie i realizuja
jej zatozenia wzrdést z 12% (2020) do 22% (2024).
To dobra wiadomos¢, choc¢ jednoczesnie oznacza,
ze wiekszos$¢ polskich firm produkcyjnych nadal
dopiero pracuje nad swoja strategiag cyfryzacji.

Charakterystyczny jest tez brak jednoznacznie
rosnacej tendencji Swiadczacej o postepie
cyfryzacji — obserwowana przez nas zmiennos$¢
jest falowa. Dane wskazuja, ze firmy nie
rozwijaja cyfryzacji w sposéb konsekwentny,

a raczej reaguja na impulsy rynkowe, jak

AWA 12,0% 22,0%
32,0% 8,0% 25,3%
18,0% 6,0% 15,3%
10,7% 14,7% 13,3%
10,7% 46,0% 17,3%
1,9% 13,3% 6,8%

pandemia, dostepnos¢ dotacji, wojna czy stabsza
koniunktura. Rok 2023 wykazat silny regres — az
46% firm nie planowato opracowania strategii
cyfryzacji, co byto najgorszym wynikiem w serii.

Wiekszos¢ firm weciaz znajduje sie na poziomie
przygotowawczym, mimo ze temat transformacji
podejmowany jest od lat. Nasuwa sie tu

jeden wniosek: cyfryzacja nie jest jeszcze
traktowana przez polskich przedsiebiorcow
jako rdzen strategii rozwoju, a raczej jako
istotne zadanie, ktére w kontekscie innych
wydatkéw i celéw jest opcjonalne lub dorazne.

Cyfryzacja nie jest jeszcze traktowana
przez polskich przedsiebiorcow
jako rdzen strategii rozwoju.




Budzet i plan inwestycji -

Potrzebne sa dziatania systemowe,
ktére pomoga przedsiebiorstwom
przejsc z fazy planowania do dziatania.

W pieciu kolejnych edycjach badania Digi Index
jako gtéwna przeszkode we wdrazaniu cyfryzacji
podawano niezmiennie brak finansowego
wsparcia transformacji cyfrowej. W 2020 roku
takiej odpowiedzi udzielito 43% ankietowanych,
a 4 lata pézniej finanse wciaz byty problemem
dla ponad 35% badanych.

W pierwszej edycji raportu w odpowiedzi na
pytanie: ,Czy w Panstwa firmie wyznaczono
budzet i opracowano plan inwestycji na
rzecz wdrazania cyfrowej transformacji?”

az 51% przedsiebiorstw wskazywato, ze nie
posiada planu inwestycji. W 2024 roku takiej

N

na rzecz wdrazania cyfrowej transformacji?

odpowiedzi udzielat niemal co trzeci (28,7%)
respondent. To wyrazna poprawa, a zarazem
najsilniejszy i najbardziej pozytywny trend
Swiadczacy o rosnacej $wiadomosci i dojrzewaniu
organizacyjnym.

Zaobserwowalismy, ze polskie firmy rozwazaja
dziatania, ale zwlekaja z ich wdrozeniem. Chca
inwestowac, ale nie wiedza jeszcze jak lub w
co. Zmierzaja tez ku systematyzacji dziatan
inwestycyjnych w cyfryzacje, cho¢ w 2024 roku
tylko co czwarta badana firma deklarowata, ze
juz inwestuje. Reszta jest na etapie tworzenia
planéw lub budzetowania. Oznacza to, ze
potrzebne sg dziatania systemowe, ktére
pomoga przedsiebiorstwom przejsc z fazy
planowania do dziatania, np. programy
wsparcia technologicznego, pomoc doradcza czy
instrumenty finansowe.

Czy w Panstwa firmie wyznaczono budzet i opracowano plan inwestycji

Wyznaczono budzet
i dokonano juz
inwestycji

17,0% PARER

Wyznaczono budzet

i planowane sa

pierwsze inwestycje 8,0% 8,7%
w perspektywie

najblizszych dwéch lat

Wyznaczono budzet,

ale nie ma planu 4,0% 4,0%
inwestycji

Opracowano plan

inwestycji, ale nie 16,0% 11,3%
wyznaczono budzetu

MOl zadnegg 51,0% 40,7%
planu inwestycji

Nie wiem, trudno 4,0% 14,0%

powiedzie¢

23,3% 10,7% 24,7%
29,3% 3,3% 9,3%

16,0% 0,0% 11,3%
12,0% 8,0% 14,7%
16,0% 60,7% PAA
3,4% 17.3% 11,3%



Rozwijanie transformacji cyfrowe; o

N

cyfrowej transformacji w firmie?

Strategia

Czy wyznaczyli Paristwo dziat lub osoby odpowiedzialne za rozwijanie

WyznaczyliSmy dedyko-
wany zespo6t/osobe pra-
cujacy/a na petfen etat

25,0% 26,7%

Wyznaczylismy dedy-
kowany zespét/osobe
dziatajacy/a doraznie
lub na niepetny etat

3,0% 4,0%

Przydzieliliémy pewne
funkcje osobom w po-
szczeg6lnych departa-
mentach w firmie

24,0% 15,3%

Mamy plan, ale bez

0
przydziatu oséb 15.0%

13.3%

W ogéle nie planujemy

0
wyznaczac takich oséb 27,0%

32,7%

Nie wiem, trudno

powiedzie¢ 6,0% 8,0%

Kluczem do sukcesu transformacji cyfrowej nie
sa, wbrew pozorom, same tylko rozwigzania
technologiczne, lecz przede wszystkim ludzie.
Dlatego w naszych badaniach pytalismy o to czy
firmy wyznaczyty dziaty lub osoby odpowiedzialne
za rozwdj cyfryzacji. W 2024 roku niemal dwie
trzecie badanych przedsiebiorstw deklarowato,

ze posiada takie kadry. Jednocze$nie zauwazyc
mozna potezny spadek liczby firm deklarujacych
brak planéw wyznaczenia odpowiedzialnych oséb
—250,7% w 2023 roku do 21,3% w 2024.

Wahania w wynikach, jak np. skok do 50,7%
firm niepodejmujacych tego tematu wykazany
w 2023 r., moga wskazywac na podejscie
reaktywne. Organizacje podejmuja dziatania ad
hoc, zaleznie od presji rynku, dostepnych dotacji
lub chwilowego zainteresowania. Odpowiedzi

25,3% 8,0% AA
25,3% 15,3% 22,0%
28,0% 6,7% 12,7%
9,3% 8,0% 13,3%
10,0% 50,7% 21,3%
2,1% 11,3% 2,0%

na to pytanie uzupetniaja obraz wynikajacy z
pozostatych danych, poniewaz pokazuja, ze mimo
rosnacej swiadomosci i dziatan operacyjnych,
firmy wciaz nie rozwijaja stabilnych struktur
odpowiedzialnych za cyfryzacje. Moze to
prowadzi¢ do wielu potencjalnie negatywnych
konsekwencji: braku koordynacji dziatar w
ramach catej organizacji, relatywnie powolnego
tempa wdrozen czy niskiej integracji rozwigzan

pomiedzy dziatami.

Stan digitalizacji w badanych

branzach na przestrzeni lat 2020-2024
wskazuje raczej na sume punktowych
dziatan w réznych dziatach niz

na skoordynowane transformacje
catych zaktadéw.
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Rozwoj umiejetnosci cyfrowych o

Pojawiajg sie symptomy dojrzewania
podejscia do transformacji.

Transformacja cyfrowa wymaga kompleksowego
podejscia zaréwno do wdrazania rozwigzan,

jak i rozwijania kompetencji pracownikéw,
ktdérzy z nich korzystaja. Kolejne edycje badania
Digi Index wykazaty, ze duza czes¢ firm zdaje
sobie z tego sprawe. Liczba organizacji, ktére
opracowaty program rozwoju umiejetnosci w
zakresie technologii cyfrowych dla wszystkich
pracownikéw z roku na rok systematycznie rosta
—od 5% w 2020 roku, do 13,3% w 2024.

Co wiecej, w 2024 roku jedna trzecia badanych
firm deklarowata, ze posiada taki pogram dla

N

2021

Program

wybranych pracownikéw . Niemal potowa firm
starata sie zwieksza¢ kompetencje cyfrowe swoich
pracownikéw. Pozytywna informacja jest tez to, ze
spadt odsetek przedsiebiorstw, ktére nie planuja
szkoli¢ swoich pracownikéw. W 2023 roku byto
ich prawie 60%, a rok pozniej juz tylko 23%.

Zmiany s3a zauwazalne, cho¢ umiarkowane.
Tempo wzrostu firm posiadajacych programy
szkoleniowe mozna okresli¢ jako Srednie.
Pojawiajg sie symptomy dojrzewania
podejscia do transformacji: wiecej organizacji
wdraza konkretne programy, mniej pozostaje na
etapie planéw lub rozwazan. Charakterystyczny
jest brak masowej zmiany — proces jest
rozciggniety w czasie i bardzo nieréwnomierny.

Czy opracowali Paristwo program rozwoju umiejetnosci w zakresie technologii cyfrowych?

2022

Dla wszystkich 0 .
pracownikéw 5,0% 5,3%

Dla niektérych

9 0
pracownikow 34,0% 15,3%
Dopiero przygotowuje- 8 0% 3 A
my taki program ' ,
Rozwazamy opracowa- 0 .
nie takiego programu 20,0% 14,7%
Nie mamy takiego 33 0% 07
programu ' /
Odmowa podania 0,0% 2,0%

8,7% 9,3% 13,3%
42,0% 14,0% 32,7%
30,7% A 21,3%
8,0% 12,0% 8,7%
10,6% 58,0% 23,3%
0,0% 4,0% 0,7%
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Wykorzystanie danych

N

Szczego6towosé

gromadzonych
danych

Jak szczeg6towe dane dotyczace produkcji i dziatar operacyjnych Panstwo gromadza?

Gromadzimy petne dane
dotyczace catego
procesu (80% lub wiecej)

44,0% 50,0%

Dane dotyczace
krytycznych proceséw
(60-79%)

19,0% 12,0%

Dane dotyczace
tylko czesci proceséw
(40-59%)

14,0% 18,7%

Dane dotyczace tylko
niewielu proceséw 9,0%
(20-39%)

11.3%

Wytacznie
fragmentaryczne dane 4,0% 2,0%
(19% lub mniej)

Nie wiem, trudno

powiedzieé 10,0% 6,0%

Wociaz wida¢ raczej rozproszenie i brak
strategicznego ujednolicenia dziatan
cyfryzacyjnych niz systematyczne
przechodzenie w strone Przemystu 4.0.

Zarzadzanie danymi to obszar, w ktérym
kazdego roku odnotowywali$my najwyzsza
warto$¢ wskaznika Digi Index, cho¢ takze tu
wida¢ znaczne wahania na przestrzeni lat. W
edycjach 2020-2021 prawie potowa badanych
deklarowata, ze gromadzi petne dane. Jednak w
2022 r. nastapit silny regres i pomimo sporego
odbicia w latach 2023-2024, poziom pozostawat
nieznacznie nizszy niz w roku 2021.

Whbrew pozorom zmiana ta moze wskazywacé na
rosnaca dojrzatos¢ przedsiebiorstw w zakresie
zbierania i zarzadzania informacjami z proceséw

18,0% 48,0% 46,7%
43,3% 22,0% 18,0%
23,3% 21,3% 21,3%
4,0% 4,0% 5,3%
8,0% 1,3% 6,0%
3,4% 3,4% 2,7%

produkcyjnych. Z biegiem lat firmy coraz lepiej
zdaja sobie sprawe, ze z samego gromadzenia
danych niewiele wynika. Trzeba je jeszcze
odpowiednio wykorzysta¢, a to wymaga zupetnie
innego rodzaju kompetencji cyfrowych. Czes¢
organizacji przesuneta wiec uwage na selektywne
gromadzenie danych.

Na przestrzeni lat wzrosta tez liczba firm
bedacych ,w potowie drogi”, czyli takich, ktére
wykazuja czeSciowa digitalizacje proceséw, ale
bez kompleksowego objecia nig catego zaktadu.
Dlatego, cho¢ czes¢ badanych przedsiebiorstw
poszerzyta zakres zbierania danych,

w podejmowanych aktywnosciach wciaz wida¢
raczej rozproszenie i brak strategicznego
ujednolicenia dziatan cyfryzacyjnych niz
systematyczne przechodzenie w strone
Przemystu 4.0.

12



Poziom i znaczenie cyfryzacji .

Przedsiebiorcy wdrazaja cyfryzacje
krok po kroku, rzadko podejmujac
skokowe zmiany.

Przez wszystkie edycje badania warto$¢ Digi
Index dla firm $rednich plasowata sie na
poziomie bardzo niskim (wynik ponizej 2 pkt)
lub relatywnie niskim (2,1 — 2,5 pkt). Wyliczone
wartos$ci wskaznika znajduja odzwierciedlenie
m.in. w odpowiedziach na pytanie dotyczace
procentowego oszacowania stopnia digitalizacji
produkcji firmy. Petna transformacja cyfrowa to
w analizowanych branzach absolutna rzadkos¢.
Poziom powyzej 80% w najlepszym roku (2024)
deklarowato zaledwie 7% ankietowanych
przedsiebiorstw.

Najwiecej firm szacowato swdj poziom
cyfryzacji na 21-40% lub 41-60%. W trzech
kolejnych edycjach badania zaobserwowalismy
systematyczny wzrost liczby przedsiebiorstw
okres$lajacych swdj poziom cyfryzacji na 61-80%
—27,3% w 2022 roku do 18,7% dwa lata

?

[ ]

Stopien

digitalizacji

80% lub wiecej 3,0% 6,0%
60-79% 17,0% 14,0%
40-59% 31,0% 16,7%
20-39% 20,0% 30,0%
19% lub mniej 19,0% 26,7%
Nie wiem, trudno

powiedziec 9.0% g
Odmowa podania 1,0% 2,6%

pdzniej. WSréd badanych organizacji przewaza
wiec postawa zachowawczo-pragmatyczna.
Przedsiebiorcy wdrazaja cyfryzacje krok po

kroku, rzadko podejmujac skokowe zmiany.

W zasadzie od poczatku badania wskazywane
sg tez podobne bariery, czyli finansowanie, brak
wiedzy dotyczacej mozliwosci wykorzystania
danych czy sposobdw opracowywania planéw
dziatania, a takze brak uwzglednienia cyfryzacji
w perspektywie strategicznej firmy. Prowadzi

to do wniosku, ze cho€ stopniowo ro$nie
Swiadomosc firm, to wysoka cyfryzacja
produkcji nie jest jeszcze postrzegana jako
koniecznos¢ biznesowa w catych branzach,

a jedynie wsrdd czesci ich przedstawicieli.

Choc stopniowo rosnie Swiadomos¢
firm, to wysoka cyfryzacja produkgji
nie jest jeszcze postrzegana jako
koniecznos$¢ biznesowa.

Jak procentowo moze okresli¢ Pan/i stopien digitalizacji produkcji w swojej firmie?

2023
0,7% 4,0% 7,3%
7,3% 14,0% 18,7%
26,0% 30,0% 29,3%
28,0% 17,3% PAA
27,3% 22,0% 12,0%
10,7% 12,7% 2,7%
0,0% 0,0% 1,3%
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Polskie firmy dojrzewaja
cyfrowo - ale zbyt wolno.

Badania Digi Index prowadzone przez Siemensa
w latach 2020-2024 pokazuja jasno, ze wsrdd
polskich przedsiebiorcéw z roku na rok rosnie
Swiadomos¢ znaczenia digitalizacji. Firmy coraz
lepiej rozumieja, ze cyfrowa transformacja

nie jest przejsciowa moda, lecz koniecznym

warunkiem konkurencyjnosci.

Mimo to wdrazanie innowacji w naszym

kraju wciaz przebiega zbyt wolno, czesto w
sposob fragmentaryczny i niespéjny. Wiele
organizacji zatrzymuje sie na etapie planéw
lub pojedynczych inicjatyw, zamiast budowac
zintegrowane systemy i procesy.

Wida¢ jednak pozytywne zmiany.
Przedsiebiorstwa zwiekszaja budzety na
technologie cyfrowe, cho¢ bariery finansowe
wcigz pozostaja gtéwnym hamulcem.
Dziatania decydentéw w tej kwestii sg czesto
zachowawcze — inwestuja w rozwigzania
punktowe, ktére nie przektadaja sie na petna
efektywnos¢. To pokazuje, ze cyfrowa

transformacja wymaga nie tylko Srodkéw,
ale i odwagi w podejmowaniu decyzji
strategicznych.

Coraz wyrazniej widac tez, ze o sukcesie w
transformacji beda decydowac¢ kompetencje.
Brak specjalistéw i menadzeréw zdolnych do
prowadzenia projektéw cyfrowych staje sie
realnym zagrozeniem dla dalszego rozwoju.
Tymczasem w firmach, ktdre potrafig potaczy¢
technologie z kapitatem ludzkim, digitalizacja
juz dzi$ przynosi mierzalne efekty.

Jednym z kluczowych wyzwan pozostaje
integracja danych. Cho¢ przedsiebiorstwa
zbieraja i analizuja informacje, to ich
wykorzystanie w skali catej organizacji jest wciaz
ograniczone. To wtasnie w tym obszarze lezy
najwiekszy potencjat wzrostu efektywnosci.

Rosnie tez zainteresowanie sztuczna inteligencja
i cyberbezpieczenstwem — technologiami,

ktére maja potencjat stac sie fundamentem
cyfrowej przewagi konkurencyjnej polskich
przedsiebiorstw produkcyjnych. Na razie jednak
wiekszos¢ firm dopiero rozpoczyna te droge.

Podsumowanie pieciu edycji Digi Indexu
pokazuje jedno: polski biznes jest coraz bardziej
Swiadomy wyzwan cyfrowej ery, ale wciaz
brakuje mu spéjnej, dtugoterminowej strategii
transformacji. Cyfrowa dojrzatosé to proces

— i dzi$ najwazniejsze jest, by nie zatrzymad sie

w potowie drogi.

Marcin Ptatkowski
dyrektor sprzedazy

Siemens Polska
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Nowe wyzwania:
sztuczna inteligencja
| cyberbezpieczenstwo



Sztuczna inteligencja

W roku 2025 postanowilismy zapytac
przedstawicieli srednich firm o dwie nowe, bardzo
istotne dla scyfryzowanego przemystu kwestie:
sztuczng inteligencje i cyberbezpieczenstwo.

Kotem zamachowym transformacji cyfrowej
przemystu jest potrzeba szybkiego dostarczania
na rynek produktéw, ktérych oczekuja klienci,
przy jednoczesnym zachowaniu przewag
konkurencyjnych. Poteznym wsparciem w tym
zakresie sa rozwiazania cyfrowe, a szczegdlnie
sztuczna inteligencja.

Choc jest to stosunkowo nowa technologia, ma
juz goracych zwolennikéw — jednak niekoniecznie
w przedsiebiorstwach produkcyjnych. Tylko

co si6dma zapytana przez nas firma (14%)
deklaruje, ze Al stanowi kluczowy element jej
podejécia do produkcji. Co czwarta (25,3%)
stosuje Al czeSciowo wspierajac wybrane procesy

Czy wykorzystywane sa narzedzia oparte
na sztucznej inteligencji (Al) do analizy
danych i wspomagania decyzji

w procesach produkcyjnych?

25,3%

N

Tak (Al to kluczowy element
podejscia do produkgji)

Czesciowo stosujemy (Al wspiera
wybrane procesy produkcyjne
i analityczne)

Wykorzystujemy podstawowe
. . 33,3%
/ eksperymentalne rozwigzania Al
Mamy to w planach I 2,7%
Nie StOSUJEIrpy i nie planujemy Al 24,0%
do produkgji

Nie wiem / odmowa ‘ 0,7%

produkcyjne lub analityczne. Jedna trzecia
(33,3%) badanych przedsiebiorstw przyznaje, ze
na razie jedynie eksperymentuje z podstawowymi
rozwigzaniami Al, bez petnego wdrozenia. A

co czwarta organizacja (24%) nie korzysta i nie
planuje korzysta¢ z Al w produkgji.

Wyzwania dotycza nie tylko dostepnosci
narzedzi przemystowej Al, ale tez
przygotowania pracownikéw. Aby to zmienic,
potrzebne sa programy podnoszenia kompetencji
cyfrowych i technicznych, zréznicowane

ze wzgledu na rézny poziom kompetencji

pracownikéw, potrzeb firm i mozliwosci realizacji.

Wyzwania dotyczg nie tylko

dostepnosci narzedzi przemystowej Al,
ale tez przygotowania pracownikoéw.

Jaki jest stopien trudnosci w przygotowaniu
pracownikéw do korzystania z narzedzi
opartych na sztucznej inteligencji (Al)

wspierajacych produkcje?

N

Bardzo duze wyzwanie — przygotowanie
pracownikéw jest ekstremalnie trudne

Duze wyzwanie — wymaga znacznych
zasobdw, czasu i specjalistycznego
wsparcia

31,3%

Umiarkowane wyzwanie — mozliwe

przy wsparciu zewnetrznym EQVELL

Nie stanowi wyzwania — przygotowanie

P . o 10,7%
pracownikéw nie sprawia trudnosci

Nie wiem / odmowa 6,7%
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Bazujac na mojej praktyce inzynierskiej i licznych
dyskusjach z przedstawicielami wielu branz
przemystu, Smiem twierdzi¢, ze stoimy u progu
fundamentalnej transformacji. Sztuczna inteligencja
to juz nie futurystyczna wizja, lecz wazny element

budowania przewagi konkurencyjnej.

Moje doSwiadczenia kaza mi sadzi¢, ze najwiekszym
wyzwaniem nie jest technologia, lecz przygotowanie
pracownikéw do efektywnego korzystania z narzedzi
Al. Rozwijanie kompetencji cyfrowych, adaptacja

do nowych modeli pracy i zrozumienie, jak Al

moze poma&c w jej usprawnieniu, to dzis absolutne

priorytety.

Wiele firm wcigz eksperymentuje z podstawowymi
rozwigzaniami lub prébuje wdraza¢ dedykowane
algorytmy. Te, ktére wychodza poza ramy
eksperymentu i traktuja Al jako strategiczny element
rozwoju, juz teraz zaczynaja czerpac z niej korzysci,
m.in. poprzez automatyzacje powtarzalnych

i zmudnych czynnosci.

Przysztos¢ produkcji to symbioza cztowieka

z inteligentnymi systemami. Al uwolni pracownikéw
od rutynowych zadan, pozwalajac im skupi¢ sie

na innowacji, analizie strategicznej i kreatywnym
rozwigzywaniu probleméw. Odpowiednio nauczone
algorytmy beda pomocne w podejmowaniu decyzji

i zwiekszaniu efektywnosci proceséw produkcyjnych.
Firmy, ktére zrozumieja te zaleznos$¢ i podejma
dziatania w kierunku rozwoju kompetencji Al,

maja szanse stac sie liderami na rynku.

Wazne jest jednak skalowanie i czerpanie
wartosci z danych generowanych w obrebie
catego przedsiebiorstwa, a nie ograniczanie sie
do pojedynczych projektéw pilotazowych

i kolejnych testow.

Artur Nowocien
kierownik Dziatu
Rozwoju Sprzedazy
NEMERNZINE]

Wyniki badania Siemens Polska wpisuja sie

w obserwacje EMT-Systems — jednej z najwiekszych
firm edukacyjnych w Europie w zakresie kompetencji
technicznych i inzynierskich. Pracujac z kadra
techniczna widzimy, ze najwiekszym wyzwaniem
dla wdrazania Al nie jest sam dostep do technologii,
lecz przygotowanie ludzi do jej Swiadomego

i bezpiecznego stosowania.

Badanie pokazuje, ze 60% firm dopiero
eksperymentuje z Al lub wdraza pojedyncze
narzedzia. Wynika to m.in. z braku pewnosci,

czym faktycznie jest ,Al". Z naszego doswiadczenia
wynika, ze nawet 80% rozwiazan oferowanych jako
.Sztuczna inteligencja” to w rzeczywistosci klasyczne
metody statystyczne lub proste algorytmy ML.

To budzi sceptycyzm i nieufnosc.

Warto tez pamieta¢, ze rozwdj sztucznej inteligenc;ji
bedzie coraz silniej requlowany przez prawo.
Wchodzace w zycie Al Act wymusi na firmach
klasyfikowanie systeméw Al wedtug poziomu
ryzyka, dokumentowanie ich dziatania, zapewnianie
nadzoru cztowieka oraz audyt danych treningowych.
W praktyce oznacza to koniecznos$¢ porzadkowania
procesoéw i dokumentacji, a nie intuicyjnego
wdrazania technologii.

W tym kontekscie trafna jest analogia do kultury
popularnej. Historie, w ktérych Al przejmuje kontrole
nad Swiatem to oczywiscie fikcja. Zwracaja jednak
uwage na wazng zasade: technologii nie mozna
wdrazac¢ bez nadzoru cztowieka, odpowiedzialnosci

i bezpiecznych procedur.

Dlatego przyszto$¢ przemystu zaleze¢ bedzie nie
tylko od nowych technologii, lecz od przygotowania
ludzi, ktérzy potrafia je kontrolowac i bezpiecznie
wykorzystywac.

Piotr Podgoérski

dyrektor ds. planowania,
organizacji i rozwoju produktu,
wiceprezes zarzadu

EMT-Systems Sp. z o0.0.
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Cyberbezpieczenstwo

Zagrozenie cyberatakami juz dawno przestato
dotyczy¢ wytacznie instytucji rzadowych czy
finansowych. Réwniez firmy przemystowe
narazone s3 na ataki, ktére w skrajnych
przypadkach moga spowodowac dtugotrwate
zaktécenia czy wstrzymanie produkcji, a tym
samym generowac¢ wymierne straty finansowe.
Dlatego kwestii cyberbezpieczenstwa nie
wolno traktowac jako dodatku, a jako
integralna czesc prowadzonej dziatalnosci.
A z tym, jak wynika z naszej analizy, bywa réznie.

Blisko potowa (48%) firm traktuje bezpieczenstwo
cyfrowe w obszarze systemoéw produkcyjnych jako
wazny temat, ale bez jasno okre$lonej strategii
lub statego nadzoru. Tylko co 6sma (13,3%)
podchodzi do tematu systemowo i kompleksowo,
uznajac je za strategiczny priorytet. Z kolei blisko
jedna trzecia (27,3%) przedsiebiorstw podejmuje
dziatania zwigzane z ochrong cybernetyczna
doraZnie, a co dziesigta spétka (10,7%) przyznaje,

ze to temat marginalny.

Jaka wage przywiazuje sie w firmie do
? | zapewnienia cyberbezpieczeristwa

[ ] 7 .

w obszarze systemdéw produkcyjnych?

. 13,3%
- 27,3%
I 10,7%

0,7%

Stanowi strategiczny priorytet
— zarzadzany kompleksowo
i systematycznie

Wazny obszar, ale bez strategii
lub statego nadzoru

Uwzgledniamy doraznie

Nie przywigzujemy
do tego wiekszej wagi
— temat marginalny

Nie wiem / odmowa

Dane pokazuja, ze w wiekszosci firm brakuje
strategicznego podejscia do ochrony systemdw
produkcyjnych — dominuje podejscie reaktywne.
To pokazuje, ze transformacja cyfrowa
postepuje szybciej niz dojrzatos¢ w
obszarze bezpieczenistwa. Dlatego oprécz
samych rozwiazan cyfrowych konieczna jest
przede wszystkim edukacja przedsiebiorcow w
temacie mozliwych ryzyk dla przemystu. W tym
kontekscie systemowego wzmocnienia wymaga
réwniez kwestia szkolenia pracownikéw — bo
obecnie Swiadomos¢ istnieje, ale nie przekfada
sie wymiernie na wiedze praktyczna zwigzang z
zapobieganiem zagrozeniom.

Transformacja cyfrowa postepuje

szybciej niz dojrzatos¢ w obszarze

bezpieczenstwa.

2 Jaki jest poziom Swiadomosci i kompetencji
H pracownikéw w zakresie cyberbezpieczerstwa?

Wysoki — Swiadomos¢ i kompetencje
sg powszechne a ich rozwdj
wspierany wewnetrznie

17,3%

Umiarkowany — wiekszos¢ zna zasady,
bez gtebszego zrozumienia
i umiejetnosci praktycznych

51,3%

Niski — Swiadomos¢ i kompetencje

0
maja wybrane osoby/ wybrane dziaty A5
Bardzo niski — wiekszos¢ pracownikéw
nie zna podstawowych zagrozen 10,7%

i zasad cyberbezpieczenstwa




Jak wynika z badania Siemens Polska,
cyberbezpieczenstwo w wiekszosci
polskich srednich firm produkcyjnych jest
postrzegane jako wazny obszar, jednak
wciaz nie jest traktowane priorytetowo.
Przyczyna takiego stanu moze by¢ powolny
postep digitalizacji i automatyzacji tych firm.
Paradoksalnie, z jednej strony ogranicza to
ryzyko cyberzagrozen (poprzez mniejszy
poziom ekspozycji na nie), ale z drugiej

— takze konkurencyjnos¢ przedsiebiorstw.

Z doswiadczenia wiemy, ze istnieja dwa
gtéwne czynniki, ktére przektadaja sSwiadomosé
zarzaddéw na konkretne, strategiczne dziatania
w zakresie cyberbezpieczenstwa. Pierwszym
jest doswiadczenie cyberatakéw ,na wiasnej
skorze” lub w najblizszym otoczeniu —i to
takich, ktére powoduja realne, znaczace
konsekwencje. Wraz z postepujaca digitalizacja
i automatyzacjg mozna spodziewac sie
zwiekszenia skali skutkéw tego typu ryzyk.

Waldemar Chlebik
petnomocnik

ds. bezpieczenistwa informacji
Siemens Polska

Drugim istotnym czynnikiem moga by¢ zmiany
w $rodowisku legislacyjnym. Obecnie sg one
w trakcie wdrazania, a ich konstrukcja ma

na celu objecie nimi jak najwiekszej liczby
podmiotéw. Efekty tego czynnika beda
widoczne w Srednim terminie. Z czasem
wieksze, bardziej systemowo zorganizowane
przedsiebiorstwa beda wymagaty

od mniejszych podmiotéw podnoszenia
poziomu cyberbezpieczenstwa, chociazby
ze wzgledu na konieczno$¢ zabezpieczenia
tancucha dostaw.

Najprawdopodobniej bedziemy wiec
obserwowaé nierdwnomierny wzrost
dojrzatosci cyberbezpieczeristwa w omawianych
przedsiebiorstwach — poczatkowo bardziej
formalny, lecz z czasem coraz bardziej

Swiadomy i efektywny.

Cyberbezpieczenistwo w wiekszosci
polskich srednich firm produkcyjnych
jest postrzegane jako wazny obszar,
jednak wciaz nie jest traktowane
priorytetowo.
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