
android: he protec, 
but he also attac

Гузенко Александр



почему в названии 
доклада ошибка?







а нужно ли мне думать 
о безопасности?
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социальные сети
ВК

Facebook
Pure

…

банковское 
приложение

Tinkoff
Сбербанк

… приложения 
для хранения 

данных
Google Drive

Dropbox
…

электронные 
кошельки

Qiwi
Я.Деньги

…

любые другие 

приложения 
содержащие 
«приватную" 
информацию 

о пользователе

обязательно,
если вы 
разрабатываете:
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проблемы реальны
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check point опросил 
443

ИТ- и ИБ-специалистов
результаты исследования показали, 
что защита большинства компаний 

отстаёт на 10 лет

аналитики check point 
обращают внимание 
на опасность таких 

секторов, как

банковское дело
торговля

производство

согласно отчету 2018 
Сheck Point более 

300 мобильных приложений, 
распространяющихся через 

официальные магазины

содержат 
вредоносный код
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о чем не будем говорить

слабая 
криптография

небезопасное 
сетевое 

соединение

установка 
приложений 

из недоверенных
источников

хранение 
секретных 

данных



план действий
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несколько 
базовых 

проверок

но если чуть 
сильнее захотеть…
и поставить рут…

что такое 
method hooking 

и как 
он работает?

(теория)

пример 
с xposed
(практика)

способы защиты, 
простые 

и сложные



дисклеймер

сначала обычные 
пользователи 
(простые смертные)



а не под дебагом ли ты, милок?
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fun isDebugBuild(): Boolean = BuildConfig.DEBUG || 0 != 
(getApplicationInfo().flags and FLAG_DEBUGGABLE)

ИЛИ

fun isBeingDebugged(): Boolean = 
Debug.isDebuggerConnected()



проверка на эмулятор
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fun isRunningOnEmulator(): Boolean {
val buildDetails = (Build.FINGERPRINT + Build.DEVICE + Build.MODEL + Build.BRAND + Build.PRODUCT + 

Build.MANUFACTURER + Build.HARDWARE).toLowerCase()

return buildDetails.run {
contains("generic")

||contains("unknown")
||contains("emulator")
||contains("sdk")
||contains("genymotion")
||contains("x86")
||contains("goldfish")
||contains("test-keys")
||contains("google_sdk")

}
}



установщик
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val installer: String? = packageManager.getInstallerPackageName(context.packageName)

null == developer

PLAY_STORE_APP_ID == "com.android.vending";

AMAZON_APP_ID == "com.amazon.venezia";

SAMSUNG_APP_STORE_ID  == "com.sec.android.app.samsungapps";



подпись приложения

подпись — это гарант того, 
от кого вы устанавливаете 
приложение



подпись приложения
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private fun isSignedWithDebugKeystore(): Boolean {
var debuggable = false
val pInfo = packageManager.getPackageInfo(packageName, GET_SIGNING_CERTIFICATES)
val signatures = pInfo.signingInfo.signingCertificateHistory
val cf = CertificateFactory.getInstance("X.509")
for (i in signatures.indices) {

val stream = ByteArrayInputStream(signatures[i].toByteArray())
val cert = cf.generateCertificate(stream) as X509Certificate
debuggable = cert.subjectX500Principal == X500Principal("CN=Android Debug,O=Android,C=US")
if (debuggable) return false

}
return debuggable

}



подпись приложения
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fun checkAppSignature(context: Context): Boolean {
val packageInfo = packageManager.getPackageInfo(packageName, GET_SIGNING_CERTIFICATES)
val signatures = packageInfo.signingInfo.apkContentsSigners
for (signature in signatures) {

val md = MessageDigest.getInstance("SHA")
md.update(signature.toByteArray())
val currentSignature = Base64.encodeToString(md.digest(), Base64.DEFAULT)
if (SIGNATURE == currentSignature) {

return true
}

}
return false

}



SafetyNet
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protect against security threats with SafetyNet



SafetyNet
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SafetyNet.getClient(this).attest(nonce, API_KEY) 

{

"ctsProfileMatch": true,

"basicIntegrity": true,

"nonce": "R2Rra24fVm5xa2Mg",

"timestampMs": 9860437986543,

"apkPackageName": "com.package.name.of.requesting.app",

"apkCertificateDigestSha256": ["base64 encoded, SHA-256 hash of the

certificate used to sign requesting app"],

"apkDigestSha256": "base64 encoded, SHA-256 hash of the app's APK"

}



бугагашенька

а теперь 
Root пользователи



а не под рутом ли ты, милок?
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private fun canExecuteSuCommand(): Boolean {

return try {

Runtime.getRuntime().exec("su")

true

} catch (localIOException: IOException) {

false

}

}

ИЛИ



всё на поверхности
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APK —
просто архив

APKTool —
легко достанет 

вам читаемый код



method hooking
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перехват (англ. hooking) — технология, 
позволяющая изменить стандартное 
поведение тех или иных компонентов 
информационной системы



method hooking
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int getGold(int x, int y) {

return x + y;

}

int hookGetGold(int x, int y) {

y += 500;

x += 500;

return x + y;

}

original hooked



method hooking
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getGold:  10 

cout << getGold(5, 5)

hookGetGold: 1010

ожидание реальность



method hooking
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original hooked

cout << getGold(5, 5) int getGold(int x, int y) {
return x + y;

}

jmp (место в памяти нашего hooked метода)

jmp  (место в памяти после getGold метода)



method hooking
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покажите мне код
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покажите мне код

28



покажите мне код
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покажите мне код
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инъекция библиотеки
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получаем адреса 
вспомогательных 
функций mmap, 

dlopen, dlsym, dlclose
в удаленном 

процессе

вызываем mmap
в удаленном 

процессе 
для выделения 
региона памяти

прописываем 
путь к общей 
библиотеке 

в удаленном 
процессе

загружаем общую 
библиотеку 

вызовом dlopen
в удаленном 

процессе

получаем адрес 
нашей hook 

функции 
с помощью 

dlsym.

вызываем её

выгружаем 
библиотек 
используя 

dlclose



если бы всё было просто…

libc function address
= 
libc start address
+ 
function offset

function 
offset
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ASLR
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method hooking
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мы знаем адрес  
mmap в нашем 

процессе

мы знаем адрес 
где загружена 

библиотека 
в стороннем 

процессе

мы знаем адрес 
библиотеки 

/system/lib/libc.so
(в котором лежит функция 

mmap) в нашем 
процессе

знаем, что отступ 
от начал всегда 

одинаковый



injector

REMOTE_ADDRESS = REMOTE_HANDLE + (LOCAL_ADDR - LOCAL_HANDLE )
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функция Ptrace()
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#include <sys/ptrace.h>

long ptrace(enum __ptrace_request request, pid_t pid, 

void *addr, void *data); 
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коротко об инъекции

расставляем 
аргументы 

в соответствии 
с arm call 

convention

прикрепяляемся
к процессу 

который хотим 
трассировать

получаем 
адрес 
нашей 

функции

загружаем 
общую 

библиотеку



PC ( R15 )
(англ. program 

counter)  —

регистр 

процессора, 
который 

указывает, какую 

команду нужно 

выполнять 

следующей

R0-R3
вспомогательные 

регистры. Сначала 

хранят первые 4 

аргумента, после 
выполнения в R0
лежит значение 

выполнившейся 

функции

LR ( R14 ) 
(англ. Link register) —

регистр, хранящий 

адрес, куда будем 

возвращаться после 
выполнения 

функции

R13
регистр, в котором 

хранится адрес 

на стек

ARM Call Convention

38
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ARM Call Convention

кладём в pc адрес 

функции

используем

ptrace_getregs

для сохранения 

текущих 

регистров

ставим 0 в lr, 

чтобы мы смогли 

поймать sigsegv

после вызова 

функции

расставляем 

регистры 

в соответствии 

с конвенцией 

(r0 – r3, если мало 
– кладём в стек)

обновляем 

регистры 

с помощью

ptrace_setregs

стартуем функцию 

с помощью

ptrace_cont

и ждём sigsegv

(потому что 0 в lr)

забираем 

и сохраняем 

данные 

из регистра r0

восстанавливаем 

оригинальные 

регистры



покажите мне код
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покажите мне код
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покажите мне код
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покажите мне код
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покажите мне код
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покажите мне код
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покажите мне код
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xposed
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xposed
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xposed
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способы защиты: 
buildTypes & Proguard
buildTypes {

debug {
minifyEnabled false
applicationIdSuffix ".debug"

}
release {

minifyEnabled true
proguardFiles getDefaultProguardFile('proguard-android.txt'), 'proguard-rules.pro'

}
}
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способы защиты: стек вызовов
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try {

throw new Exception("blablabla");

}

catch(Exception e) {

for(StackTraceElement stackTraceElement : e.getStackTrace()) {

Log.wtf("HookDetection", stackTraceElement.getClassName() + "->" + stackTraceElement.getMethodName());

}

}



способы защиты: стек вызовов

52

com.example.hookdetection.DoStuff->getSecret

de.robv.android.xposed.XposedBridge->invokeOriginalMethodNative

de.robv.android.xposed.XposedBridge->handleHookedMethod

com.example.hookdetection.DoStuff->getSecret

com.example.hookdetection.MainActivity->onCreate

………………………………………………………

com.android.internal.os.ZygoteInit->main

de.robv.android.xposed.XposedBridge->main

dalvik.system.NativeStart->main
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разбросать проверки 
на рут по всему 
приложению, 

а не все в одном 
месте

проверки на рут 
на разных уровнях 

(java/native)

способы защиты



проверки на дебаг
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на разных уровнях (Java vs Native)

JNIEXPORT jboolean JNICALL Java_com_test_example_DebuggerConnectedJNI(JNIenv * env, jobject obj) {

if (gDvm.debuggerConnected || gDvm.debuggerActive)

return JNI_TRUE;

return JNI_FALSE;

}

VS

fun isBeingDebugged(): Boolean = Debug.isDebuggerConnected()



проверки по всему 
приложению, 
а не все в одном 
месте

добавляйте 
оригинальность 
в способы проверки, 
а не просто копируйте 
с github/stackoverflow

проверки 
на разных уровнях 
(java/native)

способы защиты
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способы защиты
можно ли обойти 

механизмы 
тривиально 
(например, 

перехватив (хукнув) 
одну функцию api)?

нужно ли написать 
код, чтобы отключить 

защиту? 
сколько времени 

на это нужно?

насколько сложно 
идентифицировать 

код отладки с помощью 
статического 

и динамического 
анализа?

какова ваша 
субъективная оценка 

сложности обхода 
механизмов?

работая над методами 
защиты от отладки ответьте 
на следующие вопросы:
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хардкорные способы

57

static boolean detect_threadCpuTimeNanos() {

long start = Debug.threadCpuTimeNanos();

for(int i=0; i<1000000; ++i)

continue;

long stop = Debug.threadCpuTimeNanos();

return stop - start < 10000000

}

slides.night-labs.de

https://slides.night-labs.de/AndroidREnDefenses201305.pdf


способы защиты
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github.com

http://github.com/strazzere/anti-emulator/blob/master/AntiEmulator/src/diff/strazzere/anti/debugger/FindDebugger.java
http://github.com/strazzere/anti-emulator/blob/master/AntiEmulator/src/diff/strazzere/anti/debugger/FindDebugger.java


способы защиты
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void fork_and_attach() {
int pid = fork();

if (pid == 0)
{
int ppid = getppid();

if (ptrace(PTRACE_ATTACH, ppid, NULL, NULL) == 0)
{
waitpid(ppid, NULL, 0);

/* Continue the parent process */
ptrace(PTRACE_CONT, NULL, NULL);

}
}

}



github.com/Jacks0n23

t.me/Jacks0n23

instagram.com/alexandr23


