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Zu diesem Dokument

-

1.1

1.2

1.3

Betriebsanleitung

Zu diesem Dokument

Gultigkeit

Dieses Dokument beschreibt das Produkt:

Produktbezeichnung: KEM (dormakaba evolo Manager)
Release: 7.0

Zielgruppe

Dieses Dokument richtet sich ausschlieBlich an Fachpersonal.

Die Beschreibungen setzen durch den Hersteller geschultes Fachpersonal voraus. Die
Beschreibungen ersetzen keine Produktschulung.

Dieses Dokument dient auch zur Information fir Personen mit folgenden Aufgaben:

e Inbetriebnahme des Produktes innerhalb des Netzwerkes

e Kundenspezifische Anpassung durch Parametrierung des Produktes

Inhalt und Zweck

Der Inhalt dieser Anleitung beschrénkt sich auf Folgendes:
e Die Bedienung
— der Software dormakaba evolo Manager (KEM).
— der Software dormakaba Checkln.
— der Software KEM Operator.
e Die Inbetriebnahme von wireless Komponenten.
e Die Inbetriebnahme von Komponenten mit Mobile Access. Beschreibung in Kapitel [» 8].
e Die Inbetriebnahme des Terminals.
e Die Installation der Mehrplatz-Version.

e Die Anwendung des ACS Service Tools.

pude

In diesem Handbuch verwendete Beispiele und Projekte von SchlieBanlagen sind frei erfunden
und dienen ausschlieBlich der Demonstration.

6 evolo Manager V7 -11/2023
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1.4 Begriffsdefinition

1.5

1.6

Zu diesem Dokument

Diese Anleitung enthalt fachspezifische Ausdriicke, die im Glossar erklart werden. Um das
Lesen der Anleitung zu vereinfachen, werden in diesem Dokument die folgenden

Kurzbezeichnungen verwendet.

Kurzbezeichnung

Produktbezeichnung

Software KEM

dormakaba evolo Manager

evolo Service

dormakaba evolo Service

ACS Service Tool

dormakaba ACS Service Tool

Programmer 1460

dormakaba Programmer 1460

Programmer 1364

KABA Programmer 1364

Programmer Programmer 1460/Programmer 1364
Tischleser dormakaba Tischleser 91 08
Terminal dormakaba Terminal 96 00

Mechatronikzylinder

dormakaba Mechatronikzylinder

Digitalzylinder

dormakaba Digitalzylinder

c-lever dormakaba c-lever

c-lever dormakaba c-lever pro

evolo evolo

elolegic elolegic

elostar elostar

Gateway Wireless Gateway

Aktuator Komponente

NFC Near Field Communication

Bluetooth Bluetooth®

Smartphone Gerdt auf dem die dormakaba mobile access

App installiert ist

mobile access App

dormakaba mobile access App

VCP

Versatile Configuration Package
Konfigurationspaket

Ergdnzende Dokumente

Die folgenden Dokumente sind Uber die Vertriebspartner verfigbar:

e Bedienungsanleitung des Programmer 1460
e evolo Systembeschreibung
e Planungsrichtlinie Wireless

e Planungsrichtlinie Mobile Access

e Technische Handblcher der verwendeten Komponenten

Verfugbarkeit der Dokumente

Erg&nzende Dokumentationen stehen auf der dormakaba Seite im Internet zur Verfigung. Die
Handbucher befinden sich in einem geschitzten Bereich (Extranet). Ein Zugriff ist Gber das
Benutzerkonto geschulter Fachkrafte oder Gber ein tempordres Benutzerkonto méglich.

https://www.dormakaba.com/extranet-emea-de

evolo Manager V7 7
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Zu diesem Dokument

1.

~N

B > B> b

Betriebsanleitung

Warnhinweise

Dieses Handbuch enthdlt Hinweise, die Sie zu Ihrer persdnlichen Sicherheit sowie zur
Vermeidung von Sachschéden beachten missen. Die Hinweise zu lhrer persénlichen Sicherheit
sind durch ein Warndreieck hervorgehoben, Hinweise zu alleinigen Sachschdden stehen ohne
Warndreieck. Je nach Gefdhrdungsstufe werden die Warnhinweise in abnehmender
Reihenfolge wie folgt dargestellt:

A GEFAHR

Hohes Risiko

Bezeichnet eine unmittelbar drohende Gefahr, die zu schweren Kérperverletzungen oder zum
Tod fuhrt.

/A WARNUNG

Mittleres Risiko

Bezeichnet eine moglicherweise gefdhrliche Situation, die zu schweren Kérperverletzungen
oder zum Tod fuhren kann.

A\ VORSICHT

Geringes Risiko

Bezeichnet eine moglicherweise gefdhrliche Situation, die zu leichten Kérperverletzungen
flhren kann.

ACHTUNG

Hinweise fiir den sachgerechten Umgang mit dem Produkt.

Das Nichtbeachten dieser Hinweise kann zu Fehlfunktionen fihren. Das Produkt kann
beschdadigt werden.

Beim Auftreten mehrerer Gefdhrdungsstufen wird immer der Warnhinweis der jeweils
héchsten Stufe verwendet. Wenn in einem Warnhinweis vor Personenschaden gewarnt wird,
dann kann im gleichen Warnhinweis zusdtzlich vor Sachschéden gewarnt werden.

Weitere Warnsymbole:

c Gefahr allgemein .; Explosionsgefahr

Gefahr durch elektrische Spannung ‘ ESD: Gefahr durch elektrostatische
“ 4 Entladung

Fir den sicheren Betrieb des Produkts nitzliche Hinweise und Informationen sind wie folgt
gekennzeichnet:

udeo

Anwendungstipps, nitzliche Informationen.
Sie helfen, das Produkt und dessen Funktionen optimal zu nutzen.

8 evolo Manager V7 -11/2023
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Einleitung

2 Einleitung

2.1 Fur alle Aufgaben der Personen- und Medienverwaltung

2.2

Die Personen- und Medienverwaltung ist ein wichtiger Bestandteil des Sicherheitskonzepts. Die
Software KEM erfillt beide Verwaltungsaufgaben.

Programmierung von evolo Komponenten MIFARE und LEGIC advant, sowie Kaba elolegic
und Kaba elostar Komponenten

Verwaltung von Smartphones (Medien) und Berechtigungen (Komponenten) fir Mobile
Access.

Verwalten von Personenlisten

Protokollierte Medien-Ausgaben, RUcknahmen und Verluste
Protokollierte Anderungen an der SchlieBanlage

Vergabe von zeitlich limitierten Berechtigungen

Vergabe von permanenten Berechtigungen

Ereignissen der Komponenten auslesen (Traceback [» 6.11])

Komponenten einer SchlieBanlage

Beispiele fur Hardware-Komponenten und Toolkette:

Q.;m
ISt
& T o

El

—a)

©
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Einleitung

2.3

2.3.1

Betriebsanleitung

Berechtigungskonzepte

Die Software KEM unterstutzt die Berechtigungsarten Whitelist, CardLink und Mixed Mode.

Bei Mobile Access wird nur Whitelist unterstitzt.

Ubersicht Berechtigungsarten und Projekt-Mode

judeo

Projekt-Mode

Wenn ein Projekt-Mode angewendet wird, betrifft diese Einstellung alle Komponenten des
Projektes.

Berechtigungsart

Whitelist Kapitel [P 2.3.2]

UID organisatorisch UID Funktion, Traceback-Daten als UID

Safe UID VerschlUsselte UID, Traceback

Card ID VerschlUsselte CID

CardLink Kapitel [» 2.3.3]

UID organisatorisch Traceback-Daten als UID

Traceback-Daten als
CID

Card ID

Mixed Mode Kapitel [» 2.3.4]

Abhdngig von der programmierten Berechtigungsart auf dem Benutzermedium wird in der
Komponente zuerst Whitelist angewendet. Wird das Medium in der Whitelist nicht gefunden,
dann wird CardLink angewendet. Wird das Medium in der Whitelist abgelehnt, dann wird
CardLink angewendet. Wird auch hier keine gultige Berechtigung gefunden, dann wird das
Medium endgultig abgelehnt.

UID organisatorisch UID Funktion, Traceback-Daten als UID

Safe UID VerschlUsselte UID, Traceback

Card ID VerschlUsselte CID

CardLink und Whitelist
Abhdngig von den Einstellungen der Komponenten wird die Berechtigung CardLink oder
Whitelist angewendet.

UID organisatorisch Whitelist UID Funktion,
Traceback-Daten als
uiD

CardLink Traceback als UID

Safe UID Whitelist VerschlUsselte UID

Card ID Whitelist VerschlUsselte CID

CardLink Traceback-Daten als
CID

2.3.2 Whitelist-Berechtigung

e Bei Whitelist-Berechtigungen werden die Medien mit Zutrittsberechtigung im Speicher der
Komponenten eingetragen.

e Die im Speicher der Komponenten nicht eingetragenen Medien erhalten keine Zutrittsbe-
rechtigung.

10 evolo Manager V7 -11/2023



Betriebsanleitung

Einleitung

e Der Speicher einer Komponente kann bis zu 4000 Medien ( TouchGo E310 bis zu 2000

Medien) erfassen.

judeo

Master-Medium.

Die Anderungen von Berechtigungen an den Komponenten erfordern das dazu berechtigte

2.3.3 CardLink-Berechtigung

Bei diesem Konzept werden die Zutrittsberechtigungen auf die Benutzermedien geschrieben.
Diese werden dann an den Komponenten angewendet. Die Berechtigungen werden tber die

Benutzermedien verwaltet. Es entfallen die Verwaltungsarbeiten an den Komponenten, da das
manuelle Programmieren der Komponenten fir dieses Konzept nicht notwendig ist. Es gentgt
eine einmalige Initialisierung der Komponenten fir CardLink. Diese Berechtigungsart
ermdglicht auch das Validieren (fur eine bestimmte Zeit aktivieren) der Benutzermedien fur die
Zutrittsberechtigung an den standalone Komponenten.

Einige Vorteile:

e Eine CardLink-Berechtigung kann direkt auf das Benutzermedium geschrieben werden.

e Einem Besucher kann eine individuelle Auswahl von Turen oder Turgruppen auf dem zuge-

teilten Benutzermedium zugewiesen werden.

e Beizusdtzlichen Benutzermedien ist keine weitere Konfiguration an den Komponenten not-

wendig.

Die Validierung sorgt dafur, daB Benutzermedien bei Verlust nur noch bis zum Ablauf des

Validierungszeitraums gultig sind.

Verwaltungsbereich

Der Verwaltungsbereich ist der Wirkungsbereich eines Zutrittsverwalters. Dieser verwaltet eine
Anzahl Zutrittspunkte (z.B. Turen) und dazu gehérende Medien.

Die Berechtigung eines Mediums wird nur ausgewertet, wenn die Eintragungen der
Verwaltungsbereiche von Medium und Zutrittspunkt Gbereinstimmen. Bei Differenzen wird das

Medium als nicht berechtigt abgewiesen.

CardLink Grenzen (V1.1):

Parameter

Wert / Bereich (Anzahl)

Taren (pro Verwaltungsbereich)

65535 (Turnummern 512 - 65024)

Turgruppen (pro Verwaltungsbereich)

511 (TUrgruppennummern 1- 511)

Verwaltungsbereiche

256

Medien in einem System

unbegrenzt

Targruppenrechte auf einem Medium

511 (abhdngig vom Speicherplatz auf dem
Medium)

Einzelrechte auf einem Medium

Maximal 255 (abhdngig vom Speicherplatz
auf dem Medium)

Reservationen auf einem Medium

Maximal 100 (abhé&ngig vom Speicherplatz
auf dem Medium)

Validierungsdauer

8 (1x immer, 1x 24h, 1x bis .. Uhr, 4x n
Stunden)

-11/2023
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Einleitung

2.3.4 Mixed Mode

Betriebsanleitung

i

Der Mixed Mode Uber wireless wird vom Wireless Gateway noch nicht unterstitzt.

Eine im Mixed Mode konfigurierte Komponente wertet die Zutrittsinformationen eines

vorgehaltenen Mediums fur Whitelist und CardLink aus.
Ein Benutzermedium verflgt tber eine Berechtigung in

e Whitelist

e CardLink

e Whitelist und CardLink
Reihenfolge der Auswertung:
1 Whitelist

2 CardLink

Whitelist auswerten

Das Medium ist in der Whitelist aufgefthrt:

Das Medium ist berechtigt.

Die Komponente &ffnet.
Die Auswertung wird
beendet.

CardLink wird nicht mehr
ausgewertet.

Das Medium ist nicht berechtigt oder nicht in der
Whitelist aufgeflhrt.

CardLink auswerten.

CardLink auswerten

Auf dem Medium ist eine CardLink-Berechtigung gespeichert:

Das Medium ist in der Blacklist.

Gesperrte Medien werden
bei CardLink in der
Blacklist gefuhrt. Siehe

auch Kapitel [» 14].

Das Medium wird
abgelehnt.

Die Auswertung wird
beendet.

Das Medium ist berechtigt.

Die Komponente &ffnet.
Die Auswertung wird
beendet.

Das Medium ist nicht berechtigt. z.B. auBerhalb
des Zeitfensters

Auf dem Medium ist keine CardLink Berechtigung
gespeichert. z.B. die Berechtigung fur die
Komponente existiert nicht.

Das Medium wird
abgelehnt.

Die Auswertung wird
beendet.

MRD Komponenten mit einer Firmware ab Version 42.xx unterstitzen diesen Modus.

12 evolo Manager V7
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Betriebsanleitung Einleitung

2.3.5 Ubersicht der Technologien und Berechtigungsarten

Berechtigungsarten

Technologi- | Whitelist Whitelist CardLink | CardLink 1.1 Medien Safe UID
en uiD CID 1.0 TRB*
Medien
MIFARE
classic v v X v X v
MIFARE
DESFire 4 4 X v v v
LEGIC
advant v v X v v 4 11
14443
LEGIC
advant v 4 X 4 X v 11
15693
Komponenten
MultiRFID
Device v v 4 v v v
(MRD)[Z]
elolegic -
(LEGIC v \/ X X 4 )
prime)
elostar v % X X % -
Legende:

ist mdglich

ist nicht moéglich
* Medien-Traceback
1 L EGIC (Safe) UID
(21 Berechtigungsarten, je nach gewdhlter Technologie

2.3.6 Mobile Access

Die Voraussetzungen, Einrichtung und Parametrierung von Medien und Komponenten fur

Mobile Access ist in einem speziellen Kapitel Mobile Access [P 8] beschrieben. Kenntnisse zum
Betrieb des KEM werden in der Beschreibung vorausgesetzt.

-11/2023 evolo Manager V7 13



Installation und Konfiguration Betriebsanleitung

3 Installation und Konfiguration

3.1 Systemanforderungen

4 Bevor die Software KEM installiert werden kann, muss das Betriebssystem Windows auf den
l aktuellsten Stand gebracht werden.

Die Zusatzkomponenten sind Teil der Installation und werden installiert, falls sie auf dem
System noch nicht vorhanden sind.

Die folgende Tabelle zeigt die Mindestanforderungen fur die Installation.

Betriebssystem Windows 11
(32/64-Bit) Windows 10
Windows Server 2022
Windows Server 2019
Windows Server 2016

Prozessor 1.4 GHz oder hdher (2.4 GHz empfohlen)
Arbeitsspeicher 1GB (2 GB RAM empfohlen)

Festplattenspeicher 6 GB (Inklusive aller Microsoft Zusatzkomponenten)
Schnittstellen 2x USB

Bildschirmauflésung 1024 x 768 Pixel (1920 x 1200 Pixel empfohlen)
Zusatzkomponenten .Net Framework 4.8

Microsoft SQL Server 2019 Express

Microsoft System CLR Types for SQL Server 2016
Microsoft SQL Server 2016 Management Objects
Crystal Reports Basic for Visual Studio 2010
dormakaba ACS Service Tool

Windows Installer 4.5

Kompatibel SQL Server 2019
SQL Server 2017
SQL Server 2016
SQL Server 2014

3.2 Software installieren

Die Installation von Software auf dem Computer ist nur mit Administratorrechten méglich.

pude

Far die Dauer der Installation muss gegebenenfalls eine installierte Firewall deaktiviert
werden.

Aus folgenden Installationsvarianten auswahlen:

e Einzelplatz-Installation. Siehe [» 3.2.1]
Die Software dormakaba evolo Manager und der verwendete SQL Server befinden sich auf
einem Computer.

e Client/Server-Installation. Siehe [» 3.2.2]
Die Software dormakaba evolo Manager wird auf einem oder mehreren Client-Computern
installiert und der gemeinsam verwendete SQL Server befindet sich auf einem separaten,
als Server bezeichneten, Computer.

14 evolo Manager V7 -11/2023
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3.2.1

3.2.2

Installation und Konfiguration

Einzelplatz-Version installieren

Die Software wird mit Hilfe eines Installationsassistenten (InstallShield) installiert.
Die Software, inklusive SQL Server, installieren.

e Nach dem Download des Softwarepakets den Installationsassistenten starten.
e Der Installationsassistent fuhrt durch die Installation.

e Den Software-Lizenzvertrag lesen und akzeptieren. Die Software wird nicht installiert,
wenn der Lizenzvertrag nicht akzeptiert wird.

e Das Installationsverzeichnis kann mit Hilfe der Schaltfléche ,Andern” angepasst werden.
Wir empfehlen, die Standardvorgaben flr den Zielordner beizubehalten. z.B.: C:\Program
Files (x86)\Kaba\dormakaba evolo Manager V6.X\ (64-Bit System).

e Wdhrend der Installation die Meldungen und Hinweise auf dem Bildschirm beachten.

e Erst nach Aufforderung fortfahren oder neu starten.

Client/Server Version installieren

judeo

3.2.2.1

3.22.2

Ein Client / Server Betrieb kann nur innerhalb derselben Domain betrieben werden. Im anderen
Fall muss zwischen den beiden Domains ein entsprechender Trust gesetzt werden.

Zur Installation die Schritte in den nachfolgenden Kapiteln in der Reihenfolge ausfihren.

Server installieren

Die Software dormakaba evolo Manager (KEM) inklusive SQL Server auf dem Server
installieren. Durch die Installation erhalt der SQL Server die entsprechenden Login-Daten. Die
Software KEM ist flr den Betrieb nicht notwendig und kann flr Tests verwendet werden.

1. Den Download in ein beliebiges Verzeichnis auf der Festplatte entpacken und den
Installationsassistenten starten.

2. Der Installationsassistent fuhrt durch die Installation.

3. Der Installationsassistent Uberprift, welche Softwarekomponenten noch zu installieren
sind und zeigt diese in einem Fenster an.

4. Arbeitsschritt Software-Lizenzvertrag: Den Lizenzvertrag lesen und akzeptieren. Wird der
Lizenzvertrag nicht akzeptiert, kann die Software nicht installiert werden.

5. Im Arbeitsschritt Zielordner: Das Installationsverzeichnis kann mithilfe der Schaltflache
"Andern" individuell angepasst werden. Wir empfehlen, die Standardvorgaben fiir den
Zielordner beizubehalten. z.B.: C:\Program Files (x86)\Kaba\dormakaba evolo
Manager V6.X\ (Installationsverzeichnis-Struktur eines 64-Bit Systems)

6. Netzlaufwerk/Ordner einrichten: Auf dieses Netzlaufwerk muss der Client Benutzer- und
der SQL Server-Dienst Zugriffsrechte besitzen. Siehe Kapitel [» 3.2.2.5]
Client installieren

Die Software wird mit Hilfe eines Installationsassistenten (InstallShield) installiert.

1. Den Download in ein beliebiges Verzeichnis auf der Festplatte entpacken und den
Installationsassistenten starten.

2. Der Installationsassistent fuhrt durch die Installation.

judeo

Arbeitsschritt 3: Der SQL Server muss nich.t auf dem Client installiert werden. Im Assistenten
wird bei Microsoft SQL Server der Status Ubersprungen angezeigt.

3. Der Installationsassistent Uberpriift, welche Softwarekomponenten noch zu installieren
sind und zeigt diese in einem Fenster an.

4. Arbeitsschritt Software-Lizenzvertrag: Den Lizenzvertrag lesen und akzeptieren. Wird der
Lizenzvertrag nicht akzeptiert, kann die Software nicht installiert werden.

5. Im Arbeitsschritt Zielordner: Das Installationsverzeichnis kann mit Hilfe der Schaltfléche
"Andern" individuell angepasst werden. Wir empfehlen, die Standardvorgaben fiir den
Zielordner beizubehalten. z.B.: C:\Program Files (x86) \Kaba\dormakaba evolo
Manager V6.X\ (Installationsverzeichnis-Struktur eines 64-Bit Systems)

evolo Manager V7 15
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6.

Netzlaufwerk/Ordner einrichten: Auf dieses Netzlaufwerk muss der Client Benutzer und
der SQL Server-Dienst Zugriffsrechte besitzen. Siehe [» 3.2.2.5]

3.2.2.3 Anzeige der Datenbank-Server aktivieren

1.

No o s DN

®

Den Server starten, auf dem die Datenbank (SQL Server) installiert wurde.

Auf dem Client die Software dormakaba evolo Manager starten.

Das 1. Dialogfenster "dormakaba evolo Manager” schlieBen oder "Abbrechen” auswdhlen.
In der Funktionsleiste "Start" das Menu "Optionen" auswdhlen.

Im Fenster Optionen zum Register "Allgemein” navigieren.

In der Rubrik "Start-Dialog" die Checkbox "Datenbank-Server anzeigen" aktivieren.

Bei Bedarf auf den Button "..." klicken und einen Datenbankserver aus der Favoritenliste
auswdhlen oder einen neuen Datenbankserver hinzufigen.

Auf "OK" klicken.

Verfligbare Datenbank-Server kénnen beim Offnen oder Erstellen eines Projekts in den
Favoriten ausgewdhlt werden. Zur Bearbeitung der Auswahl, siehe Kapitel "Datenbank-
Server bearbeiten [ 3.2.3]".

Yy Optionen X

Allgemein Farben Enweitert

Berechtigungs-Einstellungen
[] Zeitprofil- und Master B-Auswahl fur Whitelist-B hi

[] Automatische Register-Umschaltung (Benutzermedien/Aktuataren/T drgruppen)

Start-Dialog
(@) StartDialog anzeigen

() Zuletzt gedfinetes Projekt laden

[ Datenbank-Server anzeigen

Diverses
[] Markierung von Elementen in den Listen
[] Dialog "Neues Zeitprofil' unterdriicken
[ Auto hes Laden vom Schiiessplan auf dem P

I

3.2.2.4 Projekt auf dem Datenbank-Server 6ffnen oder neu anlegen.

i

Wenn ein zentraler Datenbank-Server verwendet wird, muss dieser auf jedem Client
ausgewdhlt werden.

i

16 evolo Manager V7

Ein KEM Projekt kann nicht gleichzeitig von mehreren Clients geéffnet werden.

Vorgehen beim Anlegen eines neuen Projekts

1.

2
3.
4

o

Auf dem Client die Software KEM starten.
Zum Anlegen eines neuen Projekts "neues Projekt [P 6.1.1]" auswdhlen (Ctrl + N).
Dem Assistenten folgen.

Den Datenbank-Server auswdhlen. Wenn der Server nicht in der Liste erscheint, zu
Datenbank-Server bearbeiten [P 3.2.3] wechseln.

Den Projektnamen anlegen und auf "Weiter" klicken.

Dem Assistenten folgen.
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IR Projekt-Wizard *

Geben Sie den Projektnamen ein.

Datenbank-Server: [[{b \DORMAKABAV 19 : -] E]

Vorhandene Projekte:

L

L

.
Newd
MNew?2
Newd
MNew5
MNewd

Projektname:  NeuesProjektl

| < Zuriick | | Weiter > | Fertig

Vorgehen beim Offnen eines Projekts

1.
2.

3.

4.

Auf dem Client die Software KEM starten.

Flr ein bestehendes Projekt den Datenbank-Server aus der Liste auswdhlen. Wenn der
Server nicht in der Liste erscheint, zu Datenbank-Server bearbeiten [» 3.2.3] wechseln.

Den Projektnamen (Vorhandene Projekte) auswdahlen.

Auf "Offnen” klicken.

3.2.2.5 Gemeinsamer Ordner fir Client/Server Projekt Import und Export

i

Der SQL Server und der Client bendtigen Vollzugriff auf einen gemeinsamen Ordner.

Der Ordner wird vom lokalen Systemadministrator zur Verfiigung gestellt.

Client

joint file folder

Project

[ [

FUr die Einrichtung des gemeinsamen Ordners im KEM werden Administratorrechte benétigt.

Eine von 2 Méglichkeiten auswdhlen:

Bei Windows als Administrator anmelden.

KEM als Administrator ausfihren.

In der Funktionsleiste Start das MenU "Optionen" auswdahlen.
Im Fenster Optionen zum Register "Erweitert" navigieren.

In der Rubrik "Gemeinsamer Ordner fir Client/Server SQL Export" den Netzwerkpfad des
gemeinsamen Ordners angeben (z. B. \\Server\Share).

Auf "OK" klicken.

evolo Manager V7
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Eﬁ Optionen

Aligemein Farben Erweitert

Log
[] Im Hintergrund Debug-Informationen festhalten

B Debug Informationen anzeigen

Support

Gemeinsamer Ordner fiir Clientf{Server SQL Export

Geben Sie hier einen Netzwerkpfad an, welcher sowohl vom KEM als auch vom
abgesetzten SQL Server benutzt werden kann

OK

Hier kbnnen Sie ein Support-Paket schicken Support !

Durchsuchen._

Abbrechen

3.2.3 Datenbank-Server bearbeiten

Betriebsanleitung

nutzen zu kénnen. Siehe Kapitel [» 3.2.2.3].

i In den "Optionen" muss "Datenbank-Server anzeigen" ausgewdhlt sein, um diese Option

Hinzufugen von Datenbank-Servern

l_ﬂ SQL Server Favoriten

SQL Server laden

SQL Server erfolgreich geladen

SQL Server:
Version SQL Server Name Authentisierung Favorit
|3 SQL Server 2014 CHWZKMO3092\KABAKEYSYSTEMVA |3 W
|_j SOL Server 2019 CHWZKMO309M\DORMAKABAV1S 13 W
[ sotserver 2019 ADORMAKABAV19 Q d
SQL Server manuell hinzufigen
[_9_] SQL Server Authentisierung vl Hinzufiigen
Speichern ‘ | Abbrechen

1. "Projekt 6ffnen" wdhlen.
2. Auf" .. "Klicken.

= Das Auswahlfenster der SQL Server Favoriten wird angezeigt.

3. Auf "Laden" klicken.

= Alle gefundenen Datenbank-Server werden angezeigt.

4. Den/die gewunschten Server als Favorit markieren/entmarkieren.

= Bei den ausgewadhlten Eintrégen ist der Stern gelb eingefdrbt.

5. Auf "Speichern” klicken.

= Die markierten Server kdnnen im Dialog aus der Liste ausgewdhlt werden.

Datenbank-Server manuell hinzufiigen

Wenn der gewunschte Datenbank-Server in der Liste nicht enthalten ist, den Server manuell

hinzuflgen.

evolo Manager V7
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3.2.4

Installation und Konfiguration

Vorgehen:

1. "Rechnername\SQL Server Instanzname" in der Zeile "SQL Server manuell hinzufigen"
eintragen.

2. Authentifizierungsmethode auswdahlen.

l % SQAL Server Authentlgerung - |

3. Auf "Hinzufugen" klicken.

4. Auf "Speichern” klicken.

= Der Server wird in die Liste eingetragen und als Favorit markiert.

= Der Server kann im Dialog aus der Liste ausgewdhlt werden.

SQL Server mit Windows Authentifizierung

StandardmdBig verwendet KEM die SQL Server Authentifizierung zwischen dem KEM und dem

SQL Server. Benutzer mit erweiterten Sicherheitsanforderungen kénnen die Windows
Authentifizierung verwenden.

judeo

Im Menl "Optionen > Allgemein" muss die Option "Datenbank-Server anzeigen" aktiviert sein.

judo

Diese SQL Server Verbindungsvariante ist NUR fUr Personen geeignet, die ein vertieftes
Verstdndnis in der Konfiguration und Administration eines SQL Servers haben.

jude

3.2.4.1
3.2.4.11

Die KEM Benutzerverwaltung kann durch diese Option durch die Rechte des SQL Servers
beschnitten werden.

KEM verwendet 2 Authentifizierungsmethoden:

l E} SQL Server Authentlﬂemng v |

e SQL Server Authent|f|2|erung (Standard)
¢ Windows Authentifizierung

Die Methode kann jeder SQL Server Instanz einzeln zugeteilt werden.
Betrieb mit Windows Authentifizierung

Einrichten der Authentifizierung im KEM

Beim Offnen oder neu Anlegen eines Projekts aus der Favoritenliste den Datenbank-Server mit
Windows Authentifizierung auswdéhlen. Die auf dem ausgewdhlten Datenbank-Server
hinterlegten Projekte werden angezeigt.

judeo

Der Benutzer muss auf dem SQL Server Uber das Recht verfligen, Datenbankeintrége
einzusehen.
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Projekt &ffnen

Datenbank-Server: -
. Favorit hinzufiigen..

Vorhandene Projekte: B Lokaler Datenbank-Server

|0 \DORMAKABAV1S

KEMUserTemp
[E.1]

SO LAuthRemoteRenamed

X & CHWZKWD4036\SQLEXPRESS2019W1
NeuesProjekt1 & CHIWZKWO4036\DORMAKABAYTS
LAuthRemate

Alle Projekte (*.7) -

Offnen Abbrechen

Wenn der gewlinschte Server nicht in der Liste enthalten ist, auf die 3 Punkte klicken, um die
Liste der Datenbank-Server zu bearbeiten [» 3.2.3].

3.2.4.2 SQL Server einrichten

Die SQL Server-Einstellungen kénnen nicht mit KEM durchgefihrt werden. Hierfur wird
empfohlen, eine hierfur existierende Software zu verwenden. Z.B. SQL Server Management
Studio von Microsoft.

Die Software kann von Microsoft heruntergeladen werden.

judeo

e FUr diese Software gibt es von dormakaba keinen Support. Im Supportfall bitte an Micro-
soft wenden.

Der Benutzer ist in Windows angemeldet und fiihrt KEM aus (Domain Account). Um die Server-
und Datenbankregeln einfach zu halten, den Domain Account als SQL Server-Login erfassen
und folgende Rollen zuweisen:

1. Auf dem SQL Server ein Login fir den Windows-Benutzer mit dbcreator-Rechten erstellen.
2. Auf allen Datenbanken, die der Benutzer bendtigt, die Datenbankrolle "db_owner" setzen.

3. Den dormakaba evolo Manager mit Windows Authentifizierung mit dem SQL Server
verbinden.

Wenn ausschlieBlich die Windows Authentifizierung verwendet werden soll, den SQL Server auf
"Windows Authenticaton mode" umstellen.
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3.3 Programm konfigurieren

Einmalige Programmkonfiguration nach der Softwareinstallation.

Der erste Softwarestart nach der Installation muss als Administrator ausgefihrt werden.

judeo

e Der Konfigurationsassistent startet.

e Der Konfigurationsassistent fuhrt durch die Konfiguration.

Arbeitsschritt Weitere Grundeinstellungen:
Der KEM-Operator bietet eine stark vereinfachte Benutzer-Oberflédche der Software KEM. Dies
bedeutet jedoch einige Funktionseinschrénkungen. [» 11.1]

[ [

Arbeitsschritt Lizenz-Modus:
Die fur diesen Arbeitsschritt bendtigte Produkt ID (Lizenznummer) befindet sich auf der
Lizenzkarte.

judeo

3.3.1 Softwarelizenz registrieren

Am System als Administrator anmelden oder die Software als Administrator ausfihren.

judeo

Zum Registrieren der Produkt-ID (Lizenznummer) das Formular ausfillen und auf einem der
folgenden Wege an die angegebene Registrierungsstelle senden.

IR Registrierung X
domakaba evolo Manager V6.0
KEM V6: Demo

Lizenz Code KEM Vi

Nachname Vorname Firma

Adresse PLZ, Ort

Land

Telefon Telefax

e-mail

Anzahl Mitarbeiter ~ Branche Verwendetes Betriebssystem
Senden an:

e-mail: kem.registraticn@dormakaba.com

| Mailen | | Drucken | | oK | | Abbrechen |

e Mit Hilfe der Schaltfléche Mailen das ausgeflllte Formular per E-Mail an die Registrie-
rungsstelle senden.
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22

3.3.2 Lizenznummer registrieren und upgraden

i

3.4

3.5

Am System als Administrator anmelden oder die Software als Administrator ausfihren.

Registrieren der Softwarelizenz. [» 3.3.1]
1. In der Funktionsleiste Start die Schaltfléche Lizenznummer registrieren betdtigen.
2. Die (Upgrade-) Lizenznummer eingeben.
= Die Felder darunter &ffnen rot unterlegt.
3. Die Registrierte Lizenznummer eingeben.
= Beide Lizenznummern sind eingeflgt.
KEM V5: unlimited
Lizenz Code KEM W5:

| | _| | _| | _| KEM W5 Upgrade VS = unlimited
Objects

Lizenz Code Sasis:

| | —_ | | —_ | | _— | | KEM 3.2, 200 objects

4. Fenster mit OK schlieBen.

Zugriffsberechtigungen

Die Software KEM verwaltet sensible und sicherheitsrelevante Daten. Mit der Anwender-

Administration [» 5.3.1] wird durch das Einschrdnken der Berechtigungen eine erhéhte
Datensicherheit realisiert.

evolo Service installieren

pudo

Die Installation von Software auf dem Computer ist nur mit Administratorrechten moéglich.

Far die Dauer der Installation muss gegebenenfalls eine installierte Firewall deaktiviert
werden.

jude

Der evolo Service wird nur benétigt, wenn ein Terminal in der Anlage verwendet werden soll.

judeo

Den evolo Service auf dem Rechner installieren, auf dem der KEM-Datenbankserver installiert
ist.

jude

FUr den online-Betrieb des Terminals muss der Server immer verfigbar sein.
e 24/7 Betrieb des Servers.

= Wenn der Server nicht verfligbar ist werden Medien nur validiert.

= Wenn der Server nicht verfugbar ist wird das Medien-Traceback nicht zurtickgelesen.

Voraussetzungen

e Der Benutzer ist als Administrator angemeldet oder verflugt tber Administratorrechte.
Vorgehen

1. Das Setup-Programm starten.

2. Den Anweisungen des Installers folgen.

Konfiguration

Sollte der evolo Service nach der Installation nicht automatisch gestartet sein, muss der
Dienst durch einen Administrator manuell gestartet werden.
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Die Konfiguration des Service wird durch KEM automatisch durchgefihrt.
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4 Ubersicht

41 Startbildschirm (Home)

Betriebsanleitung

4.2
4.21

Der Startbildschirm stellt alle Funktionen in der benétigten Reihenfolge zur Verfligung. Der
Startbildschirm hilft Neuanwendern beim Zurechtfinden im System.

L A= EEREY g dormakaba evolo Manager - MIF_Cloning_1 (Admin) -0 x
Start | Navigator @ o~
\\‘ & % Lizenznummer registrieren. =himportieren - &
¥ dormakaba ACS Service Tool Exportieren *
Optionen.. Sprachen Anwender-Admi Personenname
. 3 Formulare Medienverwaltung... § Berichte loschen. Ioschen.
Dater
Einrichten Zutritt Berichte
3 & e
Grundlagen Berechtigungen Traceback
< i @
Organisation Schliessplan Logbuch
Zeitprofile Ubertragung
Zubehor
Rezeption Wizards
P
[Zecim Offnen eines Projkis immer e “Home-Ansiht zeigen dormakaba
B W et /]

Die Bildschirmelemente helfen bei folgenden Tatigkeiten:
e Einrichten der Grundlagen, Organisation und Zeitprofilen
e Definieren des Zutritts Uber die Berechtigungen, den SchlieBplan, oder die Rezeption

e Ubertragen der Zutrittsdaten auf den Programmer, das wireless Gateway und anschlie-
Bend auf die einzelnen Komponenten

e Anzeigen von Berichten des Logbuchs oder der Traceback-Daten

e Bei komplexen Arbeiten unterstitzt durch die Assistenten (Wizards)

Funktionsleisten

Start

Auf der Funktionsleiste Start sind alle Einstellungs- und Datenfunktionen der Software nach
Themen angeordnet.

Navigator

&L g a . #7 Lizenznummer registrieren... Importieren ~ : I
¥ dormakaba ACS Service Tool @®Exportieren ~
Optionen.. Sprachen Anwender-Administration Personenname
- - [J Formulare Medienverwaltung... _“ Berichte I6schen... |6schen...
Einstellungen Daten
Einstellungen
Optionen Siehe [» 5.1]
Sprachen Siehe [» 5.2]
Anwender- Administration Siehe [» 5.3.1]

24 evolo Manager V7
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Lizenznummer registrieren

Siehe [» 3.3.2]

ACS Service Tool Siehe [» 17]
Formulare Medienverwaltung Siehe [P 5.4]
Daten

Importieren Siehe [» 10.1]

Exportieren

Siehe [» 10.1]

Berichte l6schen

Siehe [» 10.3]

Personenname l&schen

Siehe [» 15]

4.2.2 Navigator

-11/2023

Auf der Funktionsleiste 'Navigator' sind alle Funktionen, die fir die tagliche Arbeit bendtigt

werden (wie z.B. der Startbildschirm), nach Themen angeordnet.

W s
AL

Mavigator

2 € © B® g

8 < & m %

Home Grundlagen Organisation Zeitprofile = Berechtigungen Schliessplan Ubertragung Rezeption = Traceback Logbuch =~ Wizards
Navigation Einrichten Zutritt Berichte Zubehdr
Navigator
Home Startbildschirm Siehe [P 4.1]
Einrichten
Grundlagen Medien Siehe [» 6.3]

Aktuatoren Siehe [P 6.5]
Master Siehe [» 6.3.2]
Turgruppen Siehe [» 6.6]
Terminals Siche [» 9
Gateways !e el
Siehe [» 7]
Organisation Personen Siehe [» 6.7]
Zeitprofile Zeitprofile Siehe [» 6.4]
Validierung Siehe [ 6.4.2]
Ferien/Sondertage Siehe [» 6.4.1]
Zutritt

Berechtigungen

Whitelist-Berechtigung
CardLink-Berechtigung
Gruppenzuweisung Aktuatoren
CardLink konfigurieren

Siehe [» 6.9.1]
Siehe [» 6.9.2]

SchlieBplan Ubersicht Siehe [» 6.8]
Elektronisch CardLink/Whitelist
Mechanisch
Gruppen-Recht (CardLink)
Zuweisung Turgruppen

Ubertragung | Ubertragung (zu Programmer, Gateways und Siehe [» 6.10]
Aktuatoren)

Rezeption Rezeption (CardLink und Whitelist) Siehe [» 12]

Berichte

Traceback Aktuator Siehe [» 6.11]
Medium

Logbuch Logbuch-Liste Siehe [» 6.12.1]
Protokoll-Liste Siehe [» 6.12.2]

Zubehor

Wizards Arbeiten mit Wizards (Assistenten) Siehe [» 4.4]

evolo Manager V7
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4.3 Geratestatus, Informationen und Eigenschaften

L.4

4.41

4.4.2

26 evolo Manager V7

Die Statuszeile zeigt alle angeschlossenen Gerdte als aktiv oder inaktiv an. Der Status der
Tischleser und der Medienkonfigurationen wird zur Information ebenfalls abgebildet.

- N i J  |Gerdtestatus
1. Die Schaltfldche Gerdtestatus betdtigen, um das Informationsfenster zu 6ffnen.

x

Tischleser « automatisch

%
¢ [Jauvtomatisch -4 @

Programmer 1460

2. In diesem Fenster kénnen die angeschlossenen Gerdte manuell verbunden oder getrennt
werden, wenn der Haken aus der Checkbox "automatisch" entfernt wird.
Zum manuellen Verbinden oder Trennen auf das Gerdtesymbol klicken.

®
o [ auomatisch %

o [ automatisch =

Tischleser

Programmer 1460

3. Zusatzlich kénnen durch einen Klick auf das Info-Symbol die Informationen Uber den
Tischleser nachgelesen und die Eigenschaften der Programmer (F4\Schaltfléche
"Programmer Eigenschaften ... anzeigen") eingesehen und eingestellt werden, wie im
folgenden Beispiel eines LEGIC-Tischlesers dargestellt.

M Figenschaften Tischleser

Allgemein | Sicherheitskarte C2 | Sicherheitskarte C1 |

Informationen
Software Version:  4.0.1.0
Hardware Version: 1.2

Bootloader Version: 1.2

CHW4000 Chip ID:

Weitere Informationen zu den Sicherheitskarten C1und C2 befinden sich in Kapitel [» 6.3.1]
oder in der evolo Systembeschreibung.

Assistenten (Wizards)

Dieses Kapitel beinhaltet alle in der Software KEM zur Verfigung stehenden Assistenten. In der
Auswahl des Programms werden nur die Assistenten angeboten, die mit der gewdhlten
Technologie verwendet werden kénnen.

Medienverlust

Mit Hilfe dieses Assistenten kdnnen die notwendigen Schritte unternommen werden, um die
Anlagensicherheit zu erhalten.

Ersatzausweis

MIFARE

v

LEGIC advant elolegic elostar

v X X

Dieser Assistent hilft bei der Erstellung eines Ersatzausweises und der Erhaltung der
Anlagensicherheit.

S

MIFARE

4

LEGIC advantt elolegic elostar

v X X
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4. 4.3 Servicemedium zurlicklesen

Dieser Assistenten liest Traceback- und Status-Daten der Komponenten vom Servicemedium in

das Projekt ein.

@7 MIFARE LEGIC advant elolegic elostar
v v X X
4.4.4 Neue Turgruppe erstellen
Dieser Assistent hilft beim Anlegen neuer TUrgruppen.
E 9 MIFARE LEGIC advant elolegic* elostar
Yo
R v v v X
* Nur fur U-Linie moglich
4.4.5 Master erstellen
Der Assistent hilft dabei, einen Programmier-Master zu erstellen.
- MIFARE LEGIC advant elolegic elostar
=
= v X X X
4.4.6 Tempordren Master aktualisieren
Der Assistent hilft dabei, einen Master T zu aktualisieren. Der Assistent wird erst aktiv,
nachdem die Sicherheitskarte eingelesen wurde.
MIFARE LEGIC advant elolegic elostar
O
v v X X
4.4.7 Neues Service-Medium erstellen

Der Assistent hilft dabei, ein Service-Medium zu erstellen. Das Service-Medium wird bendtigt,

um einzelne Benutzermedien an bestimmten Komponenten zu sperren.

o

MIFARE

LEGIC advant

elolegic*

elostar

v

v

v

X

* Eine Prime-Karte kann in ein Service-Medium umgewandelt werden. Es gilt dabei folgende
Einschrénkung: Der Status kann nicht ausgelesen werden.

4.4.8 Medien kopieren

Der Assistent hilft dabei, die Berechtigungen von einem Medium auf andere Medien zu
kopieren.

MIFARE LEGIC advant elolegic elostar

v v v v
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4.4.9

4.410

4.411

4.412

4.413

Komponenten kopieren

Betriebsanleitung

Der Assistent hilft dabei, Berechtigungen von einer Komponente auf andere Komponenten zu

kopieren.
m MIFARE LEGIC advant elolegic elostar
© v v v v
Schrankschloss
Der Assistent hilft dabei, ein Schrankschlossmedium zu erstellen oder zu lesen.
a MIFARE LEGIC advant elolegic elostar
X X v X

Schrankschloss 21 10

Der Assistent hilft dabei, Medien flr das Schrankschloss 21 10 zu erstellen oder zu lesen.
Folgendes wird unterstitzt:

MIFARE

LEGIC advant

elolegic

elostar

e

v

v

X

X

Update MIFARE DESFire Key Settings

Der Assistent hilft dabei, die Key Settings auf einem MIFARE DESFire Benutzermedium

anzupassen.

Beschreibung und Vorgehen siehe Kapitel [» 6.3.4].

-4

MIFARE

LEGIC advant

elolegic

elostar

4

X

X

X

Mobile Access Digital Key Voucher importieren

Der Assistent hilft dabei, in einem PDF Dokument vorliegende digitale Schlissel fir Mobile

Access Anwendungen zu importieren.

Beschreibung und Vorgehen siehe Kapitel [» 8.3].

MIFARE

LEGIC advant

elolegic

elostar

v

v

X

X
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Einstellungen

5 Einstellungen

Fir die Software KEM stehen verschiedene Grundeinstellungen zur Verfigung.

5.1 Optionen

e In der Funktionsleiste Start den Bereich "Optionen" (Strg+Umschalt+O) auswdhlen.

Start Navigator
‘\\ @ a | % Lizenznummer registrieren... Importieren - : I
) . . ¥ dormakaba ACS Service Tool Exportieren ~
Optionen... Sprachen Anwender-Administration Personenname
. u Formulare Medienverwaltung... .“ Berichte loschen... laschen...
Einstellungen Daten

Allgemein

Yy Optionen X ‘

Allgemein  Farben Erweitert

Berechtigungs-Einstellungen

[~] Zeitprofil- und Master B-A hi fir

[] Automatische Register-Umschaltung (B

Start-Dialog
(@) Start-Dialog anzeigen
(O) Zuletzt gedfinetes Projekt laden

[] Datenbank-Server anzeigen
Diverses

[«] Markierung von Elementen in den Listen
[ Dialog "Neues Zeitprofil' unterdriicken

oren/Tii

%

Laden vom

auf dem P

Allgemein

Berechtigungs-Einstellungen

Zeitprofil- und Master B
Auswahl fir Whitelist-
Berechtigungen
Ubernehmen

Die markierten Einstellungen werden im Berechtigungsfenster
automatisch Gbernommen.

Automatische Register-
Umschaltung
(Benutzermedien/
Aktuatoren/TUrgruppen

Eine Programmierhilfe fir den erfahrenen Benutzer.

Start-Dialog

Start-Dialog anzeigen

Mit dieser Option kann der Start-Dialog ein- oder ausgeschaltet
werden.

Zuletzt gedffnetes Projekt
laden

Das zuletzt bearbeitete Projekt (SchlieBplan) wird gedffnet.
(Wenn nur ein Projekt vorhanden ist, wird dieses gedffnet.)

Datenbank-Server

Im Offnen-Dialog wird der jeweilige Datenbank-Server

anzeigen angezeigt.
Auf den Button "..." klicken, um einen Datenbankserver aus der
Liste auszuwdahlen oder neu hinzuzufigen.

Diverses

Markierung von Elementen
in den Listen

Bei den Berechtigungen werden die Zeilen mit den zur Auswahl
stehenden Elementen markiert.

-11/2023
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Dialog "Neues Zeitprofil"
unterdricken

Dies unterdrlckt den Dialog fur die Auswahl der Zeitprofile V2
und V3 oder V3 und V4.

Automatisches Ubertragen
des SchlieBplans in den
Programmer.

Mit dieser Option kann die Ubertragung des SchlieBplans in den
Programmer automatisiert werden.

Farben
Zur besseren Orientierung ka

nn die Farbe verschiedener Elemente angepasst werden.

Aligemein  Farben Erweitert

& Optionen X
Allgemein  Farben  Erweitert
Elemerte Ferien/Sondertage
Aktuator-Farbe Ferienblock-Farbe
LightBlue ~ Gold -
Benutzermedium-Farbe Sondertag &-Farbe
wheat ~ I "=diumBlue -
Tirgruppen-Farbe Sondertag B-Farbe
LightPink ~ I Green ~
Standard wiederherstellen
oK Abbrechen
Erweitert
E{ Optionen X

Log
|:| Im Hintergrund Debug-Informationen festhalten

[El Debug Informationen anzeigen

Support
Hier kénnen Sie ein Support-Paket schicken

Gemeinsamer Ordner fur Client/Server SQL Export

abgesetzten SQL Server benutzt werden kann

Geben Sie hier einen Netzwerkpfad an, welcher sowohl vom KEM als auch vom

Durchsuchen..

oK Abbrechen

Erweitert

Log

Debug-Informationen im
Hintergrund sammeln

Die Informationen Uber das Programmverhalten werden in
einer Datei festgehalten. Diese Datei hilft dem Support bei
der Fehlersuche.

Support

Support - Paket zustellen

Erstellt eine E-Mail und figt das Daten-Paket mit folgenden
Informationen hinzu.

e Registration

e Projektdaten

e Log Dateien

Gemeinsamer Ordner fiir Client/Server SQL Export

evolo Manager V7
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5.2

5.3

Einstellungen

FUr Client/Server SQL Export Den Netzwerkpfad eingeben, der sowohl vom KEM als auch
vom abgesetzten SQL Server benutzt werden kann.

Sprache anpassen

Die Software KEM steht in mehreren Sprachen zur Verfligung.
1. In der Funktionsleiste Start das Menu Sprachen auswdahlen.
2. Die gewunschte Sprache aus der Liste auswdhlen.

= Es kann sofort in der eingestellten Sprache weitergearbeitet werden.

Anwender-Administration

Im Bereich Anwender-Administration kdnnen flr das aktive Projekt Anwender hinzugeflgt,
bearbeitet und geldéscht werden. Den Anwendern kédnnen verschiedene Rollen und Rechte
(Anwenderrechte) zugewiesen werden. Die Anwender-Administration ist inaktiv wenn kein
Benutzer eingetragen ist.

judeo

Die Anwender-Administration ist fUr jedes Projekt separat zu erfassen.
Ein vorkonfiguriertes Projekt kann weitergegeben werden.

In der zugewiesenen Rolle wird das Recht "Benutzerverwaltung" bendtigt, um Einstellungen zu
dandern oder Benutzer anzulegen oder zu l&schen.

Die Funktionalitdt des Buttons "Anwender Administration” ist von der Rolle des angemeldeten
Benutzers abhéngig.

a % Lizenznumr

¥ dormakaba
Anwender-Administration
- Formulare 1

Anwender-Administration...
Anwender klonen..
Passwort andem...

Als anderer Benutzer anmelden...

Die Funktion aus dem Auswahlmenl auswdhlen.

e Anwender-Administration
Siehe Kapitel [P 5.3.1]

e Anwender klonen
Siehe Kapitel [» 5.3.2]

e Passwort &dndern
Siehe Kapitel [P 5.3.1.5]

e Als anderer Benutzer anmelden
Siehe Kapitel [» 5.3.1.6]

5.3.1 Anwender-Eigenschaften bearbeiten

Zur Bearbeitung kann immer nur 1 Anwender ausgewdhlt werden.
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Anwender-Administration
Anwender

2  Neu 3 Loschen

& Admin [Administrator]

Y User [Anwender]

& Superuser [Super-Anwender]

Amwender Eigenschafien

Anwender-Name:

User

Vomame

Betriebsanleitung

Nachname:

Anwenderrechte
Ralle:
Anwender =
Der Anwender hat keine Einsicht in Traceback.

Logbuch, Protakellierung und
Benutzervenwattung

Anwender-Authentifikation

dormakaba evale Manager v

Passwort andemn

Authentifikations-Einstellungen

Doméanen-Einstellungen

LDAP-Einstellungen

Anwender hinzufligen. (Siehe Kapitel [» 5.3.1.1])

Anwender l6schen. (Siehe Kapitel [P 5.3.1.4])

Rollen und Rechte bearbeiten. (Siehe Kapitel [» 5.3.1.2])

Anwenderpasswort dndern/zurlicksetzen. (Siehe Kapitel [» 5.3.1.5])

Dem Anwender ein Authentifikationsverfahren zuweisen. (Siehe Kapitel [» 5.3.1.3])

Authentifikations-Einstellungen. (Siehe Kapitel [» 5.3.1.3])

Anmeldeverfahren fiir die Anwender-Authentifikation

KEM-Benutzer (Siehe Kapitel [ 5.3.1.3.1])

Lokaler Benutzer (Windows) und Domdnen Benutzer (Windows Netzwerk) (Siehe Kapitel
[»53.1.3.2D

LDAP verwenden (Netzwerk Verzeichnisdienst) (Siehe Kapitel [ 5.3.1.3.3])

5.3.1.1 Anwender hinzuflugen

jude

Wenn die Anwender-Administration nicht aktiviert ist, muss zuerst ein Anwender mit der Rolle "
Administrator" angelegt werden.

Wenn nur ein Anwender erfasst ist, kann das Anwenderrecht "Administrator” nicht gedndert
werden.

Vorgehen zum Anlegen neuer Benutzer:

1.
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Anwender-Administration

Anwender

2 Neu 8 Loschen

& Admin [Administrator]

P+Y User [Anwender]

& Superuser [Super-Anwender]

Rollen..

Amwender-Eigenschaften
Anwender-Name:
User
Vomeme
Nachname
Anwenderrechie
Rolle
Anwender v
Der Anwender hat keine Einsicht in Traceback.
Logbuch, Protokallierung und
Benutzervenvaltung
Anwender-Authentifikation
dormakaba evolo Manager v
Passwort éndem
Authentiikations-Einstellungen
Doménen-Einstellungen
LDAP-Einstellungen

= Auf der linken Seite wird ein neuer Anwender hinzugefugt.

2. Die Anwender-Eigenschaften auf der rechten Seite erfassen.

Einstellungen

judeo

Um die Windows-, LDAP-Anmeldung oder SSO nutzen zu kénnen mussen die Angaben mit den
dort hinterlegten Angaben tGbereinstimmen.

Die Vergabe eines neuen Passworts ist nur fir das Anmeldeverfahren "dormakaba evolo

Manager" notwendig.

3. Aus der Liste das Verfahren zur Anwender-Authentifikation auswdhlen.

Anwender-Authentifikation

dormakaba evolo Manager

domakaba evolo Manager
Lokale Windowsbenutzer

Lokale Windowsbenutzer (mit S50)
Doméanenbenutzer
Doméanenbenutzer (mit SSO)

Authe LDAP Benutzer

= Die Angaben zu den Authentifikations-Einstellungen mussen pro Projekt nur einmal
erfasst werden, bevor das Authentifikationsverfahren einem Anwender zugeordnet
wird. Siehe auch im Kapitel [ 5.3.1.3].

4. Auf "Passwort dndern” klicken, um den Passwortdialog zu 6ffnen.

Anwender-Authentifikation

dormakaba evolo Manager

Passwort andemn

= Das Passwort muss nur bei der Authentifikationsmethode "dormakaba evolo Manager”

erfasst werden.

5. Das Benutzerpasswort eingeben und bestdtigen.

‘5 Passwort &ndern

Passwort
I-“; Neues Passwort:

Neues Passwort bestatigen:

X

| OK | ‘ Abbrechen

6. Auf "OK" klicken.

7. Auf "SchlieBen" klicken, um die Anwender-Administration zu beenden.
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= Die Anwender-Authentifikation mit Passwort ist flr den Benutzer aktiviert.

= Der Benutzer kann sich an diesem Projekt anmelden.

5.3.1.2 Rollen und Rechte

EinfUhrung

Die Anlagensicherheit wird erhéht, wenn Benutzern Rollen zugeteilt werden, die mit
aufgabengerechten Rechten ausgestattet sind. So kann auch zwischen Administration und
Regelbetrieb einer Anlage unterschieden werden und es werden unbeabsichtigte
Verdnderungen an der Konfiguration vermieden. Dabei kann der Administrator und der
Benutzer einer Anlage die gleiche Person sein.

Ein Rollen- oder Benutzerwechsel ist Gber den Dialog "Als anderer Benutzer anmelden”
moglich.

Anwenderrechte mit verschiedenen Rollen
Den Anwendern kdnnen verschiedene Rollen zugewiesen werden:

In der Software KEM vorgegebene Rollen kénnen nicht verédndert oder geléscht werden.

judeo

In KEM vorgegebene Rollen:

e Anwender

e Super-Anwender

e Administrator

e Nur Rezeption

¢ Anwender dormakaba Checkin

e ReadOnly-Anwender

Zum Erstellen neuer Rollen mit individuellen Rechten siehe Kapitel [» 5.3.1.2.1].

Anwenderrecht flr Wireless Inbetriebnahme

Die Anwenderrechte fur Wireless Inbetriebnahme kénnen in den Benutzer Rollen angepasst
werden. Diese Rechte kénnen nur von den Benutzern angepasst werden, die das Recht
Benutzerverwaltung besitzen.

Anwenderrechte fur Master T
Die Anwenderrechte fir Master T k&nnen in den Benutzer Rollen angepasst werden.

e Das Recht "Master T aktualisieren": Inhaber dieses Rechts kdnnen einen Master T flr eine
einstellbaren Zeitraum aktivieren. Siehe Kapitel [» 6.3.2.2].

e Das Recht "Master T zuweisen": Inhaber dieses Rechts in ihrer Rolle kbnnen einem anderen
Benutzer das Recht "Master T aktualisieren” zuweisen oder entziehen.

e Einen Master T kdnnen nur Benutzer hinzuflgen, die in den Benutzer Rollen im Unterpunkt
"Grundlagen" "Voll-Zugriff" eingestellt haben.
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& Benutzer Rollen X

Rolle

\Gioning-lob.....

']| Loschen... H Neu...

Benutzer Rechte

Kommentar:

Voll-Zugriff v | Grundlagen Formulare Medienverwaltung
Daten exportieren

Nur Lesen ¥ | Organisation Daten importieren

Voll-Zugriff  ~ | Zeitprofile [] Projekt Eigenschaften

rojekt l6schen

[¥] Projekt lasch
Voll-Zugriff  ~ | Berechtigungen Traceback l6schen

[] Logbuch I6schen

[] Protokollierung I6schen
Voll-Zugriff  ~  (bertragung [_] Personenname I6schen

Voll-Zugriff | Schliessplan

Voll-Zugriff v ' Rezeption
Wireless Inbetriebnahme

: | Master T aktualisieren
Voll-Zugriff v | Traceback

Voll-Zugriff v | Logbuch Benutzerverwaltung
- Master T Recht zuweisen
Voll-Zugriff  ~ | protokollierung Benutzer klonen

Voll-Zugriff  ~ | Wizards

[ [

Wenn in einem Projekt die Anwenderadministration aktiv ist, dann kann ein Projekt nur durch
einen Benutzer geléscht werden, dessen Rolle das Recht "Projekt l6schen” beinhaltet. Zur

Anwenderadministration siehe [» 5.3.1].

5.3.1.2.1 Neue Rolle erstellen

Neue Rollen mit individuellen Rechten erstellen.

Vorgehen
1. Auf "Neu" klicken.
2. Den Namen der neuen Rolle erfassen.

& Neue Benutzer-Rolle X

Name:

Kommentar:

\ oK | | Abbrechen |
3. Bei Bedarf einen Kommentar erfassen.
4. Auf "OK" klicken.
= Die neue Rolle wird zur weiteren Konfiguration automatisch ausgewdhlt.

5. Zugriffsrechte und Berechtigungen konfigurieren.
6. Auf "Schliessen" klicken.
= Die Rolle kann einem Anwender zugewiesen werden.

5.3.1.2.2 Rolle léschen

Eine Rolle kann nicht geléscht werden, wenn sie einem Anwender zugewiesen ist.

1.

-11/2023

Die zu l6schende Rolle aus der Liste auswdhlen.
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5.3.1.3

5.3.1.3.1

5.3.1.3.2

Betriebsanleitung

2. Auf "Léschen” klicken.
3. Auf "OK" klicken.

= Die Rolle ist geldscht.

Anmeldeverfahren

Bei der Einrichtung der Benutzerverwaltung werden fir Administratoren und Benutzer
Anmeldedaten erstellt. Es stehen verschiedene Anmeldeverfahren mit und ohne SSO-
Unterstltzung zur Auswahl.

KEM

Die Software KEM stellt eine eigene Anmeldemethode zur Verfigung.
Zur Anmeldung Benutzernamen und Passwort eingeben.

Windows

Ein bereits lokal am PC angemeldeter Windows-Benutzer meldet sich mit seinem Windows-
Benutzernamen und Windows-Passwort an.

Wird SSO verwendet, dann wird der Benutzer ohne weitere Passwortabfrage mit seiner Rolle
am Projekt angemeldet.

Ein Uber ein Windows- Domdnennetzwerk bekannter Benutzer meldet sich mit dem
Benutzernamen und Passwort der Domd&ne am Projekt an.

Wird SSO verwendet, dann wird der Benutzer ohne weitere Passwortabfrage mit seiner Rolle
am Projekt angemeldet.

Die Domdnen-Einstellungen missen pro Projekt nur einmal in den Authentifikations-
Einstellungen erfasst werden. Der Domd&nenname kann beim Netzwerkadministrator der
Domdne bezogen werden.

Domanen-Konfiguration X

Doménenname: pDC |

OK Abbrechen

5.3.1.3.3
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Wenn ein Windows-Benutzer in der KEM Anwender-Administration hinzugeflgt wird, dann
muUssen KEM-Benutzername und Windows-Benutzername Ubereinstimmen

LDAP

Ein Gber LDAP bekannter Benutzer wird nach der Eingabe von Benutzername und Passwort mit
seiner Rolle am Projekt angemeldet.

Die Anmeldedaten werden vom Netzwerk-Administrator Gber einen LDAP-Server verwaltet. Die
Daten kdnnen vom Netzwerk-Administrator bezogen werden. Sie missen pro Projekt nur
einmal in den Authentifikations-Einstellungen erfasst werden.

LDAP-Konfiguration x

Pfad [ ]

[ Anonym anmelden

Benutzer

[

Passwort [ ]
T
[
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5.3.1.4 Anwender loschen

Administrator
Anwender-Administration X
Anwender Anwender-Eigenschaften
& Neu ¢ Loschen Anwender-Name:

u
& Admin [Administrator] Ser

P+Y User [Anwender] Vomame:

& Superuser [Super-Anwender]

Nachname:

Anwenderrechte
Rolle:

Anwender =

Der Anwender hat keine Einsicht in Traceback.
Logbuch, Protokallierung und
Benutzervenwaltung.

Anwender-Authentifikation

dormakaba evolo Manager ~

Passwort dndemn

Authentifikations-Einstellungen

Doménen-Einstellungen

LDAP-Einstellungen

1. Den zu entfernenden Anwender auswdhlen.
2. Auf "Loschen" klicken.

= Der Anwender wird entfernt.
3. Auf "SchlieBen"klicken.

Wenn der letzte Anwender (Admin) geldscht wird, ist die Anwender-Administration
l ausgeschaltet.

5.3.1.5 Passwort dndern/zuriicksetzen

Das Andern des Passworts ist nur mit "dormakaba evolo Manager" Authentifizierung méglich.

judeo

Eigenes Passwort dndern
Zum Andern des Passworts wird das alte Passwort bendtigt.

1. In der Funktionsleiste "Start" auf "Anwender-Administration” klicken.

a % Lizenznumn

¥ dormakaba
Anwender-Administration
> 3 Formulare A
Anwender-Administration...
Anwender klonen..
Passwort andern...

Als anderer Benutzer anmelden...

2. In der Auswahl auf "Passwort dndern" klicken.

Passwort andern X

Passwort
E.4: Altes Passwort:

Neues Passwort:

Meues Passwort bestatigen:

stbrechen

3. Das neue Passwort erfassen.
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4. auf "OK" klicken.

Passwort zuriicksetzen
Das Recht "Benutzerverwaltung" wird bendétigt.

Ein Anwender mit dem Recht "Benutzerverwaltung” kann einem Anwender ein neues Passwort
zuweisen. Hierflr wird das alte Anwenderpasswort nicht benétigt.
Zum Andern des Administrator-Passworts siehe unter "Eigenes Passwort dndern”.

1. In der Funktionsleiste "Start" auf "Anwender-Administration” klicken.

2. In der Auswahl auf "Anwender-Administration” klicken.

Anwender-Administration x

Anwender Anwender-Eigenschaften

& Neu 3 Loschen Anwender-Name:

U
& Admin [Administrator] ==

Y User [Anwender] Vomame:

& Superuser [Super-Anwender]

Nachname:

Anwenderrechte
Ralle:

Anwender 4

Der Anwender hat keine Einsicht in Traceback.
Logbuch, Protekellierung und
Benutzervenwattung

Anwender-Authentifikation

dormakaba evole Manager v

Passwort andemn

Authentifikations-Einstellungen

Domanen-Einstellungen

LDAP-Einstellungen

3. Den Anwender auswdhlen.

4. Auf "Passwort éndern” klicken.

B Passwort sndemn X

Passwort
:“" Neues Passwort:

Neues Passwort bestatigen:

| OK | ‘ Abbrechen ‘

5. Das neue Passwort erfassen.
6. Auf "OK" klicken.

7. Auf "schlieBen" klicken.

5.3.1.6 Anmelden als anderer Benutzer

Vorgehen

1. Im Mena "Start" auf "Anwender-Administration” klicken.

2. Auf den MenUpunkt "Als anderer Benutzer anmelden” klicken.
3. Benutzernamen und Passwort angeben.
4

Auf "Anmelden” klicken.

5.3.2 Anwender klonen

Ein Benutzer, dessen Rolle das Recht "Benutzer klonen" beinhaltet, kann einen neuen Benutzer
erstellen, der dieselbe Rolle und dieselben Rechte besitzt wie der Benutzer selbst.
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Das Recht "Benutzer klonen" ist nicht in den vordefinierten Rollen im KEM enthalten. Um dieses
Recht einem Benutzer zuweisen zu kdbnnen muss eine neue Rolle, die das Recht beinhaltet,
angelegt werden. Das Recht "Benutzerverwaltung" und das Recht "Benutzer klonen" kdnnen
nicht gleichzeitig in einer Rolle vergeben werden.

Siehe Kapitel
e Rollen und Rechte [P 5.3.1.2]
e Neue Rolle erstellen [» 5.3.1.2.1]

Beispiel:

& Benutzer Rollen X

i | Loschen... Neu...

Benutzer Rechte

Kommentar:

Voll-Zugriff  ~ | Grundlagen Formulare Medienverwaltung
Daten exportieren

L lle=y ~  Organisation Daten importieren

Vol Zugrift | Zeitprofile [¥] Projekt Eigenschaften

[¥] Projekt l6schen
)
Voll-Zugriff  ~ | Berechtigungen Traceback I&schen
[ Logbuch I6schen
["] Protokollierung loschen
Voll-Zugriff v | bertragung [] Personenname I6schen

Voll-Zugriff v ' Schliessplan

Voll-Zugriff v~ | Rezeption
Wireless Inbetriebnahme
Master T aktualisieren

Voll-Zugriff ~ ~  Traceback
Voll-Zugriff v | Logbuch Benutzerverwaltung

- Master T Recht zuweisen
Voll-Zugriff v | Protokollierung Benutzer klonen
Voll-Zugriff v | Wwizards

Voraussetzungen

e Der angemeldete Benutzer verflgt Uber das Recht "Benutzer klonen".

udo

Der neue Anwender bekommt die gleiche Methode zur Anwender-Authentifikation wie der
klonende Anwender zugewiesen.

¢ Methode dormakaba evolo Manager: Dem geklonten Anwender ein neues Kennwort zu-
weisen.

e Andere Methoden: Ein Benutzer mit dem neuen Anwender-Namen muss vor der Anmeldung
in KEM im jeweiligen System angelegt sein.
Der neue Benutzer wird in KEM auch angelegt, wenn er im System noch nicht vorhanden
ist. KEM zeigt dann einen Warnhinweis.

judeo

Der neu erstellte Anwender besitzt dieselbe Rolle wie der Ersteller und besitzt ebenfalls das
Recht "Benutzer klonen".

e In der Anwender-Administration kann die Rolle des neuen Anwenders durch einen Adminis-
trator oder einen Benutzer mit dem Recht "Benutzerverwaltung" angepasst werden.

Vorgehen Authentifikationsmethode "dormakaba evolo Manager”

1. In der Funktionsleiste "Start" auf "Anwender-Administration” klicken.
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% Lizenznumr

<

¥ dormakaba

Anwender-Administration

2.

. 3 Formulare b
Anwender-Administration...
Anwender klonen...

Passwort andem...

Als anderer Benutzer anmelden...

IR Anwender klonen s

Anwender-Name:

Clone5
Vorname:

Rico
Nachname:

Double

Anwender-Rolle

Cloning-Job

Anwender-Authentifikation
dormakaba evolo Manager

Passwort:

Passwort bestatigen:

I Anwender erstellen J I Abbrechen ‘

Vorgehen Authentifikationsmethode "LDAP, Windows- oder Doménenbenutzer”

1.

Die Funktion "Anwender klonen'

auswdhlen.

Einen neuen Anwender-Namen eintragen.
Optional Vorname und Nachname des neuen Anwenders eintragen.

Ein neues Passwort vergeben und bestdtigen.

Auf "Anwender erstellen” klicken.

= Der neue Anwender wurde erstellt.

In der Funktionsleiste "Start" auf "Anwender-Administration” klicken.

% Lizenznumr

-

¥ dormakaba

Anwender-Administration

2.

- IJ Formulare !
Anwender-Administration...
Anwender klonen...

Passwort andem...

Als anderer Benutzer anmelden...

Die Funktion "Anwender klonen"

B2 Anwender klonen Pt

Anwender-Name:

Vorname:

Nachname:

Joe

Joe

Doe|

Anwender-Rolle

Cloning-Job

Anwender-Authentifikation

Domanenbenutzer (mit SSO)

Anwender erstellen || Abbrechen

evolo Manager V7

auswdhlen.

Betriebsanleitung

- 11/2023



Betriebsanleitung Einstellungen

3. Einen neuen Anwender-Namen eintragen.
Bei Windows- und Domdnen-Benutzern muss der Name dem Login-Namen des neuen
Benutzers entsprechen.
Optional Vorname und Nachname des neuen Anwenders eintragen.

4. Auf "Anwender erstellen” klicken.

dormakaba evolo Manager

l Der der-N: existiert nicht in dieser Domane ('DDC’). Somit wird sich der Benutzer nicht anmelden konnen.

=5 Mochten Sie diesen Benutzer dennoch erstellen?

Ja

5. Der zu erstellende Benutzer besitzt méglicherweise keinen LDAP, Windows- oder
Domdnen-Account (Beispiel-Screenshot).
Auf "Ja" klicken, um den Benutzereintrag zu erstellen.
Auf "Nein" klicken, um das Klonen abzubrechen.

= "Ja": Der Eintrag fir den neuen Anwender wurde erstellt.

= "Nein": Der Eintrag fir den neuen Anwender wurde nicht erstellt. Der Vorgang wird
beendet.

Sicherstellen, dass der neue Anwender vor der ersten Anmeldung in KEM Uber den
entsprechenden Windows- oder Domé&nen-Account verfligt und angemeldet ist.

judeo

5.4 Medienverwaltungsformulare anpassen

Start Navigator

‘\\ @ n Y 7 Lizenznummer registrieren... Importieren ~ &

_ . _ ¥ dormakaba ACS Service Tool Exportieren ~
Optionen... Sprachen Anwender-Administration Personenname
. . LJ Formulare Medienverwaltung... _“ Berichte l6schen... loschen...

Einstellungen Daten
1. In der Funktionsleiste Start die Schaltfléche "Formulare Medienverwaltung” betdtigen.
2. Die Option "Benutzerdefiniert" aktivieren.

3. Anpassungen im gewunschten Bereich vornehmen. Hier am Beispiel der Medienausgabe.

| Formulare Medienverwaltung X

Mediennicknahme Medien "Veroren"

— Kopfzeile
(®) Standard (®) Standard (®) Standard
() Benutzerdefiniert - () Benutzerdefiniert () Benutzerdefiniart

d kab domakaba evelo Manager

ormakabarz Medienverwaltung: Ausgabe .

— Freies Textfeld
(®) Standard () Benutzerdefiniert

«b=5ehr geehrter Benutzer</b=<br> <br>Sie haben ein hochwertiges, elektronisches Kaba-Medium &
von Kaba erhalten. Beachten Sie bitte folgendes:<brx- Schiitzen Sie lhr Medium vor

Werschmutzung und Masse.<br>- Die Zutrittsdaten kinnen registriert und ausgewertet werden . <br=-
Lassen Sie den Schllssel langere Zeit stecken, schaltet sich das System nach ca. & Sekunden

aus. Ziehen Sie den Schilissel ab und prasentieren Sie ihn neu. Danach kénnen Sie das Schloss

nomal &ffnen.<br>- Melden Sie den Verlust des Mediums umgehend dem v
— Unterschriften Textfeld

(®) Standard () Benutzerdefiniert

<br <bri <br <br> <br=Datum: Unterschrift:

Vorschau
—Optionen Drucken
Beim Benutzerwechsel Beim Menii Drucken
(O Nie Drucken (®) Fragen vor dem Drucken
(®) Fragen vor dem Drucken () Immer Drucken
(O Immer Drucken Mit Kommentar-Eingabe
Mit Kommentar-Eingabe
Speichern und Schliessen Abbrechen

4. Die Schaltfléche 'Speichern und SchlieBen' betatigen.
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Tipp: Sind nur kleine Textanpassungen nétig, kann der Standard Text in die Zwischenablage
kopiert und im benutzerdefinierten Feld eingefligt werden. Hier kdnnen dann die gewilnschten
Anpassungen vorgenommen werden.

Hinweis: Sollen Kommentare mit ausgegeben werden, dann muss vorher die Option 'Immer
Drucken' ausgewdhlt werden.

Formatvorschriften
Zur Formatierung der benutzerdefinierten Texte gilt Folgendes:

Bilddaten:
Bilddatenformat JPG oder GIF (max. 100kByte)

Logo 160 x 40 Pixel

Pfeil 100 x 40 Pixel
Textformatierung HTML-Tags
HTML-Tags:

Schreibweise Ergebnis
Fett <b>Beispiel</b> Beispiel
Unterstrichen <u>Beispiel</u> Beispiel
Kursiv <i>Beispiel</i> Beispiel
Grossere Schrift <big>Beispiel</big> Beispiel
Kleinere Schrift <small>Beispiel</small> | Beispiel
Zeilenumbruch Beispiel<br>Text Beispiel
Text
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6 SchlieBanlage parametrieren

6.1 Projekt erstellen / 6ffnen / l6schen

6.1.1 Projekt erstellen

Die Software arbeitet projektorientiert. Es muss zuerst ein Projekt erstellt werden, bevor
SchlieBpléane, Benutzer oder Medien angelegt werden kénnen.

Ein neues Projekt kann entweder beim Start des Programms oder mit Hilfe des MenUs 'Datei’
erstellt werden.

Vorgehen

1. Im Auswahlfenster beim Programmstart oder im Menu "Datei" die Option "Neues Projekt
auswdhlen (Ctrl + N). )
Hinweis: Die Checkbox zum Uberspringen des Dialogs beim Programmstart ist nicht
aktiviert.

m dormakaba evole Manager k *
Wahlen Sie aus
7 (C) Neues Projekt
":j‘ (O Projekt Offnen

H (@) Letztes Projekt (MIF_N_191104_001_Copy)

0 Diesen Dialog iberspringen und immer zuletzt gedffnetes
Projeki laden

setrcten

= Ansicht beim Programmestart.

m 1 ieRa Qi -

Zuletzt verwendete Projekte
lj Ne... (Ctr+N)
Test PRIOTS
~ Test_PRJ_OT4
> Offnen.. (Ctrl~0)
— Test_PRJ_013
o schliessen

Lschen...

\h: Seitenansicht (Ctr+F2)

L;b Drucken... (Ctrl+P)

Projekt

@ KEM-Operator | (Y Optionen... | | Beenden

= Ansicht im Men( "Datei"

= Der Assistent zum Anlegen eines neuen Projekts wird gestartet.
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IR Projekt-Wizard X

Mach Beendigung des Assistenten steht lhnen ein
spezifisches Projekt fir lhre Anlage zur Verfligung.

| <zwmk || weiter> ||  Feig || Abbrechen

2. Auf "Weiter"klicken.

IR Projekt-Wizard x

@ Impart-Datei einlesen (KIF-Datei)

@ MNeues MIFARE Projekt
0 Meues LEGIC advant, elolegic oder elostar Projekt

@ MNeues Mechanisches Projekt

Neues LEGIC advant, elolegic oder elostar Projekt

Es wird ein leeres Projekt mit einer oder mehreren beschriebenen Identifikations-
Technologien angelegt. Zwischen den erwidhnten Identifikaticns-Technologien
kann jederzeit gedndert werden.

| <zumick | [ Weiter> ||  Ferig || Abbrechen |

3. Den Projekt-Typ auswdhlen (Siehe Tabelle "Projekt-Typ").
4. Auf "Weiter"klicken.
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IR Projekt-Wizard

Catenbank-Server: |Lokaler Datenbank-Server Server-Liste Iaden|
LEIERGENERIEN Lokaler Datenbank-Server

. . . -

- . L4 L

. . . . '
. . . . .
. . . .

- - - @~ =

- . . .

< m | 3
Projektname:  Test_PRJ_013

| <zumck || weiter> || Fetic || Abbrechen |

5. Den Datenbank-Server aus der Liste auswdéhlen.
Hinweis: Diesen Schritt Gberspringen, wenn "Datenbank-Server anzeigen” in den "Optionen”

nicht ausgewdhlt ist. Siehe Kapitel [» 5.1]. Die Listenauswahl "Datenbank-Server" ist in

diesem Fall nicht sichtbar.

Wenn der Server nicht in der Liste enthalten ist, diesen wie im Kapitel "Datenbank-Server

bearbeiten” [» 3.2.3] beschrieben hinzuflgen.

a Projekt-Wizard

Vorhandene Projekte:

A

Projektname:  NeuesProjekt]

[ czumc | Weters || Femig

| [ Abbrechen |

6. Den Projektnamen in das Eingabefeld "Projektname” eintragen.

7. Auf "Weiter"klicken.

SchlieBanlage parametrieren
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IR Projekt-Wizard X

D elostar (V2)

D elolegic (W2/V3)

9 LEGIC advant (v4)

Identifikations-Technologien

Legt fest, mit welcher Identifikations-Technolegie im Projekt gearbeitet werden
soll.

| <zumek || weiter> || Feic || Abbrechen |

8. Die Identifikations-Technologie (LEGIC; siehe Tabelle "Identifikations-Technologie")
auswdhlen.

9. Auf "Weiter"klicken.

IR Projekt-Wizard X

Q CardLink (Berechtigung auf dem Medium)
Q Whitelist (Berechtigung im Aktuator)

(@ Whitelist und CardLink

Whitelist und CardLink

Je Aktuator kann individuell CardLink oder Whitelist aktiviert werden.

| <zumek | [ weter> || Feic || Abbrechen |

10. Eine Berechtigungsart auswdhlen (Siehe Tabelle "Berechtigungsart"). Weitere
Informationen zu den Berechtigungsarten siehe Kapitel [» 2.3.2] und [» 2.3.3].

11. Auf "Weiter"klicken.
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IR Projekt-Wizard ®

® CardID

Q Leaicup

LEGIC UID

Die Medien sind Gber die LEGIC UID in Whitelist und Traceback identifiziert.

Der Projektmode (CID oder UID) kann nachtriglich nicht mehr
verandert werden.

| <zumck || weter> || Feic || Abbrechen |

12. Einen Projekt-Mode auswdhlen (siehe Tabelle "Berechtigungs-Mode"). Weitere Information
zum Projekt-Mode siehe Kapitel .

13. Auf "Weiter"klicken.

IR Projekt-Wizard x

@ Traceback ausgeschaltet
Q Traceback in Aktuator schreiben

° Traceback in Aktuator und auf Medium schreiben

Traceback in Aktuator und auf Medium schreiben

Ereignisse werden im Aktuator gespeichert. Weiter werden die CardLink-Ereignisse
in Bezug zum Benutzermedium auf demselben gespeichert. Bei jeder
Kommunikation mit dem Benutzermedium werden diese Daten jeweils in das
Projekt geladen.

| <zumck || wWeiter> || Fetic || Abbrechen |

14. Die Traceback-Eigenschaften auswdhlen (siehe Tabelle "Traceback-Eigenschaften”).
15. Auf "Weiter"klicken.
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IR Projekt-Wizard X

° Keine Sicherheitskarte einlesen

Q Sicherheitskarte einlesen

| <zumek | [ weter> || Feic || Abbrechen |

16. Die Sicherheitskarte einlesen (siehe Tabelle "Sicherheitskarten"). Die Sicherheitskarte kann
auch zu einem spdteren Zeitpunkt eingelesen werden.

17. Auf "Weiter"klicken.

IR Projekt-Wizard X

@ Kein Schliessplan erstellen (spater importieren)
0 Schliessplan erstellen
Schliessplan Firmen-Adresse
Schliessplannummer: Firma:
[20200716-112
ijEk‘: . Adressel:
C
Adresse:
Adresse3:
PLZ: Ort:
| <zumek || Estelen ||  Feic || Abbrechen |

18. "SchlieBplan erstellen” auswéhlen und die Eingabefelder ausfillen.
"Kein SchlieBplan erstellen” auswdéhlen, wenn der SchlieBplan zu einem spdteren Zeitpunkt
erstellt oder importiert werden soll.

19. Auf "Erstellen” klicken.
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IR Projekt-Wizard *

Das Projekt wird nun angelegt.

Das Projekt wurde erfolgreich erstellt.

< Zurick

Weiter > Abbrechen

20. Auf "Fertig"klicken.

= Das neue Projekt und der SchlieBplan sind angelegt und kdnnen parametriert werden.

Parametertabellen

Die Tabellen enthalten Hinweise zur Parametrierung bei der Einrichtung eines Projekts.

Tabelle Projekt-Typ

Projekt-Typ

Beschreibung

Import-Datei einlesen

Eine KIF-Datei (Projekt/Anlage) wird importiert.

Neues MIFARE Projekt

Es wird ein MIFARE Projekt angelegt. Eine einmal gewdhlte
Technologie kann nicht gedndert werden.

Neues LECIG advant,
elolegic oder elostar
Projekt

Es wird ein LEGIC Projekt mit einer oder mehreren Identifikations-
Technologie angelegt. Zwischen den angebotenen Technologien
kann jederzeit gewechselt werden.

Neues Mechanisches
Projekt

Es wird ein mechanisches Projekt angelegt. Es wird ein leeres Projekt
fUr ausschlieBlich mechanische Komponenten angelegt. Dieses
Projekt kann spdter durch aktivieren einer Technologie LEGIC/
elolegic/elostar oder MIFARE mit elektronischen Komponenten
erweitert werden.

Tabelle Identifikations-Technologie

Identifikations-
Technologie

Beschreibung

elostar V2

Das Projekt wird fur elostar V2 Komponenten angelegt.

elolegic V2/V3

Das Projekt wird fUr LEGIC V2 oder V3 Komponenten angelegt.

LEGIC advant V4

Das Projekt wird fur LEGIC V4 Komponenten angelegt.

Tabelle Berechtigungsart

Berechtigungsart

Beschreibung

CardLink

Die Berechtigungen werden auf den Medien gespeichert, sodass
die Komponenten nur einmal konfiguriert werden mussen.

Whitelist

Die Berechtigungen werden in den Komponenten gespeichert.

CardLink und Whitelist

Die Komponenten kénnen individuell fir CardLink oder fur
Whitelist eingestellt werden.

Tabelle Projekt-Mode
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Projekt-Mode

Beschreibung

Card ID

Die Medien werden Uber eine einprogrammierte Kartennummer
identifiziert. Dazu mussen die Medien entsprechend konfiguriert
werden.

Safe UID (Default)

Die UID wird zusatzlich verschlUsselt und Gberprift. Dazu
werden spezielle Applikationen auf den Medien bendtigt. Von
dormakaba bezogene Medien enthalten dies standardmassig.

UID organisatorisch

Es wird nur die UID verwendet. Dieser Modus eignet sich bei der
Berechtigungsart "Whitelist" fir organisatorische Anwendungen
ohne hohe Anspriiche an die Sicherheit.

Tabelle Traceback-Eigensch

aften

Eigenschaften

Beschreibung

Traceback ausgeschaltet

Es wird kein Traceback geschrieben.

Traceback in die
Komponente schreiben

Die Komponente schreibt die Traceback-Eintrage in den
Speicher.

Traceback in die
Komponente und auf das
Medium schreiben

Die Komponente prift bei einer CardLink-Berechtigung, ob das
Medium einen Traceback-Eintrag verlangt. Die Komponente
schreibt dann den Traceback-Eintrag auf das Medium und in den

eigenen Speicher.

Wir empfehlen, nur das "Akt

Stromverbrauch der Kompo

Traceback verringert sich di

Medien-Traceback ist nur bei MIFARE DESFire und LEGIC advant 14443A Medien moglich.

uator-Traceback" zu aktivieren. Bei Aktivierung des Medien-
e Schreib- und Lesegeschwindigkeit. Dies hat einen héheren
nenten und eine verkulrzte Lebensdauer der Batterie zur Folge.

Tabelle Sicherheitskarten

Projekt-Mo- | Sicherheits-

Sicherheits- |Hinweise

de karte karte LEGIC
MIFARE
Card ID C

CardLink C

Andere C1loder C2 | Fir die LEGIC Sicherheitskarten C1 oder C2 stehen
pro Tischleser 16 Speicherpldtze zur Verfigung.
Flr ein neues Projekt mit weiteren
Sicherheitskarten muss in den Eigenschaften des
Tischlesers ein Speicherplatz geléscht werden.

raEe

\®
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Im Men( Datei zum Offnen eines bereits erstellten Projekts eines der zuletzt verwendeten

Projekte auswdhlen oderauf "Offnen” klicken.

IR dormakaba evele Manager X

Wahlen Sie aus
\_ (T Neues Projekt
t_j' () Projekt Offnen

Ed @ Letzies Projekt (MIF_N_131104_001_Copy)

0 Diesen Dialog iiberspringen und immer zuletzt gedffnetes
Projekt laden

setrcten

Im Dialog "Projekt 6ffnen” werden alle auf dem ausgewdhlten Datenbank-Server vorhandenen

Projekte angezeigt.

Hinweis: Die Auswahl des Datenbank-Servers ist nur moglich, wenn dies in "Optionen/
Allgemein/Datenbank-Server anzeigen" ausgewdahlt ist. Siehe Kapitel [» 5.1].

Projekt Gffnen

Datenbank-Server: | Lokaler Datenbank-Server ~
Worhandene Frojekte: Suchen nach

. ’

. ’

. '

.

.

.

.

.

.

.

B

B

B

B

B

Projekte (V6.0) i
Offnen Abbrechen

Projektauswahl eingrenzen:

Projekt offnen

Datenbank-Server: | Lokaler Datenbank-Server ~

Vorhandene Projekte: Suchen nach

FProjekte (V6.0) -
Projekte (V4.6) ~
Projekte (W/5.0)

Projekte (V/5.2)
Projekte (V/5.3)
Projekte (V/5.4)
Projekte (v6.0)
Alle Projekte (*.7) b

Projekte (V/5.1) B

Mit "Alle Projekte(*.*)" werden alle Projekte auf dem ausgewdhlten Datenbank-Server
angezeigt. Dabei werden auch Projekte anderer KEM-Versionen angezeigt. Nach Auswdhlen
einer KEM-Version aus der Liste werden nur die mit der ausgewdhlten Version erstellten

Projekte angezeigt.

Folgende Méglichkeiten:
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6.1.3

Hinweis: Wenn in den Optionen "Datenbank-Server anzeigen” nicht ausgewdhlt ist, kdnnen nur
angezeigte Projekte ausgewdhlt und gedffnet werden.

e Einen Datenbank-Server aus der Liste auswdhlen.
siehe "Datenbank-Server bearbeiten: Auswahl des Datenbank-Servers" [P 3.2.3].

e Einen Eintrag aus der Projektliste auswahlen.
Auf "Offnen” klicken.

Wenn ein Projekt einer vorherigen KEM-Version gedffnet werden soll, wird der Konverter
automatisch gestartet.
Es gibt folgende Mdéglichkeiten:

dormakaba evolo Manager

Dieses Projekt wurde in einer friheren Version vom KEM erstellt, es muss konvertiert werden

Pl 1Y

" Nach der Konvertierung kann das Projekt nicht mehr in der friheren Versionen gebfinet werden. Es wird jedoch ine Sicherungskopic angslegt. die
in der friheren Version geofinet werden kann.

Projekt konvertieren?

e "Ja" auswdhlen:
— Eine Sicherungskopie der alten Projektversion wird auf dem Datenbank-Server erstellt.
— Das Projekt wird in ein Projekt der aktuellen KEM-Version konvertiert.
— Der Konvertiervorgang kann etwas Zeit in Anspruch nehmen.
e "Nein" auswdhlen:
— Das Projekt wird nicht konvertiert.

— Der Konverter wird beendet.
Projekt l6schen

ACHTUNG

Datenverlust

Projekte werden endgultig entfernt. Die Wiederherstellung eines geldéschten Projekts ist nicht
moglich.

e Vor dem Loschen eines Projekts ein Backup des Projekts erstellen oder das Projekt expor-
tieren. Siehe [» 10.1]

judeo

Wenn in einem Projekt die Anwenderadministration aktiv ist, dann kann ein Projekt nur durch
einen Benutzer geldscht werden, dessen Rolle das Recht "Projekt [6schen” beinhaltet. Zur
Anwenderadministration siehe [P 5.3.1].

Vorgehen

1. Im Menu 'Datei' die Schaltfladche 'Léschen’ betatigen.

3] FaEaQl -
Zuletzt verwendete Projekte
j New... (Cerl+N)
Test_PRI_0T6
~ Test_PRI_014
% Offnen.. (Ctrl+0)
e Test_PRJ_013
) schliessen
Loschen..
A Seitenansicht (Ctri+F2)
Eh Drucken... (Ctrl+P)
Projekt
@ KEM-Cperator || Y Optionen.. | | Beenden

= Im Dialog 'Léschen’ werden alle auf dem ausgewdhlten Datenbank-Server
vorhandenen Projekte angezeigt.

2. Wenn nétig, die Projektauswahl auf KEM-Versionen eingrenzen.

evolo Manager V7 -11/2023



Betriebsanleitung

-11/2023

SchlieBanlage parametrieren

= Mit "Alle Projekte(*.*)" werden alle Projekte auf dem ausgewdhlten Datenbank-Server
angezeigt. Dabei werden auch Projekte anderer KEM-Versionen angezeigt. Nach
Auswdhlen einer KEM-Version aus der Liste werden nur die mit der ausgewdhlten
Version erstellten Projekte angezeigt.

3. Zuldéschende Projekte aus der Liste auswahlen.

‘Loschen' auswdhlen.

dormakaba evelo Manager *

| Waollen Sie die Projekte wirklich [6schen?

oK : Abbrechen

4. Das Loschen der ausgewdhlten Projekte bestdatigen.
Hinweis: Bei Projekten mit aktiver Anwenderadministration [» 5.3.1] ist die Angabe des

Administrators mit Passwort fur die L6schung erforderlich.

Projekte l6schen, die mit KEM-Versionen vor 6.1 erstellt wurden:

e Die Benutzerverwaltung ist nicht aktiv:
Das Projekt kann ohne Nachfrage geléscht werden.

e Die Benutzerverwaltung ist aktiv:
Zum Léschen eines Projekts werden Benutzername und Passwort eines Administrators be-

ndtigt.

Auftretende Fehler/Probleme

Meldung

Grund

Abhilfe

R Projekt 'New3' ldschen X

&L/ sitten geb en Administrator oder einen Benutzer mi
Projekt Iaschen’ und dem entsprechenden Passwort

[ Wiederholen | [ Gperspringen | [ Abbrechen |

Benutzername nicht bekannt
oder Passwort falsch
Benutzername/Passwort
falsch oder unbekannt.

Benutzername und/oder
Passwort stimmen nicht mit
den fir das zu l6schende
Projekt hinterlegten Daten
Uberein.

e Mit anderem Benutzer
nochmals versuchen.

e Abbrechen

Benutzername und Passwort
korrekt, aber kein Recht zum
Projekt l6schen: Bitte einen
Benutzer mit dem Recht
'Projekt l&dschen’ verwenden.

Der angegebene Benutzer
verfugt nicht Gber das
erforderliche Recht.

e Einen anderen Benutzer
mit dem erforderlichen
Recht auswdhlen (z. B.
Administrator)

e Abbrechen

dormakaba evolo Manager X

'6‘ Das Projekt NewQ' konnte nicht gelscht werden!

=" _ Entweder besitzen Sie keine Berechtigung zum Léschen odsr
- weilere Anwender areifen zur Zeit auf dieses Projekt zu

e Ein von einem anderen
Benutzer gedffnetes Pro-
jekt kann nicht geléscht
werden.

e Das eigene Projekt kann
nicht geléscht werden.

Das Projekt schlieBen und das
Loéschen des Projekts erneut
versuchen.
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6.2 Projekt-Eigenschaften

6.2.1 Allgemein

M KEMG150_001 - Eigenschaften *

Allgemein | Erweiterungen | Zutritts-Technologie | MIFARE | Anzeige I Statistik |

Sicherheitsbackup
Sicherheitsbackup aktivieren
@ sichern bei Projekt &ffnen
(D sichern bei Projekt schliessen
Sicherheitsbackup-Pfad:
CA\Program Files\Microsoft SOL Server\MSSCL15.DORMAKABAVT1OWM! EI

Traceback-Einstellungen
() Traceback ausgeschaltet
@ Traceback in Aktuator schreiben
(D) Traceback in Aktuator und auf Medium schreiben

Beim Medium Programmieren immer Medium-Traceback lesen.

CardLink-Eigenschaften

MNachlaufzeit Validierungs-Aktuator in Tagen: 60

Verwaltungsbereich: 0
TimePro

Office-Mode Verhalten: [ Standard = ] @

Sicherheits-Einstellungen

Identifikation: [safe UID -

Aktuatorbindung (SPC): (Nicht benutzt -

[C] Zahler Aktuator-Programmierung aktiv

[C] Manuelle Programmierung verhindern

[m Programmer-Eigenschaften und PIN-Schutz anzeigen...]

| Speichern | [ Abbrechen ]

Die Projekt-Eigenschaften kénnen mit der Befehlstaste F4 angezeigt werden.

Sicherheitsbackup

LEGIC
advant
elolegic
elostar

Sicherheitsbacku | Ein Sicherheitsbackup wird automatisch in
p aktivieren dem unter Sicherheitsbackup-Pfad
angegebenen Verzeichnis erstellt.

<.  MIFARE
<
<
<

Beim Projekt Das Sicherheitsbackup wird beim Offnen
6ffnen sichern des Projektes erstellt.

<
<
<
<

Beim Projekt Das Sicherheitsbackup wird beim SchlieBen
schlieBen sichern | des Projektes erstellt.

<
<
<
<

Traceback-Einstellungen

Traceback Es wird kein Traceback gefuhrt.

ausgeschaltet v v v v
Traceback in Das Traceback in den Speicher der

Aktuator Komponente schreiben. 4 v 4 4
schreiben

Traceback in Das Traceback in den Speicher der v v % %
Aktuator und auf | Komponente und auf das Medium

Medium schreiben.

schreiben Medien-Traceback bei MIFARE nur fir

DESFire-Medien moglich.
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Beim Medium

Vor jedem Programmieren einer CardLink-

programmieren | Berechtigung, werden zuerst die Traceback v X X
immer Medium- | Daten auf dem Medium eingelesen.
Traceback lesen
CardLink-Eigenschaften
Nachlaufzeit in Zeitraum, wie lange ein Medium nach \/ % %
Tagen Ablauf der Validierungszeit noch validiert
werden kann.
Verwaltungsbere | Der Standardwert ist 0
ich v X X
TimePro Office-Mode Verhalten
Standard Sofortiges Aktivieren/Deaktivieren v v %
Verzogert Medium zum Aktivieren/Deaktivieren 2 s v % %
vorhalten.
Nur MRD Komponenten.
Sicherheits-Einstellungen
Identifikation UID oder UID organisatorisch. v % %
Aktuatorbindung e  Nicht benutzt
(SPC) . v X X
e fUr Aktuatorexport
o flr Aktuatorexport und Uhr einstellen
Zahler Aktuator- | Nummerierung der Aktuator-Konfiguration. v % %
Programmierung | Diese stellt sicher, daB keine veraltete
aktiv Konfiguration geladen werden kann.
Manuelle
Programmierung v v X
verhindern
Programmer- Die Programmer-Eigenschaften werden v % %
Eigenschaften angezeigt und kénnen angepasst werden.
und PIN-Schutz | Der PIN-Schutz kann aktiviert werden.
anzeigen
Erweiterungen
Terminal Aktiviert das Terminal fir die v v X
benutzen Berechtigungs- Ubertragung.
Wireless Aktiviert die Option Wireless fur die v % %
benutzen Berechtigungs-Ubertragung.
Berechtigungs- Protokollierung aller Aktivitaten zur v % %
Protokollierung Nachverfolgung berechtigungs-relevanter
Anderungen in einem CardLink-System.
Hinweis: Bei elolegic wird nur U-Line unterstitzt.
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6.2.11

6.2.1.2

CardLink-Eigenschaften

Nachlaufzeit in Tagen

Bis zum Ablauf dieser Nachlaufzeit kann ein Medium von einem Validierungs-Aktuator noch
validiert werden. Damit wird das Medium wieder als vertrauenswirdig eingestuft.

Die Nachlaufzeit kann zwischen 0 und 255 Tagen eingestellt werden. Der voreingestellte Wert
ist 60.

Verwaltungsbereich
Mogliche Verwaltungsbereiche: 256

Der voreingestellte Wert ist 0.

Bei Fragen zum Verwaltungsbereich den Support kontaktieren. Die Einstellung des
Verwaltungsbereichs kann nur Uber den Support veréndert werden.

Sicherheits-Einstellungen

jude

Im Programmer kann eine eigene 6-stellige PIN gesetzt werden.

Diese PIN kann vom KEM nicht ged&ndert werden.

Diese PIN kann nur im Programmer direkt gedndert/geléscht werden.

Der Programmer muss separat entsperrt werden, bevor ein Datenaustausch mit dem KEM
moglich ist.

Informationen hierzu befinden sich im Handbuch zum Programmer.

Der SPC (System protection code) ist ein zusdatzlicher Schutz fur eine SchlieBanlage, da nach
seiner Aktivierung nur zueinander gehérende Komponenten der SchlieBanlage miteinander
Daten und Berechtigungen austauschen kénnen.

Einstellungen
Die Einstellungen fur den Systemschutzcode kénnen in den Projekt-Eigenschaften
vorgenommen werden. Erlduterungen siehe Kapitel [P 6.2.1].

Die Aktivierung des PIN-Schutzes zusammen mit dem SPC wird empfohlen.
Folgende Eigenschaften sind dabei zu beachten:

e Die Aktuatorbindung (SPC) und der PIN-Schutz werden nur mit dem Programmer 1460 un-
terstltzt.

e Solange der Export in den Programmer 1460 und in die Komponenten nicht durchgefihrt
wurde, ist ein bestehender SPC gultig.

e Das Deaktivieren des SPC bedingt einen INI-Reset aller Komponenten.
Diese mussen anschlieBend neu programmiert werden.

e Die SPC-Einstellungen der Komponenten kdnnen nicht mehr verdndert werden.
Vorgehen zum Aktivieren des PIN-Schutzes

1. Die Projekt-Eigenschaften (F4) 6ffnen.
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Allgemein | Erweiterungen | Zutritis-Technologie | MIFARE | Anzeige I Statistik |

M KEMG150_001 - Eigenschaften X

Sicherheitsbackup
Sicherheitsbackup aktivieren

@ sichern bei Projekt 6ffnen

(O sichern bei Projekt schliessen

Sicherheitsbackup-Pfad:
CAProgram Files\Microsoft SQL Server\MSSOL15.DORMAKABAV 19 M! III

Traceback-Einstellungen
() Traceback ausgeschaltet
@ Traceback in Aktuator schreiben
(D) Traceback in Aktuator und auf Medium schreiben

Beim Medium Programmieren immer Medium-Traceback lesen.

CardLink-Eigenschaften

MNachlaufzeit Validierungs-Aktuator in Tagen: 60
Verwaltungsbereich: 0
TimePro

Office-Mode Verhalten: [Standard V] \i)
Sicherheits-Einstellungen

Identifikation: [safe uD -
Aktuatorbindung (SPC): [Nicm benutzt v]
[C] Zahler Aktuator-Programmierung aktiv

[C] Manuelle Programmierung verhindern

[m Programmer-Eigenschaften und PIN-Schutz anzeigen...]

| Speichern | [ Abbrechen ]

SchlieBanlage parametrieren

2. Die Schaltflache 'Programmer-Eigenschaften und PIN-Schutz anzeigen' betdtigen.

3. 'PIN setzen' auswdhlen.

& Programmer-Eigenschaften X
Bezeichnung
Programmer-Name: Programmer
Datum _Zeit
UTC Zeit: |Fre\tag, 17. Juli 2020092301
Lokale Zeit: |Frewtag. 17, Juli 2020 11:23:01
Zeitzone: (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Steckhalm, W |«

Programmer-Daten

Firmware-Version: [

Firmware-Prifsumme: |

Speicher: |5.59 ME belegt von Total 1.84 GB
Display / Tastatur
Display Kontrast [ | (Stufe 2)
Hintergrundbeleuchtung: O Aus O An @ Auto
Tasten-Klick: ® sus O &n
Abschaltung nach... 5 Minuten ~
PIN-Schutz
t% PIN setzen
% Keine PIN auf dem Programmer gesetzt.
- Sk FINIG

Schliessen

4. Eine 4-stellige numerische PIN eingeben.
5. Die Schaltflache 'OK' betdtigen.
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dormakaba evolo Manager X

‘6.‘ Der SPC-Schutz wird skiiviert

- Um die Sicherheit ihres Systems mit dem SPC zu erhdhen, empfehlen wir lhnen den PIN-Schutz im Programmer 1460 zu aktivieren.

Betriebsanleitung

Wenn eine PIN aktiviert wurde und der Programmer angeschlossen wird, gibt es folgende

Moglichkeiten:
e Die PIN in den Programmer eingeben.

e Die PIN zurlicksetzen.

Hinweis: Es werden alle Daten auf dem Programmer geléscht. Der Programmer muss neu

mit der Software synchronisiert werden.

PIN l6schen

Soll eine PIN wieder geléscht werden, erfolgt dies mit Hilfe der Schaltfléche 'PIN l6schen' im

Fenster 'Programmer-Eigenschaften'.

Importieren geschiitzter Daten aus dem Programmer

Die Daten einer durch SPC geschutzten SchlieBanlage kdnnen vom Programmer nur importiert
werden, wenn der SPC des Programmers und der SPC der Software Ubereinstimmen.

6.2.2 Erweiterungen

6.2.2.1 Berechtigungs-Protokollierung

i

Das Aktivieren der Protokoll-Liste kann groBe Datenmengen erzeugen.

i

Der Abschnitt steht nur unter den folgenden Bedingungen zur Ansicht und zur Bearbeitung zur

Verfligung:

e Bei Projekttyp ist "CardLink" oder "Whitelist und CardLink" ausgewdhlt.

e Die Benutzerverwaltung ist aktiv.

In einer CardLink Umgebung werden alle Aktionen protokolliert, die Verdnderungen der

Berechtigungen verursachen.

m KEME150_001 - Eigenschaften X

Allgemein | Erweiterungen | Zutritts-Technologie | MIFARE | Anzeige | statistik |

Terminal

[C] Terminal benutzen

Wireless

Wireless benutzen

Verhalten bei Verbindungsunterbrechung Gateway - Reader
9 Cardlink Update immer aktiv
' Wenn keine Verbindung, CardLink Update inaktiv nach:

1 Stunde

Berechtigungs-Protokollierung
Protokollierung aktiv
Automatisches Loschen von dlteren Protokoll-Eintragen:

Nach 1 Monat ; v]

| Speichern | [ Abbrechen

Aktivieren der Berechtigungs-Protokollierung
Voraussetzung

e Der Benutzer ist als Administrator angemeldet.
Vorgehen

1. Die Checkbox aktivieren.
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2. Aus der Liste den Zeitraum auswdhlen, nach dessen Ende dltere Eintréige automatisch
geldscht werden sollen. )
Die L&schung der dlteren Eintréige erfolgt beim Offnen des Projekts.

3. Auf 'Speichern' klicken.

Die Protokoll-Liste mithilfe des Ments 'Navigator/Logbuch' aufrufen. Siehe Kapitel Logbuch
[» 6.12].

Deaktivieren der Berechtigungs-Protokollierung

judo

Beim Deaktivieren der Protokollierung werden alle Protokolldaten geléscht, wenn der Abfrage
zugestimmt wird.

e Wenn das Protokoll erhalten werden soll, dann muss vor dem Deaktivieren der Funktion ein
Export der Protokoll-Liste erfolgen. Siehe Kapitel [» 6.12.2].

Voraussetzung
e Der Benutzer ist als Administrator angemeldet.
Vorgehen

1. Die Checkbox deaktivieren.

M KEMB150_001 - Eigenschaften *

Aligemein | Erweiterungen | Zutritis-Technologie | MIFARE | Anzeige | Statistik |

Terminal

Wireless
Wireless benutzen
Verhalten bei Verbindungsunterbrechung Gateway - Reader
@ Cardlink Update immer aktiv
_) Wenn keine Verbindung, CardLink Update inaktiv nach:

1 Stunde

Berechtigungs-Protokollierung

Protokollierung aktiv
Automatisches Loschen von dlteren Protokoll-Eintrigen:
[Nach 1 Menat V]

Speichern | [ Abbrechen

2. Auf 'OK' klicken.

dormakaba evolo Manager X

ACHTUNG:

“ Machten Sie wirklich die Protokellierung deaktivieren und damit alle existierenden Protokolleintrage léschen?

0K

3. Das Passwort eingeben und auf 'OK' klicken.

Passwort eingeben X

Passwort

|
Sbbrechen

4. Auf 'Speichern' klicken.
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M KEMG150_001 - Eigenschaften X

Allgemein | Erweiterungen | Zutritis-Technologie | MIFARE | Anzeige I Statistik |

Terminal

[C] Terminal benutzen

Wireless

Wireless benutzen

Verhalten bei Verbindungsunterbrechung Gateway - Reader
® CardLink Update immer aktiv
(©) Wenn keine Verbindung, Cardlink Update inaktiv nach:

1 Stunde

Berechtigungs-Protokollierung
[C] Pratokollisrung aktiv
Automatisches Loschen von alteren Protokoll-Eintragen:

Mach 1 Monat

f Speichern ! [ Abbrechen

5. Auf 'OK' klicken.

dormakaba evolo Manager X

VORSICHT:
\wienn Sie "OK klicken, werden folgende Elemente unwiderruflich geloscht.

- Alle Protokoll-Eintrige

Abbrechen

= Die Protokolleintrége sind geldscht.
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6.2.3 Zutritts-Technologie

m Test_PRJ_001 - Eigenschaften X

e | LEGIC | Anzeige [ Statistik |

Technologie
(©) Mechanisch
@ Legic/Elostar
[[] elostar
[[] elolegic
LEGIC advant
Mechanisch

© Mifare

Mechanisch

Zutritts-Mode
© CardLink
) Whitelist
@ CardLink und Whitelist

Systern Version
v2
va
V4

Zutrittstechnologie und Zutritts-Mode auswdhlen. Mégliche Kombinationen:

SchlieBanlage parametrieren

Zutrittsberechtigungen o oE % 5
< 08 9o &
L w5 o 9
s . ° [
CardLink CardLink aktivieren v v v %
Whitelist Whitelist aktivieren v v v v
CardLink und Whitelist CardLink und Whitelist aktivieren v v v %
System Version
V4 Zeitprofil Version v v % %
V3 Zeitprofil Version v v v %
V2 Zeitprofil Version % % v v
LEGIC advant

Wenn LEGIC als Zutrittstechnologie ausgewdhlt ist, kdnnen die aktiven Technologien
automatisch oder manuell bestimmt werden. Die Einstellungen gelten fir das gesamte
Projekt.

Auf den Medien sind den verschiedenen Zutrittstechnologien unterschiedliche
Speicherbereiche zugeordnet.

LEGIC CTC-Medien unterstitzen alle Technologien.
Aktive LEGIC advant Technologien:

e Auto:
Die aktive Technologie wird automatisch erkannt und eingestellt.
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e Manuell:

Eine oder mehrere der angezeigten Technologien auswdahlen.

Betriebsanleitung

Hinweis: Medien nicht ausgewdhlter Technologien kdnnen nicht mehr gelesen oder be-

schrieben werden.

- LEGIC prime

— LEGIC advant 14443A
- LEGIC advant 15693

m LEA_191127_001 - Eigenschaften

| Allgemein | Erweiterungen | Zutriﬁs—TechnoIogie| LEGIC | Anzeige | Statistik |

Sicherheitskarte C1/ C2

LEGIC Konfiguration
lesen

Verwendete Technologien der Aktuatoren

@ Auto

_ Manuell
LEGIC prime
LEGIC advant 144434
LEGIC advant 15693

Verwendete Technologien der Benutzermedien
@ Alle vorhandenen
' Manuell
LEGIC prime
LEGIC advant 144434
LEGIC advant 15693

Verwendete Technologien der Benutzermedien:

Es kdnnen nur Datensdtze der aktiven Technologien gelesen oder geschrieben werden.

e Alle vorhandenen:

Die aktive Technologie bestimmt, welche Technologie auf dem Benutzermedium gelesen

oder geschrieben wird.

e Manuell:

Eine oder mehrere der angezeigten Technologien auswdhlen.

Hinweis: Medien nicht ausgewdhlter Technologien kénnen nicht mehr gelesen oder be-

schrieben werden.

— LEGIC prime

— LEGIC advant 14443A

- LEGIC advant 15693
Zutritts-Mode

Whitelist Die Komponente &ffnet/schlieBt mit Whitelist Berechtigungen.

CardLink Die Komponente &ffnet/schlieBt mit CardLink Berechtigungen.

CardLink mit Die Komponente &ffnet/schlieBt mit CardLink Berechtigungen.

Validierung Vorgehaltene und an der Komponente berechtigte Medien werden
validiert.

CardLink mit Update  Die Komponente 6ffnet/schlieBt mit CardLink Berechtigungen.
Vorgehaltene und an der Komponente berechtigte Medien werden
validiert. Ein Update der CardLink Berechtigungen vorgehaltener

Medien wird immer durchgefihrt.

Mixed Die Komponente &ffnet/schlieBt mit CardLink oder Whitelist

Berechtigungen.

Mixed mit Validierung Die Komponente &ffnet/schlieBt mit CardLink oder Whitelist
Berechtigungen. Vorgehaltene und an der Komponente berechtigte

Medien werden validiert.
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Update

SchlieBanlage parametrieren

Die Komponente &ffnet/schlieBt mit CardLink oder Whitelist
Berechtigungen. Ein Update der CardLink Berechtigungen
vorgehaltener Medien wird immer durchgefuhrt.

Ein Update der Berechtigungen und die Validierung vorgehaltener
Medien werden durchgefihrt.

In der Blacklist aufgefiihrte Medien werden devalidiert. Ein CardLink-
Zutritt ist ab diesem Moment nicht mehr maglich.

Eine Validierung wird nicht durchgefihrt:

e Das Medium ist in der Blacklist aufgefahrt.

¢ Das Medium befindet sich auBerhalb der Nachlaufzeit.
Ein Update wird nicht durchgefihrt:

e Das Medium ist in der Blacklist aufgefihrt.
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6.2.4 Anzeige

L

- Eigenschaften X

| Allgemein | Erweiterungen | Zutritts-Technologie | LEGIC | Anzeige | Statistik

Sortierung
Medien:  [Textund Zahlen -
Aktuatoren: [Te:d. und Zahlen = ]
Ubrige: [Te:d. und Zahlen hd ]
Abbrechen
SchlieBplan

Betriebsanleitung

Zur Anzeige der Icons von Medien und Komponenten die Checkbox 'Schliessplan mit Icons
anzeigen' aktivieren.

Sortierung

Die folgenden Einstellungen bestimmen das Sortierverhalten in den Textfeldern, die fur die

Sortierung ausgewdhlt werden. Anpassungen gelten flr die Reiter im MenU 'Grundlagen’, z. B.
Medien, Aktuatoren.

Einstellungen:

evolo Manager V7
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Medien

Sicherheitskarten dienen der Individualisierung und Unifizierung der Anlage.

Master-Medien dienen der Programmierung einer Anlage. Master-Medien und Anlage sind
einer Sicherheitskarte zugeordnet.

Far die Autorisierung der Benutzer an den Komponenten werden Benutzermedien benétigt.

Neue Medientypen mit triple CTC (Legic), AES und 3DES Verschlisselung (MIFARE) kénnen in
KEM nur verwendet werden, wenn diese Anforderungen an die Hardware und Software erfullt
sind:

e KEM Version ab 5.4

e MRD Tischleser

e Firmwareversion der Komponente ab 42.xx

Far die Verwendung von MIFARE oder LEGIC EV3 Medien gelten folgende Voraussetzungen:
e dormakaba evolo Manager (KEM) ab Version 6.2

e MRD Tischleser 9108

e Firmware der Komponenten ab Version 42.xx

Sicherheitskarten

Die Sicherheitskarten werden in einer LEGIC oder einer MIFARE Umgebung eingesetzt. Je nach
verwendeter Technologie unterscheiden sich die Funktionen der Sicherheitskarten.

Beschreibung
Flr LEGIC advant gibt es 2 Sicherheitskarten:

e Die Sicherheitskarte C1 fir die anlagenspezifische Segmentierung der Medien.

e Die Sicherheitskarte C2 fur das Initialisieren der Anlage mit Tischleser und Validierungs-
Komponenten in CardLink.

Fir MIFARE gibt es die Sicherheitskarte C:

e Die Sicherheitskarte C wird zur Integration des anlagenspezifischen Schlissels einer
MIFARE Umgebung in die SchlieBanlage bendtigt. Sie definiert den Anlagenschlissel sowie
die Speicherorganisation der Benutzermedien.

Erhéhung der Anlagensicherheit durch AES oder 3DES Verschlisselung

Eine Verschlisselung erhoht die Sicherheit einer Anlage. Die AES Verschlisselung bietet eine
hoéhere Sicherheit als die 3DES Verschlisselung.

AES oder 3DES Verschlisselung ist mit einer MIFARE Sicherheitskarte und MIFARE DESFire
Benutzermedien moglich.

AES oder 3DES bei der Bestellung der Sicherheitskarte fir eine neue Anlage berlcksichtigen.

Nicht empfohlen ist die Nachrlstung einer bestehenden Anlage auf AES oder 3DES mit Hilfe
einer neuen Sicherheitskarte.

evolo Manager V7 65



SchlieBanlage parametrieren Betriebsanleitung

6.3.1.2 Sicherheitsfunktionen LEGIC/MIFARE

Sicherheitskarte C1/ C2 (LEGIC) W o ¥ % 5
(Kann nur mit Projektmode Card ID oder CardLink geladen < 08 o 17
werden.) "E" A 2
LEGIC Medien Sicherheitskarte C1zum Segmentieren, % v v %
konfigurieren Lesen und Schreiben der Medien.

Sicherheitskarte C2 zum dauerhaft

Lesen und Schreiben der Medien.
Sicherheitskarte C (MIFARE)
(Kann nur mit Projekt-Mode Card ID oder CardLink geladen werden.)
Sitekey in Projekt Die Sicherheitskarte C wird in das Projekt v X X X
einlesen eingelesen und das Projekt wird

individualisiert.

Nach einem System-Neustart muss fur

den gleichen Tischleser keine

Sicherheitskarte C prasentiert werden.
Autorisierungs-Status (Farbzustédnde)
rot Tischleser ist nicht autorisiert
orange Lese- und Schreibfunktion fir Medien ist aktiv (LEGIC)
grin Segmentieren von Medien ist méglich
Legende

= Eigenschaft verflgbar
= Eigenschaft nicht verfigbar

6.3.2 Master-Medien

6.3.2.1 Programmier-Master erstellen

Die Zutrittsberechtigungen fir Benutzermedien lassen sich unter Anwendung der aktuellen
Programmiermedien (Master A, Master B und Master T) durch verschiedene Programmierarten
in die Komponenten Ubertragen.

e Programmier-Master k&nnen nur innerhalb der Technologie MIFARE initialisiert werden.

udeo

e Programmier-Master fir die Technologie LEGIC werden in den Grundlagen erfasst.

Berechtigungen Master
A A/B B

Whitelist ohne -- Empfohlen Maoglich
Toolkette

Whitelist mit -- Maoglich Empfohlen
Toolkette

CardLink Moglich -- Empfohlen
Kombination von Moglich Maoglich Empfohlen
CardLink und

Whitelist
Vorgehen

1. In der Funktionsleiste des Navigators den Bereich 'Wizards' &ffnen.

2. Den Assistenten 'Master erstellen’ starten.
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m Programemier-Master erstellen >

Programmier-Master erstellen

Der Assistent hilft lhnen Programmier-Master zu erstellen.

Mach Beendigung des Assistenten steht lhnen sin spezifischer Programmizr-Master fdr lhre
Anlage bereit,

< Zuriick Fertig Abbrechen

3. Dem Assistenten folgen.

4. Im Arbeitsschritt 2 die Sicherheitskarte C auf den Tischleser legen.

C Gacutr G

\®

raEe

A

5. Im Arbeitsschritt 3 den neuen Programmier-Master A auf den Tischleser legen und das
Feld "Bezeichnung" im Assistenten ausfullen.

6. Im Arbeitsschritt 4 die Schaltfladche 'Fertig' bet&tigen.

6.3.2.2 Master T

Der tempordre Master (Master T) ist eine Spezialform der Programmiermedien fir
standalone-Komponenten. In einer SchlieBanlage kdnnen tempordre Master-Medien
verwendet werden. Diese sind nur flr einen benutzerdefinierten Zeitraum gultig und haben
eingeschrdnkte Funktionen. Ein Master T kann nur eingesetzt werden, wenn die Komponenten
der Anlage nach dem Einlesen der Sicherheitskarte mit dem Programmer konfiguriert wurden.

Master T aktualisieren

judeo

Die Sicherheitskarte muss eingelesen worden sein.

Ein tempordres Master-Medium mit Hilfe des Assistenten aktualisieren.
Ein Master-T kann auch unter "Grundlagen” eingelesen werden.
1. In der Funktionsleiste des Navigators den Bereich 'Wizards' &ffnen.

2. Den Assistenten 'Tempordren Master aktualisieren’ starten.
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IR Temporiren Master aktualisieren X

Temporédren Master aktualisieren

Der Assistent hilft lhnen einen Tempordren Master zu aktualisieren.

Mach Beendigung des Assistenten steht lhnen der Temporare Master fiir lhre Schliessanlage
zur Verfiigung.

Achtung: Ein Temporarer Master B kann nicht mehr erstellt werden, nur noch aktualisiert,

< Zuriick Fertig Abbrechen

3. Ein Master T Medium auf den Tischleser auflegen.

m Tempordren Master aktualisieren x

Lese Master

Legen Sie den Temporéren Master auf den Tischleser

Sie kénnen einen Tempaoraren Master aktualisieren,

Validierungs-Informationen erfolgreich gelesen.

Galtig bis:  04.11.2019 18:00

Dricken Sie "Weiter”, um den Temporaren Master zu programmieren.

< Zuriick Fertig Abbrechen

4. Die Schaltfléche Weiter betdatigen

m Temporédren Master aktualisieren X

B Setze Master

Wahlen Sie die gewlinschte Validierungsdauer.

Bis zu welchem Zeitpunkt soll der neue Tempordre Master galtig sein?

MT

Validierung: B Bis 18:00 Uhr ~

Giltig bis: 24.07.2020 18:00
Deaktiviersn: ]

Driicken Sie "Weiter”, um den Tempordren Master zu programmieren.

< Zuruck

Fertig Abbrechen

5. Die Validierungsdauer auswdhlen
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[ % Bis 18:00 Uhr v].
m 24 Stunden

2 Stunden
E 10 Stunden
'ﬂ 7 Tage ]
'@ 14 Tage
H 30 Tage

= Nach der Auswahl wird der Zeitpunkt des Ablaufs der Validierung angezeigt.
6. Die Schaltfléche Weiter betdtigen

m Tempordren Master aktualisieren x

Der Temporédre Master wurde erfolgreich erstellt.

Der Temporare Master steht lhnen fiir lhre Schliessanlage zur Verfiigung.

< Zuriick Weiter > Abbrechen

= Das Medium ist nun bis zum Ablaufzeitpunkt als Master gultig.

7. Den Assistenten durch Betdatigen der Schaltfléche Fertig beenden.

6.3.2.3 Master T anwenden

-11/2023

Master T fUr LEGIC:

Mit der Software kénnen Master T Medien flr LEGIC definiert werden. Ein Master T wird von
der Sicherheitskarte abgeleitet und kann nur als tempordres Master-Medium eingesetzt
werden.

Master T flr MIFARE:
Mit der Software kdnnen Master T Medien flr MIFARE definiert werden. Ein Master T wird von
der Sicherheitskarte C abgeleitet.

Die Master T Medien fur LEGIC und MIFARE besitzen folgende Eigenschaften:

¢ Anwendung in beiden Berechtigungsarten CardLink und Whitelist.

e Aktualisierung der Komponenten (Die Komponenten miussen konfiguriert sein).
e Die Uhr der Komponenten kann eingestellt werden.

e Das Traceback auslesen.

MIFARE Anlagen im Whitelist-Betrieb
Hinweise zum nachtrdglichen Verwenden eines Master T.

In MIFARE Anlagen muss vor der ersten Verwendung eines Master T der Sitekey der Anlage auf
die Komponenten Ubertragen werden. In bestehenden Anlagen ohne Sitekey muss ein Sitekey
aus der Sicherheitskarte C abgeleitet und an die Komponenten Ubertragen werden.

Vorgehen zur nachtréglichen Ubertragung des Sitekey an die Komponenten einer Anlage:

Voraussetzungen

e Die Anlage ist in KEM erfasst.
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6.3.3

6.3.4

e Der Master B der Anlage ist vorhanden.
e Die Sicherheitskarte C ist vorhanden.
Vorgehen
1. Die Sicherheitskarte C der Anlage in KEM einlesen.
2. Den Master B der Anlage mit dem Sitekey beschreiben. (Wizard '‘Master erstellen’)
3. Die Komponenten mit dem Master aufsuchen und den Sitekey Ubertragen.
4. Die Konfiguration der Komponente aktualisieren.
= Der Sitekey wird Ubertragen.

= Der Master T kann verwendet werden.

Benutzermedien programmieren

e Medien einrichten fir CardLink Siehe [} 6.9.2]
e Medien einrichten fir Whitelist Siehe [P 6.9.1]
e Medien in Whitelist fir CardLink vorbereiten Siehe [» 6.9.2]

Ist die Berechtigungsart Whitelist oder CardLink und der Projekt-Mode Card ID, muss bei neuen
Medien die Card ID manuell vergeben werden. Diese kann nachtréglich nicht mehr gedéndert
werden. Ist die Card ID bereits auf einem Medium vergeben, wird dies im Dialog angezeigt.

Update MIFARE DESFire Key Settings

Beschreibung

Ein leeres Medium wird zuerst gemdB ARIOS Konzept konfiguriert und danach werden die
Applikationen und Dateien programmiert. Nach der Programmierung kénnen ohne den
Medienwartungsschlissel keine weiteren Applikationen mehr aufgebracht oder geldscht
werden, auch wenn noch Speicherplatz vorhanden ist. Dieser Assistent 6ffnet das Medium, so
dass ohne Anwendung des Medienwartungsschlissels weitere Applikationen und Daten
programmiert werden kénnen.

Neue MIFARE DESFire Medien

Neue, leere MIFARE DESFire Medien werden wdhrend der Authentifizierung mit einem ARIOS
Sitekey mit den ARIOS Settings konfiguriert. AnschlieBend werden die Key-Settings angepasst,
so dass weitere Applikationen programmiert werden kénnen (ab KEM V 7.0).

Bereits programmierte MIFARE DESFire Medien

Bei bestehenden Medien kann durch das Aufbringen einer zusdtzlichen Applikation mit einem
leeren File das Key-Setting angepasst und so das Medium fur weitere Applikationen gedffnet
werden. Diese zusdatzliche Applikation wird nie verwendet und wird anschlieBend wieder
geldscht. Dadurch geht etwas Speicherplatz auf dem Medium verloren. Im KEM wird dieser
Vorgang mit einem Wizard durchgefihrt.

jude

Die Einstellungen kénnen nur auf MIFARE DESFire Benutzermedien angepasst werden.

e Die Medien mussen im Projekt erfasst sein.
e Andere Medien werden abgelehnt und von diesem Wizard nicht bearbeitet.

e Bereits konfigurierte Medien verlieren durch den Vorgang etwas Speicherplatz.

Voraussetzungen

e KEMab V7

e Ein MRD-Tischleser ist am System angeschlossen.
e  MIFARE Projekt

e Die Sicherheitskarte des Projekts ist eingelesen.
Ohne eingelesene Sicherheitskarte ist der Wizard nicht sichtbar und kann nicht gestartet
werden.
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e Das Benutzermedium ist im Projekt erfasst.

Vorgehen

1. Zu "Navigator/Wizards" navigieren.

2. Den Wizard "Update MIFARE DESFire Key Settings" starten.

& Medien fiir Fremd- oder Drittanwendungen &ffnen X

Medien fiir Fremd- oder Drittanwendungen &ffnen

Der Assistent hilft Ihnen, ein MIFARE DESFire Medium so zu konfigurieren, dass neue Applikationen chne den
Medienwartungsschlissel codiert werden kdnnen.

3. Auf "Weiter" klicken.

& Medien fiir Fremd- oder Drittanwendungen &ffnen X

Medium lesen

Medium prasentieren und auslesen.

asenti Sie bitte das
o Benutzermedium.

Zurtick Weiter > Update Abbrechen

4. Ein Benutzermedium des Projekts auf den Tischleser legen.

& Medien fiir Fremd- oder Drittanwendungen &ffnen X

Medium lesen

Medium prasentieren und auslesen.

P
\ .l Dieses Medium ist bereit fur das Update der
L ¢ Key Settings.

Zurdck weiter> | [ Update | [ Abbrechen |

= Wenn das Medium bereits gedffnet ist, wird dies vom Wizard angezeigt. In diesem Fall
das Medium entfernen und ein anderes Benutzermedium auflegen.
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& Medien fiir Fremd- oder Drittanwendungen 6ffnen X

Medium lesen

Medium préasentieren und auslesen.

(
(= X\ Das Medium ist schon fir das Aufbringen
%‘ neuer Applikationen geoffnet.

< Zurack Weiter > Update Abbrechen

5. Auf "Update” klicken.

= Die Einstellungen werden angepasst.

& Medien fiir Fremd- oder Drittanwendungen &ffnen X

Medium programmieren

Das Medium wird nun programmiert.

Erfolgreich programmiert.
@ Sie konnen nun das nachste Benutzermedium

auflegen.

< Zurtack Weiter > Update Abbrechen

6. Das bearbeitete Medium vom Tischleser nehmen.

= Weitere Medien durch Wiederholen der Schritte 3 bis 5 bearbeiten.

& Medien fiir Fremd- oder Drittanwendungen 6ffnen X

Medium lesen

Medium préasentieren und auslesen.

Prasenti Sie bitte das di
- Benutzermedium.

< Zurack Weiter > Update Abbrechen

7. Auf "Abbrechen" klicken, um den Assistenten zu beenden.

6.4 Zeitprofile

Betriebsanleitung

Mit Zeitprofilen wird festgelegt, zu welchen Zeiten ein Medium an einer Komponente

berechtigt ist.
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Neben den grundsdatzlichen Zutrittsberechtigungen werden durch die Zeitprofile die
Berechtigungen zeitlich eingeschrdnkt. Die Zeitprofile werden in der Software KEM konfiguriert
und anschlieBend mit dem Programmer oder lGber wireless auf die Komponenten Ubertragen.

Die Zeitprofile kbnnen Benutzern und Komponenten zugewiesen werden.

Voraussetzung

Bei allen an der Option Zeitprofile beteiligten Elementen sind Datum und Uhrzeit korrekt
eingestellt.

Beschreibung

Whitelist- ¢ Mit individuellem Zeitprofil. Jede Komponente besitzt 15 frei fest-
Berechtigung zulegende Zeitprofile mit jeweils 12 Zeitfenstern (V3/V4) oder 4
Zeitfenstern (V2).

e Mit einem TimePro-Funktionen Zeitprofil. Office Zeitprofil oder
Day/Night Zeitprofil.

CardLink- e Mit Zeitprofil (Turgruppen-Recht, Einzelrecht, Reservation). Es
Berechtigung kénnen systemweit 15 verschiedene editierbare Zeitprofile und 1
festes Zeitprofil verwendet werden.

e mit Validierung

Es kdnnen 1000 Zeitprofile angelegt werden. Die ersten 16 Zeitprofile sind fir CardLink und
Whitelist reserviert. Alle nachfolgenden Zeitprofile sind ausschlieBlich far Whitelist.

Das Zeitprofil bietet in den Zeitprofil-Details folgende Méglichkeiten:

- Zeitraum ,von" - ,bis"

Kombination mit den Optionen

- ,Tag" und der Auswahl eines oder mehrerer Wochentage

- Ferien, Sondertage. Die Einstellungen zu Ferien und Sondertagen werden unter dem Register
"Ferien/Sondertage" [P 6.4.1] vorgenommen.

Das Zeitprofil "immer" ist festgelegt und kann nicht parametriert oder geléscht werden.
Vorgehen zur Parametrierung

1. In der Funktionsleiste Navigator das Menu Zeitprofile &ffnen.

2. Zum Register Zeitprofile navigieren.

3. Auf die Schaltflédche "Neues Zeitprofil" klicken und ein neues Profil erfassen.

4. Im Feld "Bezeichnung" einen Namen fir das Zeitprofil eingeben.
5

In der Zeile in die Optionskd&stchen klicken, um die gewilnschten Zeitprofil-Details zu
aktivieren.

“ Start-_ I‘savgato"_ -
@ B ¢ 0 §F & B < ¢ @R

Home Grundlagen Organisation Zeitprofile  Berechtigungen Schliessplan Ubertragung Rezeption Traceback Logbuch =~ Wizards

Navigation Einrichten Zutritt Berichte Zubehar

/Zeitprnfile\ Ferien / Sondertage Validierung

" Neues Zeitprofil %Zew:prc"illc;chemm

Typ  Version Bezeichnung Zeitprofil-Details - Work
’ 9 w4 Work : Von Bis Tag Fe Me Di Mi Do Fr Sa So A B
5D v Work half day afterncon
L2 w4 Waork half day morning 1 07:00 |v] 1800 |+ M L[] MM L] U O
2 W Holidays : 0 OO OO0 OOOn™ OO
O] — V] Immer
2 [ 00 Oooogogooo od
Beispiel:

1 Nur an Wochentagen (Mo bis Fr)
2 Nurin den Ferien
3 An den Wochentagen und in den Ferien (Mo bis So)

4 An den Sondertagen A, siehe [» 6.4.1]

evolo Manager V7 73



SchlieBanlage parametrieren Betriebsanleitung

74

Zeitprofil-Details - Work

Veon Bis Tag Fe Mo Di Mi Do Fr Sa So A B
1 oo v 1mo0 v MO A8 ADDOD OO
[0 OO0 ODooooooOo oo

6.4.1 Ferien/Sondertage

Unterschiede bei Ferien/Sondertagen zwischen Zeitprofil V2, Zeitprofil V3 und Zeitprofil V4:

Zeitprofil V4 - Sondertage A und B
Zeitprofil V3 - Sondertage A
Zeitprofil V2 - Sondertag A
- Keine Einschrénkung fur ,Tag" bei den Ferien

[ [

Ein aktiver Ferienblock tUberlagert ausgewdhlte TimePro-Funktionen.

udeo

Bei der Aktualisierung mit dem Programmer werden von der Software immer die vom
Aktualisierungszeitpunkt aus zukinftigen Ferien- und Sondertage dbernommen.

Zeitprofile fiir Ferien

judeo

Sondertage innerhalb eines Ferienblocks Uberlagern den Ferienblock. Das Zeitprofil der
Sondertage hat dann Vorrang vor dem Zeitprofil des Ferienblocks.

FUr Perioden von aufeinander folgenden Tagen (z.B. Ferien) kann die Zutrittsberechtigung
erteilt oder entzogen werden. Die Lange einer Periode wird mit der Eingabe des Start- und
Enddatums festgelegt. In Komponenten mit V4 kdnnen 20 Ferienblécke und in Komponenten
mit V3/V2 kdnnen 10 Ferienbldcke definiert werden. Im V2 Zeitprofil werden mit der Auswahl
der Ferienblécke die Ferientage fest definiert. Eine Einschrénkung tber das Optionsfeld ,Tag"
ist nicht méglich.

Zeitfenster fur Sondertage

Ein individuelles Zeitfenster fir ausgewdhlte Sondertage.

Far Sondertage (z. B. Feiertage) kénnen in V3 und V4 je 2 verschiedene Tage, Sondertag A und
Sondertag B, angelegt werden. Damit werden 2 Zeitfenster angelegt, z. B. ein Zeitfenster fur
einen Tag vor einem Feiertag (Sondertag A) und dem Feiertag (Sondertag B). Fir jede der 2
Sondertagsarten kdnnen insgesamt 32 Sondertage hinterlegt werden.

Ferien erfassen

Ferien erfassen Mit der linken Maustaste den gewlnschten Bereich markieren und
die Schaltflache "Ferienblock" betétigen.

Feiertag erfassen Mit der linken Maustaste den Feiertag markieren und die
(Sondertag A und / oder | Schaltflache "Sondertag A" oder "Sondertag B" betdtigen.
B)

Ferienblock anzeigen Mit der Maus Uber den eingetragenen Ferienblock oder Sondertag
fahren und den Tooltip abwarten. Im Tooltip werden die Daten des
Ferienblocks angezeigt.

Kontextmenl anzeigen | - Mit der Maus Uber den eingetragenen Ferienblock oder
Sondertag fahren.

- Mit der rechten Maustaste das Kontextmenl 6ffnen.

- Zum Umbenennen den Eintrag "Ferienblock umbenennen”
auswdhlen. Der Ferienblock oder Sondertag kann im
Eingabefenster z. B. in Sommerferien umbenannt werden. Der
eingegebene Text wird im Tooltip, den Eigenschaften und im
Druckformular angezeigt.

- Zum L&schen den Eintrag "Ferienblock [6schen" auswdhlen.
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Zeitprofile j'r FerienfSundertage\' Validierung

Ferienbluck| Sondertag B < || < 2020 | =

Januar 2020 | Februar 2020 Marz 2020 April 2020
M D MDF S5 § M DM D F S § M D MDF S § M DMDF 5 §
1 2 3 4 5 1 2 1 1 2 3 4 5
6 7 & 9 10 11 12 314 5 6 7 8 9 2 3 4 5 6 7 8 6 7 & 9 10 11 12
13 14 15 16 17 18 19 10 11 12 13 14 15 16 9 10 11 12 13 14 15 13 14 15 16 17 18 19
20 21 22 23 24 235 26 17 18 19 20 21 22 23 16 17 18 19 20 21 22 20 21 22 23 24 235 26

27 28 29 30 24 25 26 27 28 29 23 24 25 26 27 28 29 27 28 29 30
30 31

Mai 2020 Juni 2020 Juli 2020 | August 2020
M DMDF 5 § M DM DF S § M D MDF S5 § M DD MDF 5 §
1 2 3 1 2 3 4 5 6 7 1 2 3 EI 5 1 2
4 5 68 7 & 910 8 910 11 12 13 14 6 7 & 9 10 11 12 3 4 5 6 7 858 9

11 12 13 14 15 16 17 13 16 17 18 19 20 21 13 14 151? 18 19 10 11 12 13 14 15 16
18 19 20 21 22 23 24 22 23 24 25 26 27 28 ED@ 22 23 24 25 26 17 18 19 20 21 22 23

25 26 27 28 29 30 31 29 30 27 28 29 30 31 24 25 26 27 28 29 30
31

September 2020 Oktober 2020 | November 2020 Dezember 2020
M D MDF 5 5§ M DM DF 5§ § M D MDF 5 § M DMDF 5 §

1 2 3 4 5 @6 1 2 3 4 1 12 3 4 5 6

78 910 11 12 13 5 6 7 8 910N 2 3 4 5 6 7 8 7 8 910 11 12 13
14 15 16 17 18 19 20 12 13 14 15 16 17 18 9 10 11 12 13 14 15 14 13 16 17 18 19 20
21 22 23 24 25 26 27 19 20 21 22 23 24 25 16 17 18 19 20 21 22 21 22 23 24 25 26 27
28 29 30 26 27 28 29 30 31 23 24 25 26 27 28 29 28 29 30 1
30

6.4.2 Validierung

i Die Validierung steht nur in der Berechtigungsart CardLink zur Verfligung.

Bei einer CardLink-Berechtigung werden die Zutrittsberechtigungen direkt in die
Benutzermedien geschrieben. Fir die Validierung wird zusdtzlich ein Zeitstempel und eine
Validierungsdauer in die Benutzermedien geschrieben. Ein Benutzermedium kann nur an einer
dafir konfigurierten Komponente validiert werden.

Die Validierung legt fest, wie lange ein Medium glltig ist. Es stehen acht Validierungen zur
Verfligung. Diese kénnen weder geléscht noch erweitert werden. Davon sind 6 Validierungen
editierbar. Siehe [P 6.9.2]

[ Zeitprofile Ferien / Sondertage ;/Validiemng\

Typ Bezeichnung Tage Stunden
@, Unveranderbare Da.. 24 Stunden 24
@, Unveranderbare Da.. Immer Unbeschra... Unbeschrankt
E Endtageszeit Bis 18:00 Uhr
@ Dauer 2
@ Dauer 10
@ Dauer T
@ Dauer 14
@ Dauer 30
Nachlaufzeit:

Nach Ablauf der Validierungsdauer muss das Medium neu validiert werden. Das Medium kann
innerhalb der eingestellten Nachlaufzeit neu validiert werden.
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6.5 Komponenten

6.5.1 Komponenten programmieren

e Komponenten einrichten fur CardLink Siehe [} 6.9.2]

e Komponenten einrichten flr Whitelist Siehe [» 6.9.1]

6.5.2 TimePro-Funktion

Ein aktiver Ferienblock Uberlagert ausgewdhlte TimePro-Funktionen.

judeo

TimePro-Funktionen einstellen

TimePro-
Funktion

Beschreibung

Standard

Kein Zeitprofil. Zum Offnen wird ein berechtigtes Medium benétigt.

Office

Innerhalb des eingegebenen Zeitprofils kdnnen Komponenten durch das
Présentieren berechtigter Medien in den gedffneten Zustand versetzt wer-
den.

Das Medium prdésentieren. Bei Briefkasten/Aufzug das Medium 3 s prdsen-
tieren.

Die Komponente signalisiert einmal kurz grin.

Im gedffneten Zustand ist kein Medium notwendig.

Wenn im gedffneten Zustand Benutzermedien prdsentiert werden, schlie-
Ben die Komponenten wieder.

Das Medium prdsentieren. Bei Briefkasten/Aufzug das Medium 3 s prdsen-
tieren.

Die Komponente signalisiert einmal kurz griin und danach rot.

Wenn das Zeitprofil abgelaufen ist, schlieBen die Komponenten automa-
tisch.

Zum Offnen wird ein berechtigtes Medium benétigt.

AuBerhalb des Zeitprofils wird ein berechtigtes Medium bendtigt.

Day/Night

Die Komponente &ffnet und schlieBt automatisch, entsprechend dem
eingestellten Zeitprofil. AuBerhalb des eingestellten Zeitprofils wird ein
berechtigtes Medium benétigt.

Einstellung des Office-Mode Verhaltens
Das Verhalten im Office-Mode wird in den Projekteigenschaften/Allgemein/TimePro
eingestellt. Die Einstellung bestimmt die Zeit, wie lange das Medium zur Aktivierung/
Deaktivierung vorgehalten werden muss.

e Standard: Sofortige Aktivierung/Deaktivierung.

e Verzdgert: Das Medium 2 Sekunden lang vorhalten.
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6.5.3 Eigenschaften bearbeiten

In der Funktionsleiste Navigator den Bereich Grundlagen 6ffnen.
Zum Register 'Aktuatoren’ navigieren.

Alle oder einzelne Komponenten auswdhlen.

Das Kontextmeni 6ffnen.

Die Schaltflache 'Eigenschaften..." betdtigen.

Medien | Aktuatoren \{ Master ' Turgruppen | Gateways

Bk MIF.N_191104_001_Copy

=t 20191104-001

& Hierarchie-Explorer [E Alle Elemente

" Meuer Aktuator & MeuerOrdner §§ Loschen €] Eigenschaiten

6.5.3.1 Allgemein

Forl &  Bezsichnung

WL-Update

Tar-Nr. Tur-Bezsichnung

CLUPD_WL

Programmier-Ma  Zeitzone TimePre

Wir

Zutritts-Mode

(UTC+01:00) A...
(UTC=01:00) A...

Standard

% Neuer Aktuator

©IA MA Office

Neuer Ordner
Loschen
Tar-Datenblatt hinzuftgen.

Navigiere nach... 5

Wireless nicht zulassen

BE @

Eigenschaten..

Altuator-Eigenschaften (door//deor)

3
4

Allgemeine Angaben
Aktuator-Name:

Programmier-Master
Kapazitat

Master A:

Master B:

Benutzer:

Zeitprofile:
Details

Seriennummer:

Firmware-Version

Optionen

4 ) v4 doorlidoor
&9 MA

[1max_1) |
[0 pmax. 200} |
[0 max. 4000) |
[0 max. 15) |

[563'026'305 |

Abbrechen

allgemeine Angaben

Aktuator-Name

ausflhrliche Bezeichnung der Komponente

Programmiermaster

Der Programmiermaster, dem diese Komponente zugeordnet ist.

Kapazitat In diesem Abschnitt werden die Eintragungen und die
Maximalwerte der Eintrage aufgefihrt.

Master A Anzahl der zugeordneten Master A (maximale Anzahl an
zuzuordnenden Master A)

Master B Anzahl der zugeordneten Master B (maximale Anzahl an
zuzuordnenden Master B)

Benutzer Anzahl der zugeordneten Benutzer (maximale Anzahl an
zuzuordnenden Benutzern)

Zeitprofile Anzahl der zugeordneten Zeitprofile (maximale Anzahl an
zuzuordnenden Zeitprofilen)

Details Details werden erst dargestellt, wenn das Ergebnis der

Parametrierung mit dem Programmer oder Uber Wireless
zurlickgelesen wurde.

Seriennummer

Die in der Komponente gespeicherte Seriennummer

Firmware-Version

Die in der Komponente verwendete Firmware-Version
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6.5.3.2 Zeit-Komponenten

TimePro
TimePro-Funktion

TimePro-Zeitprofil:

Ferien/Sondertage
Ferien/Sondertage aktuell bis

Ferien Sondertage A Sondertage B
Lktuell (Anzahl: 0)

Alktuator-Eigenschaften (door//door’ >
%) 4 &
Allgemein Zeit-Komponenten (Optionen Zubehdr

Zeitzone
Zeitzone: (UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockhal |

Dffice w

working week .

Keine aktuelleren Ferien/Sondertage

Heruntergeladene (Anzahl: 0):

sttrecen

Betriebsanleitung

Zeitzone

‘ Einstellen der lokalen Zeitzone

TimePro-Funktion

eingestellten Zeitprofil.

Standard Kein Ubergeordnetes Zeitprofil in der Komponente gespeichert.
Office ¢ Innerhalb des eingestellten Zeitprofils die Komponenten
durch das Prdsentieren berechtigter Medien in den gedffne-
ten Zustand versetzen.
¢ Die Komponenten schlieBen, wenn im gedffneten Zustand
ein Benutzermedium prdésentiert wird.
e Am Ende des eingestellten Zeitraums schlieBen die Kompo-
nenten automatisch.
Day/Night Mit dem Zeitprofil wird der Zeitraum bestimmt, in dem sich die

Komponenten im gedffneten Zustand befinden. Die Komponente
offnet und schlieBt automatisch, entsprechend dem

TimePro-Zeitprofil

oder "Day/Night" ausgewdhlt ist.

Ein Zeitprofil auswdhlen, wenn als Time-Pro-Funktion "Office"

Ferien/Sondertage

und Sondertage an.

Das Profil zeigt die aktuellen und die herunter geladenen Ferien

6.5.3.3 Optionen

Altuator-Eigenschaften (door//doaor)

3]

Allgemein it

Optionen Zubehar

Signalisierung
[] Berechtigt Beep
Leuchtring
Traceback
Aktuator-Traceback aktiviert
[ Medien-Traceback aktiviert (CardLink)

Diverses

Offrungszeit-Dauer:

Wlireless
Alctuator Sendeleistung:

£

~,  Eventuell kénnen nicht alle zur Auswahl stehenden oK Abbreche
/1Y Einstellungen auch vom Akiuator ausgefihrt werden. _ JEELEL

Unberechtigt Beep

4 Sekunden ~

Hoch v @

Erweitert...

78 evolo Manager V7

- 11/2023



Betriebsanleitung SchlieBanlage parametrieren

Die Elemente in diesem Fenster haben folgende Funktionen:

Option Beschreibung

Berechtigt Beep Schaltet das akustische Signal fur berechtigten Zutritt ein oder
aus.

Leuchtring Schaltet die optische Anzeige ein oder aus.

Unberechtigt Beep Scc:lholtet das akustische Signal fir unberechtigten Zutritt ein
oder aus.

Aktuator-Traceback aktiv | Das Traceback in den Speicher der Komponente schreiben.

[»6.1.1]
Medien-Traceback Wenn die Option in den Projekt-Eigenschaften ausgewdhlt
aktiv(CardLink) wurde, dann wird das Traceback in den Speicher der
Komponente und auf das Medium geschrieben [» 6.1.1].
Offnungszeit-Dauer Der Offnungsmechanismus ist fiir diesen Zeitraum aktiv.
Aktuator Sendeleistung Nur wenn Wireless aktiviert ist: Auswahl der Sendeleistung der

Komponente. Zur Auswahl stehen:

Hohe Sendeleistung

Normale Sendeleistug

Niedrige Sendeleistung

Die Sendeleistung so wdhlen, dass das Gateway sicher erreicht
wird. Diese Funktion hat Auswirkungen auf den Energieverbrauch
der Komponente. Durch Reduktion der Sendeleistung auf das
zum Erreichen des Gateway nétige Mass, kann so bei
standalone Komponenten Energie eingespart werden.

Erweitert Erweiterte Optionen:
¢ Objectin field Intervall

e Bolt recreation Time

Wir empfehlen, den Ton fir den Zustand "Berechtigt" zu deaktivieren. Dadurch wird der
Energieverbrauch reduziert. Dieser Ton ist bereits standardmd&Big bei allen Komponenten,
auBer bei den Mechatronikzylindern, deaktiviert.

Offnungszeit-Dauer

Dies bezeichnet die Zeitspanne, in welcher der Offnungsmechanismus der Komponente aktiv
ist. Die einstellbaren Zeiten sind fir V2/V3 und V4 Komponenten sowie die verfligbaren
Technologien gleich.

Die Dauer aus der Liste auswdhlen.

Bei V2/V3 Komponenten kann maximal 10 Sekunden ausgewdhlt werden.

judeo

Bei Mehrfachauswahl von V2/V3 und V4 Komponenten stehen alle Zeiten zur Auswahl. V2/V3
Komponenten werden auf 10 Sekunden eingestellt, wenn der ausgewdhlte Wert gréBer ist.
FUr V2/V3 Komponenten erscheint ein Warnhinweis.

dormakaba evolo Manager X

[ . V2 und V3 Aktuatoren unterstiitzen eine maximale Cffnungszeit-Dauer von 10 Sekunden
Ly Diese Aktustoren werden somit auf die maximal unterstitzte Offnungszeitdauer gesetzt.

Das Wireless Gateway kann keine Offnungszeiten >30s Ubertragen.

judeo

e Im KEM erscheint bei Offnungszeiten > 30s ein Tooltipp mit einem Warnhinweis

dormakaba evolo Manager X

@R Akatoren die mit einem Gateway verbunden sind, unterstiitzen als maximale Offnungszeit-Daver 30 Sekunden.
LW Wenn eine langere GffnungszeitDauer gewshlt wird. werden suf diese Aktuatoren dennioch nur 30 Sekunden heruntergeschrieben

und hinter der Anzeige der ausgewdhlten Zeit ein Warn-Icon.

Diverses

Offnungszeit-Dauer. 45 Sekunden v A
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CardLink Update Reader

Die Checkbox erscheint in diesem Fenster nur, wenn die gewdhlte Komponente als CardLink
Update Reader parametriert ist.

Aktuator-Eigenschaften (CLUPD V//Updatereader)

50

® fe)

Optionen  i|  Zubehér LEGIC

Signzlisierung
[[] Berechtigt Beep Unberechtigt Beep
Leuchtring
Traceback
Bktuator-Traceback aktiviert
Medien-Traceback aktiviert (CardLink)
Diverses

Offnungszeit-Dauer: 4 Sekunden b

hireless

Alktuator Sendeleistung: Hoch ~

C

Reader fur CardLink Update
Aktuator-Status Daten von Medien lesen

Erweitert...

/= Ewentuell kénnen nicht alle zur Auswahl stehenden
£ Einstellungen auch vom Aktustor ausgefiihrt werden. Abbrechen

6.5.3.4 Erweitert

Object in field Intervall (OIF):
Die Option ist nur fur V4 Komponenten verflugbar.

Die Komponente Uberprift in regelmdaBigen Abstdnden, ob sich ein Medium im Antennenfeld
befindet. Um Energie zu sparen wird die Zeitspanne zwischen zwei Uberprifungen verléngert.
Bei dynamischem 'Object in Field' wird diese Zeitspanne schrittweise bis zum Maximalwert
weiter ausgedehnt. Wird ein Medium vorgehalten, beginnt der Vorgang erneut. Beim Vorhalten
eines Medium ist eine ldngere Reaktionszeit moglich.

Erweiterte Einstellungen X

Object In Field Intervall 300 ms (Standard) v

[] Dynamisches Object In Field nach
Bolt Recreation Time 30| (1..255 Minuten)
(-128.-1 dBm)

Zuriicksetzen

ttrshen

OIF einstellen:

1. Den Wert des Intervalls im AuswahlmenU auswdhlen.

2. Die Schaltfléche 'OK' auswahlen.

Dynamisches OIF einstellen:

1. Die Checkbox 'dynamisches Object in Field' auswdhlen.

2. Den Startwert des Intervalls im Auswahlment auswdhlen.

3. Die Startzeit auswahlen.

4. Die Schaltfléche 'OK' auswahlen.

Damit dynamisches OIF wirksam wird, sind zwischen zwei Lesevorgéngen lédngere Ruhezeiten
ndtig.

Tabelle: Energieeinsparung durch dynamisches OIF. Die Werte sind N&herungswerte.
Tatsdchliche Energieeinsparungen sind noch von weiteren Faktoren und Einstellungen
abhdangig.

evolo Manager V7 -11/2023



Betriebsanleitung

-11/2023

6.5.3.5

SchlieBanlage parametrieren

den Vorgdngen

e einen oder mehrere Tage kein
Vorgang

Anwendungsfall Einstellungen Einspa- | Auswirkungen
rung
Beispiele OiF Dyn. maximal
Intervall OiF
Standardeinstellung der 300 ms AUS 0% Normal
Komponente.
Stark frequentierte Zugéinge
Wenig frequentierte Zugdinge 300 ms EIN 15% Verldngerte
30 min Reaktionszeit beim
e Je 20 Vorgdnge morgens und | 300 ms EIN 19% azg?ggigfﬁ%tnen;gr
abends Innerhalb der einge- 30 min Pause. Bei weitergn
stellten Zeit. Dazwischen Medieﬁ innerhalb der
wdhrend 15[1 Stgnden 1Vor- eingestellten Zeit
gang pro Stunde. normal.
¢ Wdhrend 10 Stunden 1 Vor- 300 ms EIN 22%
gang pro Stunde 30 min
Selten benétigte Zugdnge 300 ms EIN 30% Verldngerte
. 30 min Reaktionszeit bei der
e 2 Vorgdnge morgens und 2
) . ersten Nutzung nach
abends innerhalb der einge- l&ngerer Pause
stellten Zeit. Dazwischen kei- 9 ’
ne Vorgdnge. e Das Auslesen eines
¢ Lange Ruhezeiten zwischen 1000 ms AUS 34% vorgehaltenen Medi-

ums kann bis zu 1s
dauern.

Bolt Recreation Time

Mit der ,Bolt Recreation Time" wird definiert, in welchem Zeitintervall der Einkupplungszustand
der mechatronischen Einheit Gberprift werden soll.
Diese Funktion ist nicht bei allen Geraten verfugbar.

Enveiterte Einstellungen X

Object In Field Intervall 300 ms (Standard) ~

] Dynamisches Object In Field nach
Bolt Recreation Time 30| (1,255 Minuten)
128.-1 dBm)
Zurickssizen

[0 ] someorn

Bolt Recreation Time einstellen:

1. Die Checkbox auswdhlen.

2. Im Auswahlmeni eine Zeit auswdhlen.

3. Die Schaltfléche 'OK' betdtigen.

Zurlicksetzen

Die Schaltfléche 'Zurlicksetzen' auswdhlen: Die Werte in diesem Fenster werden auf

Standardwerte zurtick gesetzt.
Standardwerte sind:

e Object in Field Intervall: 300 ms

¢ Dynamisches Oject in Field: deaktiviert

e Bolt Recreation Time: 30

Zubehor

Je nach Typ der Komponente kdnnen unter Zubehor verschiedene Optionen wie S-Modul oder

Pass-Lock (nur fUr c-lever, c-lever pro) ausgewdhlt werden. Informationen zur Funktion
"escape return” sind in der Kurzanleitung "Kaba c-lever escape return (k1levo818xy)"

beschrieben.
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6.5.3.5.1

6.5.3.5.11

S-Modul
Das S-Modul wird in Wireless unterstutzt (Voraussetzungen siehe Kapitel [» 7.2.3]).

Beispiel Arztpraxis:

Wahrend der Offnungszeiten sollen die Patienten Zutritt zu einer Arztpraxis erhalten. Die
Haupttir kann mit einem Taster flr Patienten freigeschaltet werden. Die Patienten benétigen
keine Medien und kénnen die Arztpraxis betreten.

Betriebsmodus elektrischer Tiréffner mit Funktionalitét S-Modul

Mithilfe des am digitalen Eingang angeschlossenen Kontakts kann das Verhalten des
dormakaba evolo Manager geéndert werden. Der Kontakt Gbersteuert die Berechtigungen und
aktiviert das im dormakaba evolo Manager oder Kaba exos programmierte Verhalten.

Mogliche Kontakte: Schalter, Zeitschalter oder Gebd&udeleitsystem (z. B. Alarmanlage)

Im dormakaba evolo Manager oder Kaba exos wdhlbares Verhalten

Aktiv wenn:"

Solange Eingang aktiv Solange der Eingang aktiv ist
(grun), ist das programmierte

Verhalten aktiv (blau). i i

Zeitlich begrenzt Die Messung der Zeitdauer J
startet mit der Deaktivierung -

des Eingangs. \

Wenn der Eingang vor dem
Ablauf der eingestellten ‘
Zeitdauer erneut aktiviert wird, | ‘

I
verléngert sich das
programmierte Verhalten.
Impuls Betriebsart Mit der ersten Flanke des .
Eingangs zu aktiv wird das -

programmierte Verhalten } |

aktiviert, mit der ndchsten
Flanke zu aktiv wird das

Verhalten deaktiviert.

Legende

- Eingang aktiv (grin)

Programmiertes Verhalten aktiv (blau)

~Wenn aktiv:" Auswirkung

Immer offen Immer offen

Immer geschlossen Immer geschlossen, kein Zutritt mdglich
Offnen mit beliebigem Medium Kann mit jedem Medium ged&ffnet werden

(schreibt UID des Mediums ins TraceBack)

TimePro ausschalten TimePro wird deaktiviert
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Logik definieren

Die Funktionalitdt S-Modul ist mit einer Selbstlern-Funktion ausgestattet. Beim Initialisieren
(INI-Reset) des dormakaba evolo Manager wird die zurzeit anliegende Stellung des Kontakts
als Ausgangsstellung interpretiert. Andert die Stellung des Kontakts, wird das unter
,Aktivierung" programmierte Verhalten aktiviert. Dadurch kann ein SchlieBer- oder Offner-
Kontakt definiert werden.

Pass-Lock

Fur die Option Pass-Lock folgende Eigenschaften aus der Liste auswdahlen:
e berechtigtes Master-Medium
e berechtigtes Benutzermedium

Mit dem hier ausgewdhlten Medientyp kann die so parametrierte TUr nach einer Aktivierung
von Pass-Lock wieder von auBen gedffnet werden. Von innen kann die TUr immer gedffnet
werden.

Aktuator-Eigenschaften (door 2//door 2) =
) 4 &
Allgemein Zeit-Komponenten Optionen Zubehor
) Aus
O S-Modul
Alktivierung
Akdiv wenn:
Eingeschaltet fiir: Sekunden (1..9°99% Sekunden)
Altuator-Verhalten
‘whenn aktiv:
(®) Pass-Lock
Pass-Lock entriegeln mit: Berechtigtem Master Medium o
Eerechtigtem Master Medium
Berechtigtem Medi J
O EscapeRetum rechtigtem Medium
/. S-Medul Funktion nur in der Schalterposition 0 méglich (nur
{ 1 ' Kaba Remote- und Kompzktlezer) Abbrechen

Schrankschloss 21 10

Diese Eigenschaften kénnen nur fur ein Schrankschloss 21 10 parametriert werden.

Altuator-Eigenschaften (cabinet//Cabinet 001) *®
&) & & LN
Sl 2 I E o
Diverses
Aufweckverhalten: @) |Durch driicken w
Schliessverhalten: Mit berechtigtem Medium e

Schlessnummer:

Cabinetlock Administrations-Medien
[ Alle Administrations-Medien kdnnen nur &ffnen

Typ Bezeichnung Fortl Nr. Benutzer

/% Administrations-Medien werden nur bei Cabinetl ocks unterstiitzt, die im Zutritis-
rL Mode freie Schrankwahl mit Whitelist oder CardLink arbeiten.
sotrecen

Folgendes kann in diesem Fenster parametriert werden:

e Aufweckverhalten:
a) Durch driicken: Zum Aktivieren der Elektronik und Herstellen der Lesebereitschaft die
Tar kurz andricken. Wird dann ein Medium prdsentiert, wird die Berechtigung gepruft.
b) Object in Field: Das Schrankschloss Uberprift periodisch, ob sich ein Medium im Anten-
nenfeld befindet. Sobald sich ein Medium im Antennenfeld befindet wird dieses ausgele-
sen und die Berechtigung gepruft.
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e SchlieBverhalten:
a) Mit berechtigtem Medium: Der Schrank kann nur mit einem berechtigten Medium ge&ff-
net oder verschlossen werden.
b) Ohne Medium: Der Schrank schlieBt beim Andricken der Tar.

e Schrankschlossnummer:
Die Nummer des Schrankes, in dem sich dieses Schloss befindet.

Diese Nummern kédnnen mehrfach vergeben werden, z.B. wenn sich Schrénke in
verschiedenen Bereichen eines Gebdudes befinden.

Eine auf dem Medium gespeicherte UID oder CID ist eindeutig diesem Medium zugeordnet.
Beim SchlieBvorgang wird diese UID oder CID im Schloss gespeichert und damit diesem
Schrank zugeordnet. Der Schrank kann dann nur mit demselben Medium gedffnet werden.
Bei mehrfach vergebenen Schrankschlossnummern ist die UID oder CID des schlieBenden
Mediums maBgeblich.

Auf dem Medium wird beim SchlieBvorgang die Schrankschlossnummer eingetragen. Ist
diese nicht vergeben (leeres Feld), dann wird die Seriennummer des Schrankschlosses
eingetragen.

e Administrationsmedien:

Administrations-Medien auswihlen \ X
K&k MIF_N_197104_001 v
Typ Bezeichnung Fartl.Mr. Benutzer Status

& U1 S Duck, Danald @ Ausgegeben
& 2 . Nicht ausgegeben
& U3 .. Nicht ausgegeben
&7 U5 1102 _ Nicht ausgegeben
& U 1103 _ Nicht ausgegeben
& U7_1104 .2 Nicht susgegeben
&0 U8 1108 €D Ausgegeben
& U5 1108 .. Nicht ausgegeben

< >

Bei aktivierter Checkbox kénnen die parametrierten Administrationsmedien einen Schrank
nur 6ffnen und nicht wieder verschlieBen.

Uber das Kontextmen( sowie die beiden Schaltfléchen auf der rechten Seite werden Admi-
nistrationsmedien hinzugefligt oder entfernt.

6.5.3.7 Briefkasten/Aufzug

Ein Benutzer kann mit dem Benutzermedium im Aufzug nur die Stockwerke anfahren oder die
Briefkdsten &ffnen, fur die er auch die Berechtigung besitzt.

Nur Whitelist wird unterstltzt. CardLink ist nicht moglich.

judeo

In der Whitelist ( UID / Card ID) kdnnen maximal 1000 Benutzer fur Briefkasten/Aufzug
konfiguriert werden.

Durch Einsatz der entsprechenden Hardware und Firmware ist Mobile Access mit Bluetooth
moglich.

jude

Dies kann im KEM normal konfiguriert werden.

Etagen/Briefkdsten anlegen

Im Auswahlmenu (0..49) die Anzahl der bendtigten Etagen/Briefkdsten auswdahlen.
Es kdnnen maximal 49 Etagen/Briefkdsten angelegt werden.
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Altuator-Eigenschaften (Lift/Elevator) B
@ a # |
HleEiE] el e e sicicelon e
EBriefkasten und Aufzug
Anzahl Briefkasten oder Etagen: |4 ~
Typ  Out Bezeichnung Tdr-Nr. Tir-Bezeichnung TimePro
® 0 Exit 0 Standard
e 1 Exit 1 Standard
e 2 Exit 2 Standard
@ 3 Exit3 Standard
< >
Attrchen

Etagen/Briefkdsten konfigurieren

e OQOut
Nummer des physikalischen Ausgangs der Komponente.
Der Ausgang "0" befindet sich auf dem Grundgerdt, weitere Ausgénge (1..8), (9..16) etc.
befinden sich auf den Zusatzmodulen.
(Wird festgelegt, kann nicht verdndert werden)

e Bezeichnung
Eine Bezeichnung fir dieses Element angeben. Z.B.:
Briefkasten: "Familie Muller"
Aufzug: "Ausgang” oder "1. Etage"

e Tar-Nr.
Numerisches Ordnungselement innerhalb der SchlieBanlage.

e TUr-Bezeichnung
Bezeichnung des Elements innerhalb der SchlieBanlage.

e TimePro
Die TimePro-Funktion einstellen
Die einzelnen Funktionen werden im Kapitel "TimePro" [» 6.5.2] beschrieben.

e TimePro-Zeitprofil
Wenn "Day/Night" oder "Office" ausgewdhlt ist, ein Profil aus der Liste auswdhlen. Zum An-
legen von Zeitprofilen siehe Kapitel "Zeitprofile" [} 6.4].
Bei "Office" zum Schalten der Ausgénge das Medium 3 Sekunden vorhalten.

Verhdltnis Ausgdnge zu bendtigte Komponenten:

Anzahl Ausgdinge Anzahl Komponenten
1 9115 (Remoteleser mit 1 Relaisausgang)
bis 9 9115+ 1x 90 30 (Erweiterungsmodul mit 8 Relaisausgdngen)
bis 17 9115+2x 90 30
bis 25 9115+ 3 x 90 30
bis 33 9115+ 4 x 90 30
bis 41 9115+5x 90 30
bis 49 9115+ 6 x 90 30
6.5.3.8 LEGIC

Technologie LEGIC

Die Legic-Technologie kann in den Projekt-Eigenschaften ausgewdhlt werden.
Eine weitere Auswahlmaéglichkeit besteht fur die Komponente. Folgende Einstellungen sind
moglich:
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6.5.4

Altuator-Eigenschaften (door1/1/doorl) x

Q 7o

Zeit-K Optionen Zubehor

Aktive LEGIC advant Technologien
(®) Einstellung aus dem Projekt iibernehmen

O Auto
) Manuell
LEGIC prime

LEGIC advant 144434

LEGIC advant 15693

sotrecen

e Einstellung aus dem Projekt Gbernehmen
Die Komponente verwendet die Einstellungen aus den Projekteigenschaften.

e Auto
Die Technologie wird automatisch ausgewdhlt.

e Manuell
Eine oder mehrere Technologien kénnen ausgewdhlt werden.

- LEGIC prime
— LEGIC advant 14443A
- LEGIC advant 15693

1. In Grundlagen/Aktuatoren mit der rechten Maustaste die Aktuator-Eigenschaften
auswdhlen.

2. Inden Eigenschaften den Reiter LEGIC auswdéhlen.
3. Die Technologie auswdhlen.
4. OK auswdhlen.

Die Komponente verwendet die ausgewdhlte Technologie. Medien, die die ausgewdhlte
Technologie nicht verwenden, werden nicht erkannt und ignoriert.

Batteriestatus feststellen

judeo

evolo Manager V7
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Komponenten mit einer CR2-Batterie, z.B. Digitalzylinder, Gbermitteln nur "ok" oder "BatLow"
als Batteriestatus.

Der Batteristatus der Komponenten kann unter folgenden Voraussetzungen Uberpriift werden:

e In einer Wireless Umgebung.

Bei einer Anfrage durch die Systemsoftware wird der Batteriestatus mit den Informationen

an das Gateway gesendet.

e  Mit dem Programmer 1460 (direkt an der Komponente).

Uber das Menii "Aktuatorinfo" kann der Batterie-Status im Programmer abgelesen werden.

Wird ein Traceback ausgelesen und der Programmer mit dem KEM verbunden, kann der
Batteriestatus unter dem Reiter "Aktuatoren” in der Infozeile der Komponente abgelesen
werden.

e In einer CardLink Umgebung.

Der Batteriestatus der Komponente wird mit den Protokolldaten des Benutzermediums
Ubertragen.
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Komponenten mit V3 nach V4 migrieren

judeo

Die erweiterten Funktionen Zeitprofil V2, TimePro ,Day/Night drive” und S-Modul werden nach
dem Migrieren nicht mehr unterstitzt.

Voraussetzungen

e Die Hardware-Komponenten unterstitzen V4.

e Die Mastermedien fur V4 sind im Projekt erfasst.
e Die Zeitprofile fir V4 sind im Projekt erfasst.

e Nur unterstUtzte Zeitprofile werden Gbernommen.

¢ Die Eigenschaften und Funktionen werden in gleiche Eigenschaften und Funktionen von V4
Ubertragen.

e Die bestehenden Berechtigungen bleiben erhalten.

Migrieren mit Kontextmenii

judeo

Das Migrieren kann nicht rickgéngig gemacht werden.
Wir empfehlen, vor einer Migration eine Sicherungskopie des bestehenden Projekts
anzufertigen.

1. In der Funktionsleiste des Navigators das Menl "Grundlagen” &ffnen.
Zum Register 'Aktuatoren’ navigieren.
Alle oder einzelne Komponenten auswdhlen.

Das Kontextmenu 6ffnen.

o H DN

Den Menteintrag "Migrieren, elolegic zu LEGIC advant" auswdhlen.

judeo

6.6

Es kdnnen nicht alle Komponenten oder einzelne Komponenten migriert werden. So kénnen z.
B. elolegic Zylinder nicht in Digitalzylinder oder c-lever umgewandelt werden.

6. Dem Assistenten folgen.
Die Anzahl der Arbeitsschritte ist vom Typ der Komponente abhdngig.

e Aktuatoren migrieren von elolegic in LEGIC advant X

Aktuatoren migrieren

Der Assistent unterstiitzt Sie beim Migrieren von Aktuatoren elolegic in Aktuatoren LEGIC advant.

< Zuruck Migrieren Abbrechen

7. Nach dem Migrieren die Schaltfldche 'SchlieBen’ betdtigen.

Turgruppen

Fur die einfachere Verwaltung von TUrberechtigungen werden Turgruppen erfasst.

i

Die TUrgruppen stehen nur in der Berechtigungsart CardLink zur Verfigung.
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6.7 Personen

i

evolo Manager V7

Das Anlegen mehrerer gleichnamiger Personen kann zu Problemen fuhren, wenn der
Personenname einer Person geldscht werden soll.

e Existieren mehrere gleichnamige Personen, werden in diesem Fall die Namen all dieser Per-
sonen aus Logbuch, Protokoll-Liste und Traceback geldscht.

Fur die Medienverwaltung wird eine Personenliste mit den diesen Personen zugewiesenen
Medien gefihrt .

1. In der Funktionsleiste des Navigators den Bereich "Organisation” 6ffnen.
2. Mit Hilfe der Schaltfléche "Neue Person" einen neuen Benutzer erfassen.

& B © b d B < e @O%

Home Grundlagen | Organisation Zeitprofile = Berechtigungen Schliessplan Ubertragung Rezeption = Traceback Logbuch = Wizards

Mavigation Einrichten Zutritt Berichte Zubehér
/ Personen
Meue Person x Léschen
AZ Typ MName ‘Vorname Anz Medien Telefon Feld 1 Fel

& Duck Denald 2 @ U1 @ U410

A
B
3. Medien den Personen aus der Liste zuweisen:

-- Die Person, der ein Medium zugewiesen werden soll, ist in der Liste markiert und der

Name erscheint im Bereich unten rechts.
-- Mit Hilfe der Schaltfladche Pfeil (in der Mitte) ein ausgewdhltes Medium von links nach

rechts bewegen, oder mit Drag-and-Drop von links nach rechts ziehen.

Medien / Master L3 Aktuelle Person

Medien  Master

k& MIF_N_191104_001 ~ g Duck, Donald

Typ Bezeichnung Fortl.Nr. Benutzer b e Beceichrung | FartNr
& n
- @) U4.1101
4. Im Druckdialog auswdhlen, ob das Ausgabeformular mit oder ohne Kommentare gedruckt
werden soll.

dormakaba evolo Manager

\9\ Méchten Sie das Formular Medienausgabe drucken?

Drucken mit Kommentar. Nicht Drucken

~ [+] Optionen einblenden
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6.8 SchlieBplan

-11/2023

Die Berechtigungen werden Ubersichtlich in der Matrix eines SchlieBplans dargestellt.

Mit Hilfe des Kontextmenls eines Rasterpunktes kann die Funktion 'Exportiere SchlieBplan
nach Excel..." aufgerufen werden. Der SchlieBplan wird in eine Excel-Datei exportiert.

“ Start_ havigatcu"_ —
® B ¢ 0 B0 &2 H < o @%

Home Grundlagen Organisation Zeitprofile  Berechtigungen | Schliessplan Ubertragung Rezeption  Traceback Logbuch = Wizards

Mavigation Einrichten Zutritt Berichte Zubehdr

/O l_.lbersicht\'{l:l Elektronisch * Mechanisch [ﬁ Gruppen-Rechte m Zuweisung Tirgruppen @ Blacklist

i

Bezeichnung A ﬁg
u F= [@
uz ¢ 00
u3 e | 1O
Ubersicht e Berechtigungen aller Medien an Komponenten

e Berechtigungen an mechanischen Komponenten

e Bearbeitung ist nicht méglich

Elektronisch CardLink/ e Berechtigungen der elektronischen Medien an Komponenten

Whitelist e Bearbeitung ist moglich

Mechanisch e Berechtigungen an mechanischen Komponenten

e Bearbeitung ist moglich

Gruppen-Rechte e TUrgruppenberechtigung der elektronischen Medien
(CardLink) e Bearbeitung ist mdéglich

Zuweisung Tiirgruppen e Targruppenzuweisung der elektronischen Medien —
(CardLink)

e Bearbeitung ist méglich

Erlcéiuterung der Symbole in der Matrix:

Symbol | Beschreibung

@ Berechtigung gesetzt
Unter dem Reiter "Ubersicht" wird angezeigt, ob eine Berechtigung gesetzt ist.

IE Berechtigung mechanisch

Unter dem Reiter "Mechanisch" wird angezeigt, ob eine Berechtigung gesetzt ist.

Beim Uberfahren eines Symbols mit der Maus werden Tooltipps mit den Werten des Punktes in
der Berechtigungsmatrix angezeigt.
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Elektronischer SchlieBplan 1:1

/ Q) Ubersicht J [] Blektronisch | ¥ Mechanisch ' 7 Gruppen-Rechte ')

ﬂ
1l s
Il &
2N s
Bl &
2| = %
a| = A lalie
iy [2] [k MixeTest V] g AHEEEERP
) S b b b Bt Bt el
Bezeichnung ANele|e|e|ele| @@
CL multi &
Mixed % | Pellelieltel X
[ ) KX XX
cL a) PP S
Mixed muti & | Peleltels
Ohne Master o) X % X

Symbol | Beschreibung

Keine Berechtigung

Whitelist Berechtigung gesetzt.

Whitelist Berechtigung gesetzt, Master B fehlt.

Whitelist- und CardLink-Berechtigung gesetzt (mehrere Reservationen méglich).

Whitelist-Berechtigung mit fehlendem Master B und CardLink-Berechtigung
gesetzt(mehrere Reservationen maoglich).

CardLink Berechtigung gesetzt.

Mehrere Reservationen gesetzt (mindestens 2).

& (@ @9 & X X []
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Elektronischer SchlieBplan n:n

_ - e a

| PizedT, w ]

bl o IIRS) £ |S1E|S]cl2
Bezsichrung & I'-_ ; ; é
CLmulti & =)
Mioed N ma
WL X)X
CL il
Mied muiti OOl ™™
Chee Master o " X
Symbol | Beschreibung

Keine Berechtigung

Whitelist Berechtigung gesetzt

Teilweise Whitelist Berechtigung gesetzt

Whitelist Berechtigung gesetzt, Master B fehlt.

Mindestens eine Whitelist-Berechtigung mit fehlendem Master B.

Whitelist- und CardLink-Berechtigung (mehrere Reservationen méglich)

Teilweise Whitelist- und CardLink- oder/und Mixed Berechtigung gesetzt.

Whitelist-Berechtigung mit fehlendem Master B und CardLink-Berechtigung
(mehrere Reservationen sind méglich)

Mindestens bei einer Whitelist-Berechtigung fehlt der Master B.
Teilweise Whitelist- und CardLink- oder/und Mixed Berechtigung

CardLink Berechtigung gesetzt.

& @ &7 &9 &9 =9 I X XL

Mehrere Reservationen getdtigt (mindestens 2).
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6.9 Berechtigungen

In der Software KEM sind verschiedene Berechtigungsstrukturen moglich. Es werden die
Berechtigungsart CardLink und die Berechtigungsart Whitelist unterschieden.

CardLink-Berechtigung Die Zutrittsberechtigungen sind auf den Medien gespeichert.

Blacklist (CardLink) Muss ein Benutzermedium innerhalb der Gultigkeitsdauer
gesperrt werden, so ist dieses in die Blacklist einzutragen.
Dadurch wird die Berechtigung dieses Benutzermediums
aufgehoben.

Whitelist-Berechtigung Eine Whitelist ist die Menge der im Speicher der Komponente
eingetragenen Medien, die an dieser Komponente berechtigt

sind.
Freie Schrankwahl mit Diese Funktionalitdt ist nur im Zusammenhang mit dem
Whitelist Schrankschloss 21 10 konfigurierbar.
Freie Schrankwahl mit Diese Funktionalitéat ist nur im Zusammenhang mit dem
CardLink Schrankschloss 21 10 konfigurierbar.

Hinweis: Anderungen an den Zeitprofilen miissen mit Hilfe eines Programmers oder wireless an
die Komponenten Ubertragen werden. [» 6.10]

6.9.1 Whitelist-Berechtigung einrichten

Zeitprofile einrichten

1. In der Funktionsleiste 'Navigator' den Bereich 'Zeitprofile' 6ffnen.

Zum Register 'Zeitprofile' navigieren.

Die Schaltfladche 'Neues Zeitprofil' bet&tigen und ein neues Profil erfassen.
Den Zeitprofil-Typ auswdhlen.

Im Feld Bezeichnung einen Namen flr das Zeitprofil eingeben, z. B. 'Arbeitswoche'.

oo s N

Die entsprechenden Checkboxen mit den gewlinschten Zeitprofil-Details aktivieren.
“ Start Navigator
@ B /0 & & B < o0

Home Grundlagen Organisation  Zeitprofile  Berechtigungen Schliessplan Ubertragung Rezeption = Traceback Logbuch —Wizards

Navigation Einrichten Zutritt Berichte Zubehor

/Zcitprofile\ Ferien / Sondertage Validierung

Meues Zeitprofil ﬁ Zeitprofil laschen..,

Typ  Version Bezeichnung Zeitprofil-Details - Work
bV E® W Weork Von Bis Tag Fe Mo Di Mi Do Fr Sa So A B
CI— v Work half day afternoon
o v Work half day morning 1 07:00 v ] (1800 v MO MMBEA OO OQ
U w4 Holidays : 0 O O OO0 OoOoOoOo 00O
53 w2 Immer
: [ OO0 Doooooogo oo

Medien einlesen / importieren

A .

Medien kénnen manuell mit dem Dialog "Neues Medium" erfasst werden. Es ist moglich, eine
Medien-Liste zu importieren.

1. In der Funktionsleiste 'Navigator' den Bereich 'Grundlagen' 6ffnen.
2. Zum Register 'Medien' navigieren.

3. Das Medium auf den Tischleser legen.

4

Die Felder "Bezeichnung" und "Fortl. Nr." ausfullen.
Falls es notwendig ist, auch die "Card ID" eingeben.

5. Die Schaltfléche 'Speichern' betdtigen.
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6. Die Schaltfléche 'SchlieBen' betétigen.

“ Stan7 Navigator
& 19 0 b 4 B « o @ds

Home | Grundlagen Orgenisation Zeitprofile Berechtigungen Schliessplan Ubertragung Rezeption  Traceback Logbuch  Wizards

Navigation Einrichten Zutritt Berichte Zubehor
/ Medien | Aktuztoren ' Master ' Tirgruppen ' Gateways |
kg MIF_N_191104 001 Copy | @) Hierarchie-Explorer [i2| Alle Elemente Neues Medium &) Neuer Ordner $§ Loschen €] Eigenschaften
R4 20191104-001]
Typ Bezeichnung Fortl.Nr. Benutzer MIFARE UID Digitaler Schltssel Traceback KabaKon Funktion Medium-Validier Status W
#) U401 3 Duck Donald 047B8ETOFE25., of  Service.. T3 245wnden (D Ausgegeben
& Us_1102 3 Coyote Wile E, 044DBCTIFE2.., O s T 24 Stunden & Ausgegeben
€ Us_1105 D433BC79FE25., O 4 T 24 stunden {3 Ausgegeben
# U 04640DB1F71B... O o« T 24 Stunden () Nicht ausgegeben
& 0 046EQBE1FT 1B, O = T 24 stunden 1 Nicht ausgegeben
Komponente anlegen und Master zuweisen
Die Komponenten werden vorzugsweise via KIF-Datei importiert.
Vorgehen, wenn keine KIF-Datei verfugbar ist:
1. In der Funktionsleiste 'Navigator' den Bereich 'Grundlagen’ 6ffnen.
2. Zum Register 'Aktuatoren’ navigieren.
® Ff 9« @ & 4 B S @R
Home | Grundlagen Organisation Zeitprofile ~Berechtigungen Schiiessplan Ubertragung Rezeption Traceback Logbuch —Wizards
/ Medien |/ Aktuatoren '}mmav ' Torgruppen | Gateways ) )
=4l MIF_N_191104_001_Copy Q) Hierarchie-Explorer  [iZ Alle Elemente Neuer Aktuator ) Neuer Ordner € Loschen €] figenschaiten
= R Typ Wir Zutrits-Mode FortlNr.  Bezeichnung Tar-Nr. Tar-Bezeichnung Programmier-Ma Zeitzone TimePro TimePro-Zeitprof Batterie-Status
B ) ve A Cordlink (mit Update) WL-Update 0 CLUPD_WL ©IA MA (UTC+01:00) A.. Standard B Keine Batterie
A vs 4 Cardlink door door ©IA MA (UTC+01:00) A... Office @ working... [ Batterie'OK' (17.12.2019)
3. Die Schaltfléche 'Neuer Aktuator' betdtigen.
4. In der Spalte "Typ" Technologie, Formfaktor, Line und Version aus der Liste auswdhlen.
Technologie: | MIFARE v
Formfaktor: | Digitalzylinder w
Line: igitalzylinder
Version: c-lever / c-lever pro ]
c-lever compact [ o-lever air
TouchGo c-lever
Kompzktleser
Remateleser
Cabinstlock
Eriefkasten/fufzug
5. Die Schaltfléche 'OK' betdtigen.
6. Den Zutrittsmodus aus der Liste auswdhlen.
Whitelist ~
CardLink
CardLink (mit Validierung)
CardLink [mit Update)
Mixed
Mixed (mit Validierung)
Mixed [mit Update)
Update
7. Die Felder "Fortl. Nr.", "Bezeichnung" und "TUr-Nr." ausfullen.
8. Der Komponente einen Programmier-Master zuweisen.
Briefkasten/Aufzug
Diese Komponente verfugt Uber bis zu 49 geschaltete Ausgdnge. Diese missen in einem
zweiten Schritt in den Eigenschaften konfiguriert werden.
Die Auswahl dieses Typs ist nur bei Projekten mit V4 méglich.
Grundgerdt und Schaltausgdnge anlegen:
1. Auf "Neuen Aktuator anlegen” klicken.
2. Bei Formfaktor "Briefkasten/Aufzug" auswdhlen.
3. Line "E305" (standalone) oder "E345" (mobile mit Bluetooth) auswdhlen.
= Version wird auf "V4" festgelegt.
= Der Zutritts-Mode wird auf "Whitelist" festgelegt.
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4. Auf "OK" klicken.
= Das Grundgerét wurde angelegt.

5. Fortlaufende Nummer, Bezeichnung, Tir-Nummer, Tir-Bezeichnung, Programmier-Master,
Zeitzone eingeben bzw. auswdhlen.
Hinweis: Zutritts-Mode, TimePro und Zeitprofile kdnnen beim Basisgerdt nicht konfiguriert
werden.

= Das Grundgerdt ist konfiguriert. Anzahl und Benennung der Schaltausgénge jetzt
parametrieren.

Die Komponente auswdhlen.
Das KontextmenU &ffnen.

Die Eigenschaften auswdhlen.

0 ® N o

Die Eigenschaft "Briefkasten/Aufzug" auswdhlen.

10. Im Auswahlmeni die Anzahl der Schalt-Ausgénge auswdhlen.
Hinweis: aus der Liste "0" fir Komponenten ohne Ausgang bis "49" fir Komponenten mit
49 Ausgdngen auswdhlen.

11. In den Details die Bezeichnungen der einzelnen Ausgdnge eingeben.
Hinweis: TimePro und Zeitprofile kdnnen fur jeden Ausgang separat konfiguriert werden.

12. Auf "OK" klicken.

= Die Ausgdnge sind konfiguriert und Berechtigungen kénnen den einzelnen Ausgdngen
zugewiesen werden.

Medien zuweisen (mit Zeitprofil)
Mit Hilfe der Schaltfléche '‘Berechtigungen' der Funktionsleiste 'Navigator' kdnnen Medien den
Komponenten zugewiesen werden.

1. In der Funktionsleiste Navigator den Bereich SchlieBplan 6ffnen.
Zum Register Whitelist oder Elektronisch (CardLink) navigieren.
Mit Hilfe der Matrix wird die gewlinschte Zuordnung aktiviert.
Dem ausgewdhlten Schnittpunkt ein Zeitprofil zuweisen.

Die Schaltflache 'OK' betdatigen.

® ) FPEHaqe - dormakaba evolo Manager - WLCLUPD_LEA _191016_Copy_Copy -
Start Navigator

& B ¢ 0 B # B < o @O %

Home  Grundlagen Organisation Zeitprofile  Berechtigungen Schliessplan Uberiragung Rezeption = Traceback Logbuch  Wizards

o H DN

=]
®n
B oy

Navigation Einrichten Zutritt Berichte Zubehor

/© Ubersicht ] Elektronisch \{ % Mechanisch () Gruppen-Rechte (Il Zuweisung Turgruppen (69 Blacklist

BN

LEA 19

o
£
=
[
2
=

-]

Bezeichnung

=

& [ e o1~ [

W ) [door2 CLupd

Bezeichnung A E g
U1 & L]
u2 L=

u3 e | =
smartphore FHES

- 7 ~ i/ ‘Gem’testalus,j;'l

Zur Erklarung der Symbole in der Matrix, siehe Kapitel [» 6.8].

Medien in Whitelist fiir CardLink vorbereiten

Wenn ein Projekt mit Whitelist-Berechtigung angelegt wird, kénnen die Benutzermedien fir ein
spdteres Projekt mit CardLink-Berechtigung vorbereitet werden. Die CardLink-Berechtigungen
werden bereits auf den Medien gespeichert und muissen bei der Umstellung der Aktuatoren
auf CardLink nicht mehr aktiviert werden.

Es kann auch nachtréglich von einem Projekt mit Whitelist-Berechtigung in ein Projekt mit
CardLink-Berechtigung gewechselt werden.
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Voraussetzungen in den Projekt-Eigenschaften (F4):
e Das Projekt muss im Whitelist-Mode vollstdndig angelegt sein.
e  Zutritts-Technologien:
— elolegic
- LEGIC advant
- MIFARE
e  Zutritts-Mode
—  Whitelist und CardLink
e Sicherheitskarte
— Die Sicherheitskarte ist vorhanden oder bereits ins Projekt eingelesen.

Vorbereiten fiir CardLink

—_

Die Projekt-Eigenschaften (F4) &ffnen.

Den Zutritts-Mode in "Whitelist und CardLink Mode" wechseln.

Die Sicherheitskarte einlesen, wenn diese noch nicht im Projekt vorhanden ist.
Die Projekt-Eigenschaften schlieBen.

In der Funktionsleiste 'Navigator' den Bereich '‘Berechtigungen’ éffnen.

Zum Register 'CardLink' navigieren.

N o o ke

Zum Unterregister 'Benutzermedien' navigieren.

X Whitelist ’w Gruppenzuweisung Aktuatoren ’@ Blacklist

\;& doorgroupi

Benutzermedien  Tirgruppen  Aktuatoren

=% 191016-001 ~
oo = Typ Status Bezeichnung Berechtigungsart Zeitprofil
ilter: i
| | L2 & Vorbereitet.., U1 Reservation (Star.. (0 Work
Typ Bezeichnung Fortl.Nr. ~ &) @ Aktuell uz Tdrgruppen-Rec... & Work...

& Ul d
& U2 d

8. Die Benutzermedien aus der Liste im linken Fenster einzeln mit Drag-and-Drop in das
rechte obere Fenster ziehen. Das Benutzermedium wird im Fenster angezeigt.

9. Die Berechtigungsart und das Zeitprofil auswdhlen.
10. Zum Unterregister 'Aktuatoren’ navigieren.

11. Die Komponenten aus der Liste im linken Fenster einzeln mit Drag-and-Drop in das groBe
rechte Fenster ziehen.
Die neu zugewiesenen Komponenten werden grau hinterlegt angezeigt, wenn sie noch
nicht im CardLink-Mode sind.

12. Das entsprechende Benutzermedium auf den Tischleser legen und programmieren. Die
Benutzermedien sind jetzt fUr CardLink vorbereitet.

Komponenten programmieren

1. Den Programmer und den Computer mit einem USB Kabel verbinden.

= In der Statuszeile wird der Programmer angezeigt.

- 5 "_i/ |Ger'cibestatus Qf|

2. In der Funktionsleiste 'Navigator' den Bereich 'Ubertragung’ 6ffnen.

3. Den SchlieBplan aus der Liste auswdahlen.

4. Die Schaltfléche 'Programmer aktualisieren' betdtigen.
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= Die Daten werden auf den Programmer geladen.

@ B ¢« 0 ¢ = 3d < o O%

Home Grundlagen Organisation Zeitprofile = Berechtigungen Schliessplan | Ubertragung  Rezeption = Traceback Logbuch = Wizards

Mavigation Einrichten Zutritt Berichte Zubehédr

/.ﬁklualnren (Programmer 1460)\. Altuatoren (Wireless) Aktuatoren (CardLink-Update)

ﬁ ﬁ 191016-001 ~ | |l Schliessplan Ischen... m Programmer-Eigenschaften anzeigen...
Typ Zutritts-Mod ~ Aktuator-Mame im Programm Ort Status Hinweis Tr.
319 Mixed DOOR1/1/DOOR1 B E @ Aktuel oK
% Byl va  Whitelist DOOR3//MOBILE DOOR B E O Heruntergeladen oK
\ B DOCOR1 CLUPD//DOCR2 CL... E @ Exportiert oK
Programmer
aktualisieren

5. Den Programmer vom Computer trennen.
6. Die Daten mit dem Programmer auf die einzelnen Komponenten Ubertragen.

Programmierung bestdtigen

1. Den Programmer und den Computer mit einem USB Kabel verbinden.
2. In der Funktionsleiste 'Navigator' den Bereich 'Ubertragung' éffnen.

3. Den SchlieBplan aus der Liste auswdhlen.

/.ﬁklualnren (Programmer 1460)\ Altuatoren (Wireless) Aktuatoren (CardLink-Update) |

ﬁ ﬁ 191016-001 ~ | |3 Schliessplan laschen... m Programmer-Eigenschaften anzeigen...

Typ Zutritts-Med  Aktuator-Mame im Programm Ort Status Hinweis

419 Mixed DOOR1/1/DOOR1 =B E @ Acuel €

% l Byl v+ Whitelist DOOR3//MOBILE DOOR & EH O Heruntergeladen oK

. l v DOCR1 CLUPD//DOOR2 CL... O Exportiert oK
Programmer
aktualisieren

= Die Aktualisierung der Daten wird automatisch ausgefihrt. In der Spalte Status
werden die programmierten Komponenten mit dem Status "Aktuell" vermerkt.

Den Programmer wdéhrend der Datentibertragung nicht trennen: Daten werden sonst nicht
oder unvollstandig Gbertragen.

judeo

6.9.2 CardLink-Berechtigung einrichten

Wenn die Berechtigungs-Protokollierung eingeschaltet ist, dann werden alle berechtigungs-
relevanten Aktivit&ten in einer CardLink-Anlage protokolliert.

udeo

e Einschalten oder Ausschalten der Protokollierung siehe Kapitel [P 6.2.2.1].
¢ Die Protokolle ansehen/exportieren siehe Kapitel [P 6.12.2].
Informationen zu den Technologien

e dormakaba evolo unterstitzt CardLink

e Kaba elolegic unterstitzt CardLink nur mit U-Line Komponenten

e Kaba elostar unterstitzt CardLink nicht

Zeitprofile fur Tlrgruppen einrichten

1. In der Funktionsleiste Navigator den Bereich Zeitprofile 6ffnen.

2. Zum Register Zeitprofile navigieren.

3. Auf die Schaltfléche " Neues Zeitprofil" klicken und ein neues Profil erfassen.
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4. Im Feld Bezeichnung einen Namen eingeben.

5. Zeitprofil-Details aktivieren. [» 6.4]

“ Start Navigator

SchlieBanlage parametrieren

fa [ % E=
& B 9 0 B < 80 M B
Home Grundlagen Organisation | Zeitprofile  Berechtigungen Schliessplan Ubertragung Rezeption  Traceback Logbuch — Wizards
Mavigation Einrichten Zutritt Berichtt Zubehdr
[ Zeitprofile '\ Ferien / Soncertage \{ Validierung
Neues Zeitprofil a Zeitprofil Iaschen...
Typ  Version Bezeichnung Zeitprofil-Details - Work
’ 8 W Work Ven Bis Tag Fe Mo Di Mi Do Fr Sa So A B
CI—" Work half day afternoon
U@ W Work half day morning 1 07:00 |~ [1&:00 |~ MO ¥ OO OO
5D -
A= R GEGEE 2 I I O
DS w2 Imrer
Rl g oooogogoggo oo

Validierungszeiten einrichten

1. In der Funktionsleiste 'Navigator' den Bereich 'Zeitprofile' 6ffnen.

2. Zum Register 'Validierung' navigieren.

3. Den Typ Endtageszeit oder die einstellbaren Typen dndern. Anderungsméglichkeiten sind

in der Tabelle aufgeflhrt.

= Die eingestellten Validierungszeiten kénnen jetzt zur Einstellung von Zeitprofilen bei
Komponenten und Medien im Bereich Grundlagen verwendet werden.

Validierungen unverdanderbar

24 Stunden

Validierungen unverdnderbar

Jdmmer" (Unbeschrdankt)

Validierung mit einstellbarer Uhrzeit

Endtageszeit (Nur ganze Stunden)

5x Validierungen mit einstellbarer Dauer

Tage und Stunden

Bei Validierungen mit einstellbarer Uhrzeit oder Dauer kann das Feld Bezeichnung

benutzerdefiniert ausgefullt werden.

Die eingestellten Zeitprofile und Validierungsdaten kédnnen im Bereich 'Grundlagen’ auf die
einzelnen Komponenten und Medien angewendet werden:

e Im Register 'Aktuatoren’ in den Feldern
— TimePro
— TimePro-Zeitprofil

¢ Im Register 'Medien' in den Feldern
— Medium Validierung

Medien einlesen / importieren

pudo

Mit dem Programmer 1364 werden elostar und elolegic Medien eingelesen. Fur LEGIC Medien
kann auch der Tischleser verwendet werden.

1. In der Funktionsleiste Navigator den Bereich Grundlagen &ffnen.

2. Zum Register Medien navigieren.

“ Stan7 I\avigam"
@& B¢ 0 b

Navigation Einrichten Zutritt

Medien ! Aktustoren ' Master | Turgruppen ' Gateways |

< 0 %

Home | Grundlagen Orgenisation Zeitprofile Berechtigungen Schliessplan Ubertragung Rezeption  Traceback Logbuch  Wizards

Berichte Zubehar

ks MIF_N_191104 001 Copy | @ Hierarchie-Explorer [i2| Alle Elemente

Fi420191104-001]

Typ Bezeichnung  FortlNr. Benutzer

€ 41101 & Duck Donald
& U5_1102 & coyote, WikeE.
$) Us_1105

®

& 0

Neues Medium &) Neuer Ordner $§ Loschen

MIFARE UID Digitaler Schlissel
047B8B7IFE25..,
044D8CTIF62...
04338C79F625...
04640DB1FT1B...
046E0BB1F71B...

€] Eigenschaften

Traceback KabaKon Funktion Medium-Validier Status

oooo ¢

I444 4%

Service.. 13, 24 Stunden (D) Ausgegeben
T 24 Stunden & Ausgegeben
T 24 stunden {3 Ausgegeben
T 24 stunden () Nicht ausgegeben
T 24 stunden 1 Nicht ausgegeben

3. Den SchlieBplan auswdahlen, zu dem die Medien eingelesen werden sollen.
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4. Ein Medium auf den Tischleser legen.
5. Die Felder "Bezeichnung", "Fortl. Nr." und "Benutzer" ausfillen.
6. Auf die Schaltfléche Speichern klicken.

Medien k&énnen manuell mit Hilfe der Schaltfldche '‘Neues Medium' erfasst werden. Es kann
auch eine Medien-Liste importiert werden. [» 10.1]

aormnakae

A -

Komponente anlegen und Master zuweisen
Vorgehen

1. In der Funktionsleiste Navigator das Meni 'Grundlagen' 6ffnen.
2. Zum Register 'Aktuatoren’ navigieren.

& B 4 @ P £ H < & @R

Home | Grundlagen tion Zeitprofile  Berechtigungen Schiiessplan Ubertragung Rezeption  Traceback Logbuch Wi

Navigation Einrichten Zutritt Berichte Zubehor

Medien |/ Aktuatoren \ Master ' Turgruppen | Gateways

E B MIF_N_191104_001_Copy

£6320191104-001]

%) Hierarchie-Explorer [&F] Alle Elemente Neuer Aktustor &) NeuerOrdner € Lsschen €] Eigenschaften

T Wir Zutritts-Mode Fortlhr.  Bezeichnung Tor-Nr Tur-Bezeichnung  Programmier-Ma  Zeitzone TimePro  TimePro-Zeitprof Batterie-Status
W) ve A Carslink (mit Update) WL-Update 0 CLUPD WL ©IA MA (UTC+01:00) A... Standard 1]
AHv4 4 Cardlink door door ©IA MA (UTC+01:00) A... Office B working... [l

(1712.2019)

3. Die Komponente mit "Neuer Aktuator" anlegen und erfassen.

4. Im Feld 'Typ' passende Werte aus den Listen Technologie, Formfaktor, Line und Version

auswdhlen.
/ Medien | Aktuatoren ¥ Master ' Turgruppen | Gateways
-l WLCLUPD LEA 1910 || i Hierarchie-Explorer [ Alle Elemente Meuer Aktuator ) Meuer Ordner $ Loschen ] Eigenschaften £ Filter
& I Typ  Wir Zutritts-Mode Fortl & Bezeichnung Tair-Nr. Tiir-Bezeichnung Programmier-Master Zeitzone TimePro
4 &v4 - Mixed doorl 1 doorl &9B MB (UTC+01:00) A.. Office
W va 4 CardLink (mit Update) door2 Clupd door2 Clupd OIB MB (UTC+01:00) A... Standard
» m; Whitelist door3 mobile door &8 MB (UTC=01:00) A... Standard
Tecmslogie: (ETEE TN -
Formfaktor: | Remoteleser ~
Line: E360 ~
Version: Va4 ~
oK Abbrechen
5. Im Feld Zutritts Modus den Modus fir den gewdhlten Typ auswdhlen.
6. Die Felder, Fortl.Nr., Bezeichnung, TUr-Nr. und ausfullen.
7. Im Feld TimePro eine Profilart auswdahlen.
8. Mit 'OK' bestdatigen.
9. Aus der Liste unter Programmier-Master den Programmier-Master auswdhlen.

pudeo

Komponenten kénnen vorzugsweise via KIF-Datei importiert werden.

Komponenten fur die Validierung bestimmen

[ [

In LEGIC advant Projekten muss die Komponente fur die Validierung mit der Sicherheitskarte
C2 aktiviert werden.

Schreib-Autorisierung bei LEGIC advant
Vorgehen
1. Das Master-Medium présentieren, um die Programmierung zu initialisieren.

2. Die Sicherheitskarte C2 prdsentieren, um die Schreib-Autorisierung einzuleiten. Die Schreib-
Autorisierung ist fr 20 s aktiv und die LED leuchtet grin.
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3. Nach 3 Ténen wird die griine LED ausgeschaltet und der Vorgang wird beendet.

judeo

Nach einem INI-Reset sind die Autorisierungsdaten geldscht.
Die Autorisierung erneut durchfihren.

1. In der Funktionsleiste Navigator die Seite 'Grundlagen' 6ffnen.

2. Zum Register 'Aktuatoren’ navigieren.

3. Aus der Liste den Validierungs-Mode auswdhlen.

4. Die Medien oder Komponenten auswdhlen.

Validierungszeit fiir Medium oder Komponente definieren

Vorgehen

1. In der Funktionsleiste 'Navigator' den Bereich 'Grundlagen' 6ffnen.
2. Zum Register 'Aktuatoren’ navigieren.

3. Aus der Liste unter "Aktuator-Validierung" den gewtinschten Eintrag fur die
Validierungszeit auswdéhlen.

Medien ! Aktuatoren ! Master | Targruppen

=k LEA_191127_004

&y Hierarchie-Explorer [ Alle Elemente Neues Medium & Neuer Ordner 3§ Loschen € Eigenschaften

Typ ¥ Bezichnung  FortlNr Benuizer elolegic D LEGIC 14443A U1 LEGIC15693 UD  Digitaler Schidssel  Traceback KabaKon Funkiion
» & u 041B1F5AE822. [m] -

dierung Status

Beispiel:

Die Validierung im Gebdude wird mit den Validierungs-Komponenten auf die Medien
geschrieben, z. B. Validierungszeit 1 Tag. Somit ist ein Medium nur flr einen Tag gultig. Damit
bei lGngerer Abwesenheit eines Benutzers ein abgelaufenes Medium trotzdem Zutritt bei der
Parkschranke erhdélt, wird die Komponente an der Parkschranke auf den Validierungs-Mode
'‘Aktuator 120 Tage' eingestellt. Ist der Benutzer l&nger als 120 Tage abwesend, ist auch der
Zugang zum Parkplatz nicht mehr méglich.

Tiirgruppen einrichten

1. In der Funktionsleiste 'Navigator' das Menu Grundlagen &ffnen.
2. Zum Register TUrgruppen navigieren.

3. Die Schaltfléche "Neue Targruppe" betdtigen.

4. Eine neue Gruppe erfassen.
5

Im Feld "Name" einen Namen fir diese TUrgruppe eingeben.

evolo Manager V7
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6. Aus der Liste unter "Zeitprofil" ein Zeitprofil fir diese Turgruppe auswdahlen.

Medien ‘ Aktuatoren ‘ Master 7Tﬁrgmppen\

E}_ MNeue Tirgruppe Ea Targruppe léschen.

Typ Name Zeitprofil
& doorgroupl B Work
[ doorgroup? B2 Immer

Gruppenzuweisung von Komponenten (den Tiirgruppen zuweisen)

Targruppen kdnnen auch mit Hilfe des Assistenten "Neue Turgruppe erstellen” erstellt werden.

udeo

Vorgehen

1. In der Funktionsleiste Navigator den Bereich '‘Berechtigungen’ &ffnen.
2. Zum Register 'Gruppenzuweisung Aktuatoren' navigieren.

3. Zum Unterregister 'TUrgruppen’ navigieren.

4. Die TUrgruppe aus der Liste auswdahlen.
5

Die Turgruppe mit Drag-and-Drop in das rechte obere Fenster ziehen. Die gewdhlte
Targruppe wird im Fenster angezeigt.
_ Start Navigator ‘M @
@ B ¢ 0 & & H < & @O %

Home Grundlagen Organisation Zeitprofile | Berechtigungen Schliessplan Ubertragung Rezeption Traceback Logbuch — Wizards

Navigation Einrichten Zutritt Berichte Zubehor

(X Whitelist (M1 Gruppenzuweisung Aktustoren e Blacklist |

Benuizermedien  Turgruppen  Aktuatoren L&doorgroupl

[}

e Fi\lgn‘ ‘ Typ , Status Bezeichnung  Berechtigungsart  Zeitprofil Gilltig von/bis Benutzer Office
@) g Vorbereitet., U1 Reservation (Star.. ©C® Work  Fr,01.11.201911:00-11:.. Coyote, WhileE.
Typ Bezeichnung Fortl.Nr. ~ & (@ Aktuell uz Tirgruppen-Rec... & Work... Caesar, Julius
& Ul 3
& pel

6. Zum Unterregister 'Aktuatoren’ navigieren.

7. Die gewlinschten Komponenten aus der Liste im linken Fenster mit Drag-and-Drop in das
rechte Fenster (TUrgruppe ...) ziehen.

[T Start_ Navigater
& F 9 QE & B S o @n

Home Grundlagen Organisation Zeitprofile | Berechtigungen Schliessplan Ubertragung Rezeption Traceback Logbuch = Wizards

Navigation Einrichten Zutritt Berichte Zubehar
/B CardLink (X Whitelist T Grupg isung Al \ 2 Blacklist |
Torgruppen | Aktuatoren L& doorgroup1
;,C E Typ Status CardLink-Numme Bezeichnung Tar-Nr. Tir-Bezeichnung  Aktuator-Name i
i v @ Aktuell 512 doerl 1 doerl DOOR1/1/DO...
Typ Wollst. Aktuator-Name W ) va () Vorbereitet 513 door2 Clupd door2 Clupd DCOOR2 CLUPD...
4 &rva  doorl/1/door!
B ) ¥4 door? Clupd//door? CL...
B, w4 door3//mobile door

Einer Komponente kdnnen mehrere verschiedene Tlrgruppen zugewiesen werden.
CardLink Berechtigung erstellen

Vorgehen

1. In der Funktionsleiste 'Navigator' den Bereich 'Berechtigungen' 6ffnen.

2. Zum Register 'CardLink' navigieren.

3. Zum Unterregister 'TUrgruppen' navigieren.

4. Eine Turgruppe aus der Liste auswdhlen.

5. Die ausgewadhlte Turgruppe mit Drag-and-Drop in das rechte obere Fenster ziehen.

= Die ausgewdhlte Turgruppe wird im Fenster angezeigt.
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6. Zum Unterregister '‘Benutzermedien' navigieren.
Start Navigator |

& & 4 QB & A < @ %

Home Grundlagen Organisation Zeitprofile | Berechtigungen Schliessplan Ubertragung Rezeption = Traceback Logbuch — Wizards

Navigation Einrichten Zutritt Berichte Zubehor
/B Cardlink (X Whitelist T Grupy isung Al B Blacklist
Targruppen  Aktuatoren \@ House
|H KEMB150_001 ‘
p o= |:| Typ Status CardLink-Mumm Bezeichnung Tur-Nr. Tur-Bezeichnung  Aktuator-Name i
® ) v4 @ Aktuell 512 Digil8 Digi18 DIGN &//DIGIS
Typ WVollst. Aktuator-Name j W) va @ Aktuell 514 9115-WL 9115-WL 9115-WL//911...
@) w1 Digil8//Digild
@ <) w4 Digi19//Digi19
W) ve 9115 WLre5 WL

7. Die gewlinschten Benutzermedien aus der Liste im linken Fenster mit Drag-and-Drop in das
rechte Fenster ziehen.

Die CardLink Berechtigungseigenschaften werden angezeigt.
Die Schaltflache "OK" betdtigen.
= Das Benutzermedium oder die gewdhlten Benutzermedien werden im Fenster

angezeigt.
-‘X Whitelist im] Gruppenzuweisung Aktuatoren i@ Blacklist i
Benutzermedien  Turgruppen  Aktuatoren @ doorgmup1
L] El :
y Typ Status Bezeichnung
,C Filter: | | _
®) 4 Vorbereitet.. Ul
Typ Bezeichnung Fortl.Nr. £ & eAkluell uz
& Ul &
& w2 b4
& U3 .
< >

E Einstellungen fir neue Berechtigungen
Berechtigungsart:
(® Targruppen-Recht (vordefiniertes Zeitprofil)
(O Einzelrecht (ausgewahltes Zeitprofil)
(O Reservation (Start/Stop-Zeitpunkt)

Zeitprofil:
8 Work (ven der Turgruppe) |

<

[ Galtig ven/bis:
Start Mo, 28.09.2020

Stopp: Mo, 28.09.2020

10. Ein Benutzermedium auf den Tischleser legen und programmieren.

11. Die Komponenten an den TUren mit einem Programmer oder Uber wireless programmieren.

& B ¢« 0 B H# < 0 A B

Home | Grundlagen Organisation Zeitprofile | Berechtigungen Schliessplan Ubertragung Rezeption Traceback logbuch = Wizards

Navigation Einrichten Zutritt Berichte Zubehdr
-'x Whitelist ‘i‘l?j;l Gruppenzuweisung Aktuatoren ‘i‘@ Blacklist i
Benutzermedien Targruppen  Aktuatoren I@ doorgroup1
‘H WLCLUPD_LEA_181016_Copy_Copy |
LT Typ Status Bezsichnung  Berechtigungsart  Zeitprofil Giiltig von/bis Benutzer Office
tize - . R
‘ | @) (4 Vorbersitet.. U1 Reservation (Star.. ¢ Work  Fr,01.11.201911:00-11....  Coyote, WhileE.
Typ Bezeichnung Fortl.Nr. ~ ) (@ Aktuell uz Targruppen-Rec... (L Work... Caesar, Julius =
U b
& w2 b
& 0 8.
< >

Medien programmieren

Medien kénnen auch Gber den Bereich "Rezeption” oder den Bereich "SchlieBplan”
programmiert werden.

judeo
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Vorgehen
1. In der Funktionsleiste Navigator den Bereich 'Berechtigungen’ &ffnen.
Zum Register CardLink navigieren.

Die Eigenschaften "Gruppenrecht", "Einzelrecht" oder "Reservation" per Drag-and-Drop in
das obere rechte Fenster ziehen.

2
3. Zum Unterregister Benutzermedien navigieren.
4

o

Das zu programmierende Medium auf den Tischleser legen.

6. Auf die Schaltfléche (Medien-Name) Programmieren... klicken.

(X Whitelist Bl Gruppenzuweisung Aktuatoren €2 Blacklist ',

Benutzermedien Turgruppen | Aktuatoren — U1 Programmieren... S| Medium: 12%
A Filter ‘ |

Typ
[d Rt doorgroup? @5 Work
[ doorgioup B Immer

Typ Status Mame Berechtigungsart  Zeitprofil Gltig ven/bis Office
J 1] (& Vorbersitet (a.. doergroupl Reservation (Start/.. ©¢2 Werk £, 01.11.2019711:00-11:..

Zeitprofil

Komponenten programmieren

e LEGIC advant und MIFARE Komponenten werden mit dem Programmer 1460 programmiert.

¢ elolegic und elostar Komponenten werden mit dem Kaba elo Programmer 13 64 program-
miert.

Wenn Projekte Komponenten unterschiedlicher Technologien enthalten, z.B. LEGIC advant und
elolegic oder elostar, werden beide Programmer-Typen benétigt. Diese werden in je einem
eigenen Registern angezeigt.

Vorgehen
1. Den Programmer und den Computer mit einem USB Kabel verbinden.
= In der Statuszeile wird der Programmer angezeigt.

-/ |4 i  |Geratestatus /7

2. In der Funktionsleiste 'Navigator' den Bereich 'Ubertragung’ 6ffnen.

3. Aus der Liste den SchlieBplan auswdahlen.
4. Die Schaltfléche 'Programmer aktualisieren' betdatigen.
= Die Daten werden auf den Programmer geladen.

& ® 9« 0 B* H < g0 M B

Home Grundlagen Organisation Zeitprofile = Berechtigungen Schliessplan | Ubertragung  Rezeption = Traceback Logbuch = Wizards

Mavigation Einrichten Zutritt Berichte Zubehédr

/ Aktuatoren (Programmer 1460) \ Altuatoren (Wireless) ‘ Aktuatoren (CardLink-Update)

ﬁ ﬁ 191016-001 w gSchIiessplan I6schen... m Programmer-Eigenschaften anzeigen...
Typ Zutritts-Mod ~ Aktuator-Mame im Programm Ort Status Hinweis Tr
49 Mixed DOOR1/1/DOOR1 = E @ Aktuel OK  Fr,01.
By v4  Whitelist DOOR3//MOBILE DOOR () Heruntergeladen oK
B DOCOR1 CLUPD//DOCR2 CL... E @ Exportiert oK
Programmer
aktualisieren

Den Programmer vom Computer trennen.

Die Daten mit dem Programmer auf die Komponenten Ubertragen.
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Programmierung bestdtigen

1. Den Programmer und den Computer mit einem USB Kabel verbinden.
2. In der Funktionsleiste 'Navigator' den Bereich 'Ubertragung' éffnen.

3. Den SchlieBplan aus der Liste auswdahlen.

/ Aktuatoren (Programmer 1460) \ Altuatoren (Wireless) Aktuatoren (CardLink-Update) |
g lﬁ 191016-001 ~ | |3 Schliessplan laschen... m Programmer-Eigenschaften anzeigen...
Typ Zutritts-Med  Aktuator-Mame im Programm Ort Status Hinweis
DOOR1/1/DOOR1 =B E @ Aktuel

B v4 Whitelist DOOR3//MOBILE DOCR & E @ Heruntergeladen oK

b v DOCR1 CLUPD//DOOR2 CL... H D Exportiert oK
Programmer
aktualisieren

= Die Aktualisierung der Daten wird automatisch ausgefihrt. In der Spalte Status
werden die programmierten Komponenten mit dem Status "Aktuell" vermerkt.

jude

6.9.3

Den Programmer wdéhrend der Datentibertragung nicht trennen: Daten werden sonst nicht
oder unvollstandig Gbertragen.

CardLink Update mit standalone Komponenten

judeo

Die Ubertragung einer groBen Anzahl an Datensétzen kann einige Zeit in Anspruch nehmen.

Die Funktion CardLink Update wird zum Aktualisieren von Validierungen und Berechtigungen
auf Benutzermedien verwendet. Dieses Kapitel enthdlt Informationen zur standalone-Variante
ohne Wireless-Gateway.

Fir die standalone-Variante wird ein Remoteleser 91 15 mit Erweiterungsmodul 90 43
verwendet. Dieser wird dann als Cardlink-Update Reader bezeichnet.

judeo

Folgende Firmware-Versionen der Komponenten werden mindestens benétigt:
e Programmer 1460: 1.36
e Remoteleser 9115 mit Erweiterungsmodul 90 43: 42.40

judeo

Beim Einsatz unter LEGIC am Remoteleser noch die Schreib-Autorisierung durchfihren.

Voraussetzungen
Einstellungen eines verwendeten Lesers:

Eine fur das CardLink Update eingesetzte Komponente muss die folgende Parametrierung
enthalten:

Update 1 Validater

Technologe: (I -
Formfaktor | Remoteleser e
Line: E320 ~
Version: V4 M

oK Abbrechen

e 'Aktuatortyp'ist Remoteleser E320, 360 (wireless)

e Einer der folgenden Zutritts-Modi ist in den Grundlagen ausgewdhlt:
— CardLink (mit Update)
-  Mixed (mit Update)
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- Update

Einstellungen in den Eigenschaften des Remote Lesers

Die Checkbox CardLink-Update Reader ist aktiviert: Die CardLink-Update Daten werden via
Programmer 1460 auf die Komponente Ubertragen.

Aktuator-Eigenschaften (Validater/1/Validater) X

QO s E 4 &
Aligemein Zeit-Komponenten Optionen Zubehdr LEGIC
Signalisierung
Berechtigt Beep Unberechtigt Beep
Leuchtring
Traceback
Aktuator-Traceback aktiviert
Medien-Traceback aktiviert (CardLink)

Diverses

Gffnungszeit-Dauer 4 Sekunden -

Reader fiir CardLink Update
Aktuator-Status Daten von Medien lesen

Als Standalone CardLink-Update Reader verwenden

Enweitert.

. Eventuell konnen nicht alle zur Auswahl Ei
1Y auch vom Aktuator ausgefihrt werden OK Abbrechen

e "Als standalone CardLink-Update Reader verwenden" ist ausgewahlt

Aktualisieren der Datensdtze auf dem Cardlink-Update Reader

Die Ubertragung einer groBen Anzahl an Datensdétzen kann einige Zeit in Anspruch nehmen.

judeo

Vorgehen
1. Im Navigator zum Meni "Ubertragung” navigieren.

2. Zum Register "Aktuatoren (Programmer 1460)" navigieren.

& £ 9 0 & # B < 0 @ W

Home  Grundlagen Organisation Zeitprofile Berechtigungen Schiiessplan Ubertragung Rezeption ~ Traceback Logbuch — Wizards

Navigatios Einrichten Zutritt Berichte Zubehor
/ Aktuatoren (Programmer 1460) \
& [ LEA23071801 v @ Schliessplan loschen.. | [) Programmer-Eigenschaften anzeigen..
Typ  ZutrittsM Aktuator-Name imPro  Ort Status Hinwe  Traceback  Programmier-Ma Batterie-Stat
WA+ Update  VALIDATER/1/VALDA.. & @ ¥ Programmer nicht.. OK Do, 27.07.20.. ©B Master-B/1 ) Keine Ba
% @®Ovs Cardlink  DOOR//NEW DOOR §E OAkwel OK Fr, 2107.202.. ©B Master-B/1 (@ Batterie ..
Programmer
sktualisieren

3. Die Schaltflache "Programmer aktualisieren" betéatigen.

& 2 9 0 & #H H < # @ %

Home  Grundlagen Organisation Zeitprofile ~Berechtigungen Schiiessplan  Ubertragung Rezeption ~ Traceback Logbuch — Wizards

Navigation Einrichten Zutritt Berichte Zubehor
/ Aktuatoren (Programmer 1460) |
& @ LEA23071801 v @ loschen.. [l anzeigen..
Typ  Zutritts-M  Aktuator-NameimPro  Ort Status Hinwe Traceback  Programmier-Ma Batterie-Stat
e W4vs Update  VALIDATER/1/VALIDA.. @ © Heruntergeladen OK Do, 27.07.20.. ©9B Master-B/1 [} Keine Ba
!
% ! @®Ow Cardlink  DOOR//NEW DOOR @ ©Akuel OK  Fr, 2107.202.. OB Master-8/1 B Batterie ...
|
|
|
Programmer
aktualisieren
|
b

4. Den CardLink-Update Reader mit dem Programmer aufsuchen.
5. Am Gerdat mit dem Master anmelden.
6. Auf dem Programmer "Konfiguration aktualisieren” auswdhlen.

= Die gednderten Daten werden in die Komponente geladen.
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= Neue Zutrittsrechte und Validierungen werden beim ndchsten Vorhalten des
betreffenden Mediums auf das Medium Gbertragen.

= CardLink-Update Rickmeldungen kénnen an den Programmer Gbertragen werden.
Beschreibung siehe "CardLink Update Rickmeldungen mit dem Programmer abholen”.

7. Den Programmer mit dem KEM verbinden.
8. Im Men "Ubertragung" zum Reiter "Aktuatoren (Programmer 1460)" navigieren.

= Auf den Programmer Ubertragene Rickmeldungen des Update-Vorgangs werden
automatisch in den KEM Ubertragen.

@ B 9 0 F # H < 4 @O%

Home  Grundlagen Organisation Zeitprofile ~Berechtigungen Schiiessplan 'Ubertragung Rezeption Traceback Logbuch —Wizards

Navigation Einrichten Zutritt Berichte Zubehor

|/ Aktuatoren (Programmer 1460) \
& & 1EA23071801 v € Schliessplan l6schen.. | [] Programmer-Eigenschaften anzeigen-
Typ  ZutrittsM  Aktuator-Nameim Pro  Ort Status Hinwe  Traceback  Programmier-Ma Batterie-Stat
W) Update  VALIDATER/I/VALDA.. S @ Aktuell OK Mo, 14.0820.. B Master-B/1 ] Keine Ba
@) @&+ Cardlink  DOOR//NEW DOOR §E OAkuel OK Mo, 140820.. ©7B Master-B/1 [l Batterie "..

Programmer
aktualisieren

CardLink Update Riickmeldungen mit dem Programmer abholen

Die Rickmeldungen, ob ein Benutzer seine Berechtigungen am CardLink-Update Reader
"abgeholt" hat, werden via Programmer an den KEM Ubertragen. Hierzu muss der CardLink-
Update Reader mit dem Programmer aufgesucht werden.

Voraussetzungen

e Die gednderten Berechtigungen des Benutzers wurden auf den CardLink-Update Reader
Ubertragen.

00 Gruppenzuweisung Aktuatoren @ Blacklist \

Benutzermedien Targruppen Aktuatoren o\‘) User-3/4 Speiche bel ng Medium: 12%
kil LEA_64_230718_01
- Typ Status Name Berechtigungsart ~ Zeitprofil Gultig von,|
P Filter: ‘ l )
@D & Vorbereitet (auf Update-Punkt) door//New door ~ Reservation (Start.. ®cIm.. @

Typ  Vollst. Aktuator-Nam Programmier
®Dv4+ door//New door ©78B Master...

e Programmer 1460

¢ Master-Medium (zur Anmeldung an der Komponente)
Vorgehen

1. Den CardLink-Update Reader mit dem Programmer aufsuchen.
2. Am Gerd&t mit dem Master anmelden.

3. Auf dem Programmer im Men( "Aktuator lesen" den Menilpunkt "Cardlink Update”
auswdhlen.

= Wenn die Daten gelesen wurden meldet der Programmer "Erfolgreich gelesen”.
4. Den Programmer mit dem KEM verbinden.
5. Zum Men( "Ubertragung” navigieren.

= Die Daten werden mit dem KEM automatisch synchronisiert.

= In "Berechtigungen/CardLink" wird bei den entsprechenden Benutzermedien "Aktuell"
angezeigt, wenn die zugeteilten Berechtigungen am CardLink-Update Reader
"abgeholt" wurden.

00 Gruppenzuweisung Aktuatoren "‘@ Blacklist “.

Benutzermedien Tirgruppen Aktuatoren &) User-3/4 Speicherbelegung Medium: 12%
ksl LEA_64_230718_01
- Typ Status Name Berechtigungsart ~ Zeitprofil Gultig von,
£ Filter: ‘ l
@O @ Aktuell door//New door  Reservation (Start.. €@ Im.. @

Typ  Vollst Aktuator-Nam  Programmier
@S v door//New door ©98B Master...
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6.9.4 Reservation

6.9.4.1

Dieser Abschnitt beschreibt die Rechtevergabe fir einzelne Turen oder Turgruppen fir einen
Zeitraum oder mehrere Zeitrdume. Die Funktion ist nur bei CardLink verfugbar.

Erstellen

Einzelne Reservation erstellen

| = | Stsn_ Navigator
& # ¢« 0| F 4 B < # 0%

Home  Grundlagen Organisation Zeitprofie | Berechtigungen Schliessplan Ubertragung Rezeption | Traceback Logbuch = Wizards

Navigation Einrichten Zutritt Berichte Zubehdr

\ X Whitelist ([l Gruppenzuweisung Aktuatoren (8 Blacklist

Benutzermedien  Turgruppen  Akmwatoren L@EHnuse
k& keme150_001 -
e Typ Status Bezeichnung Berechtigungsart Zeitprofil Gltig von/bis Benutzer
l:l & @ Akwell U1 Reservation (Start/Stop-Zeitpunki) B Immer @
Typ Bezeichnung Fertl Nr. B & @ Aktuell u-2 Einzelrecht (ausgewahltes Zeitprofil) (& Immer
& (@ Aktell u-3 Tirgruppen-Recht (vordefiniertes Ze.. & Imm.,
L U] 3 & (@ Aktuell U-1 Reservation (Start/Stop-Zeitpunki) & Work... (B Fr, 22.07.2021 16:30- 17:00
& U3 4 & @ Akl u-1 Reservation (Start/Stop-Zeitpunkt) © immer (@ Fr., 23.07.2021 17:30- 18:00
1. Das MenU 'Navigator/Berechtigungen' 6ffnen.
2. Den Reiter 'CardLink' auswdéhlen.
3. Im Reiter 'Benutzermedien' das zu programmierende Medium auswdahlen.
4. Das ausgewdhlte Medium mit der Maus nach rechts in die obere Leiste ziehen.
5. Die Tur oder Turgruppe zur Parametereinstellung nach rechts in das untere Feld.
CardLink-Berechtigungseigenschaften >

Berechtigungsart:

() Tiirgruppen-Recht (vordefiniertes Zeitprofil)
(") Einzelrecht (ausgewahltes Zeitprofil)

(®) Reservation (Start/Stop-Zeitpunkt)

Zeitprofil:

&2 Immer “

Giiltig von/bis:
Start:  Sa. EH07.2021 @~ | 1000 |v

Stopp: (Sa., 24072021 [E~ [ 1200 |~

setrecrer

Dieser Dialog kann durch Halten einer Umschaltetaste unterdriickt werden,

6. Die Einstellungen zur Reservation auswdahlen.

7. Auf 'OK' klicken.
= Die Daten sind vorbereitet und missen noch auf das Medium geschrieben werden.
= Zur Erstellung weiterer Reservationen den Vorgang wiederholen.

Eingeschrdnkte Reservationen

Wenn bereits 2 Reservationen erstellt wurden oder abgelaufene Reservationen nicht entfernt
wurden, dann bestehen bei der Erstellung weiterer Reservationen folgende
Konfigurationsméglichkeiten:

e Das Zeitprofil zur Reservation auswdéhlen.

e Den Glltigkeitszeitraum angeben.
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CardLink-Berechtigungseigenschaften d

Berechtigungsart:

Zeitprofil:

B2 Immer ~

Giiltig von/bis:
Start: Mo, EL09.2021 [E~ 0330 |-

Stepp: | Fr., 24092021 [E= 1000 |v

sotrechen

Dieser Dialog kann durch Halten einer Umschaltetaste unterdrickt werden.

6.9.4.2 Reservations-Serie erstellen

Bei wiederkehrenden Ereignissen wird fur ein Medium und den entsprechenden Gultigkeits-
Zeitraum eine Reservationsserie erstellt. Der Benutzer des Mediums erhdlt so fir den Zeitraum
zu den angegebenen Zeiten und Wochentagen Zutritt zur angezeigten TUr oder TUrgruppe.

Es kdnnen, abhdngig vom verfligbaren Speicherplatz auf dem Medium, maximal 100
Reservationen erstellt werden.

Vorgehen
1. Das MenU 'Navigator/Berechtigungen' 6ffnen.
2. Den Reiter 'CardLink' auswdhlen.

3. Im Reiter 'Turgruppen' oder 'Aktuatoren’ ein Element auswdahlen.

X Whitelist ‘m] Gruppenzuweisung Aktuatoren ’@ Blacklist

Benutzermedien  Tirgruppen = Aktuatoren @ House
ksl keme150_001 ~
p = ‘ ‘ T}:ﬁ) @Akt Status
uell
Typ Bezeichnung Fortl.Nr, B & (D Aktuell
® U1 2 © (D Aktuell
& U2 & (] Vorbereitet (auf Update-

Berechtigungen fir dieses Benutzermedium anzeigen

Targruppen-Rechte fir ausgewshlte Benutzermedien erstellen
Targruppen-Einzelrechte fir ausgewshlte Benutzermedien erstellen

Tirgruppen-Reservationen fiir ausgewshlte Benutzermedien erstellen

Reservations-Serie fir ausgewshlte Benutzermedien erstellen..,

& Medium kopieren...

Navigiere nach... 3

4. Das ausgewdhlte Element mit der Maus nach rechts in die obere Leiste ziehen.
= Der Aktuator oder die Turgruppe fur die Reservations-Serie sind ausgewdahlt.

5. Im Reiter 'Medien' das Medium auswdhlen, fir das eine Reservations-Serie erstellt werden
soll.

6. Im Kontextmenu des Mediums den Eintrag 'Reservations-Serie erstellen’ auswdhlen.
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m Reservations-5erie erstellen

Tagliche Galtigkeit
Tage: Mo CIoi EImi Clpe M Fr
Sa So

Tageszeit: 18 : 00 bis 23 : 00

Zeitprofil: [ (S Immer  *

Galtigkeitszeitraum

Startdatum: | Freitag, 20. August 2021

Enddaturn: [Donnersiag, 30, September 2021

Reservationen erstellen...][ Abbrechen ]

7. Die Einstellungen auswdhlen.

8. Auf 'Reservationen erstellen' klicken.

dormakaba evolo Manager x
y I: Méochten Sie wirklich 18 Reservation{en) erstellen?

Abbrechen

9. Auf 'OK' klicken.

= Die Daten sind vorbereitet und missen noch auf das Medium Ubertragen werden.

10. Die Daten auf das Medium Ubertragen.

= Die CardLink-Daten auf das Benutzermedium schreiben.

= Die CardLink-Daten auf den CardLink-Update-Punkt z.B. Wireless-Reader oder Terminal

laden. Siehe Kapitel [P 6.10].

-X Whitelist ([l Gruppenzuweisung Aktuatoren '(c® Blacklist '\

Benutzermedien  Turgruppen  Aktuatoren L@ House
k&l keMe150_001 >
© @ Akwuell u-1
Tvp Bezeichnung Fortl N, sl | & @ e u-
& U1 2 S| & @ana U
& U2 3 Scl| @ One u-3
> Bl | & 7 Neu u-3
e ) Neu u-3
| e 7 Neu u-3
| e 2 Neu u-3
| e ) Neu U3
e ) Neu u-3
e 7 Neu U3
|| @ @Neu u3
Beispiel:

Bezeichnung

Berechtigungsart Zeitprofil Gltig von/kis Benutzer
Reservation (Start/Stop-Zeitpunkt) B mmer @ Smith, Joe
Reservation (Start/Stop-Zeitpunki) (& Work... @ Smith, Joe
Reservation (Start/Stop-Zeitpunkt) (&6 Work.., (& Fr, 20.08.2021 08:00 - 17:00 Smith, Joe
Reservation (Start/Stop-Zeitpunk) (&2 Immer (@ Fr, 20.08.2021 18:00 - 23:00 Duck, Donald
Reservation (Start/Stop-Zeitpunkt) (¢ Immer (@) Sa, 21,08.202118:00 - 23:00 Duck, Donald
Reservation (Start/Stop-Zeitpunk) (&€ Immer (@ So., 22.08.2021 18:00 - 23:00 Duck, Donald
Reservation (Start/Stop-Zeitpunkt) (& Immer (@) Fr, 27.08.2021 12:00 - 22:00 Duck, Donald
Reservation (Start/Stop-Zeitpurkt) (6 Immer (@) Sa. 28.08.202118:00 - 23:00 Duck, Donald
Reservation (Start/Stop-Zeitpunk) (e Immer (@) So., 20.08.2021 18:00 - 23:00 Duck, Donald
Reservation (Start/Stop-Zeitpunkt) (& Immer (@ Fr, 03.09.2021 18:00 - 23:00 Duck, Donald
Reservation (Start/Stop-Zeitpurkt] (&€ Immer (@) Sa. 04.09.202118:00 - 23:00 Duck, Donald
Reservation (Start/Stop-Zeitpunkt) (& Immer (@ So, 05.00.2021 18:00 - 23:00 Duck, Donald

Ein Sportverein hat fir seine Ubungsgruppen fir die Wintersaison in der értlichen Sporthalle
feste Ubungszeiten eingeplant, zu denen jeweils der Zutritt bendtigt wird. Spiele finden jeweils

samstags oder sonntags statt.

Ubungsgruppe Ubungszeiten
Gruppe 1: Turnen Montag 18:00 bis
20:00

Umkleide 1und 2

Montag 20:00 bis
22:00
Umkleide 3 und 4

Dienstag 19:00 bis
21:00
Umkleide 1und 2

Gruppe 2: Fussball

Gruppe 3: Hockey

evolo Manager V7

Mittwoch 18:00 bis
20:00
Umkleide 1und 2

Freitag 18:00 bis 20:00
Umkleide 1und 2

Donnerstag 20:00 bis
22:00
Umkleide 3 und 4

Freitag 20:00 bis 22:00
Umkleide 3 und 4
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Spiele Samstag Sonntag
14:00 bis 18:00 14:00 bis 18:00

Die Verwaltung des Hallenzutritts wird Gber CardLink realisiert. Der Administrator erstellt
anhand des Zeitplans die bendtigten Zutritte als Reservations-Serie. Trainer und
Gruppenteilnehmer besitzen Medien, auf denen dann die Reservations-Serien gespeichert
werden. Jede Ubungsgruppe bekommt durch eine Tirgruppe in ihrem Zeitbereich 2 Umkleiden
und den Hallenzugang zugewiesen.

Die Spiele werden in einer eigenen Gruppe verwaltet.

Im KEM wird zum Beispiel fir die Medien der Gruppe 1 Folgendes in das Menu zur Erstellung
einer Reservations-Serie eingetragen:

I Reservations-Serie erstellen x

Tagliche Galtigkeit
Tage: # Mo Cloi I mi Cloe #Fr
[Csa [Ese

Tageszeit: 18 : 0 bis 20 : 0

Giltigkeitszeitraurm
Startdatum: | Mittwach, 1. September 2021 \

Enddatum:

[H.esenrationen ersteiien...][ Abbrechen ]

FlUr die anderen Gruppen werden ebenfalls Reservations-Serien erstellt.

Loéschen

Vorgehen zum L&schen alter oder abgelaufener Reservationen.

—_

Das Menu 'Navigator/Berechtigungen' 6ffnen.
Den Reiter 'CardLink’ auswdhlen.

Den Reiter 'Benutzermedien' auswdhlen.

2

3

4. Das Benutzermedium auswdhlen.

5. Das ausgewdhlte Benutzermedium nach rechts auf die obere Leiste ziehen.
6

Im rechten Feld die zu l6schende Berechtigung/Reservation auswdhlen.

| X Whitelist (B Gruppenzuweisung Aktuatoren (8 Blacklist

Typ Status Name Berechtigungsart  Zeitprofil

[SSRS]

9% Alle abgelaufenen Reservationen entfemen
& Drucken

117:30-

7. Im Kontextment auswdahlen:
'‘Berechtigung entfernen’
'Alle abgelaufenen Reservationen entfernen’

= Der Eintrag wird zur L&schung vorbereitet.
8. Die Anderung auf das Medium Ubertragen.
= Das Medium mit dem Tischleser programmieren.

= Die Daten an den CardLink Update Reader senden. Siehe Kapitel [P 7.7] .
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6.9.4.4 Anpassen
Die Gultigkeit fur eine angezeigte Turgruppe im Feld 'Gultigkeit von/bis' anpassen.

Vorgehen
1. Das Menu 'Navigator/Berechtigungen' 6ffnen.

2. Im Reiter 'TUrgruppen' oder 'Aktuatoren’ ein Element zur Anzeige auswdhlen.

L@ House

e Status Bezeichnung Berechtigungsart Teitprofil Galtig ven/bis Benutzer Office
& @ Acuel Uz Reservation (Start/Stop-Zeitpunkt) 6 Immer (@
& @ Auel -3 Targruppen-Recht (vordefiniertes Ze.. @ Imm...
€ @ Aktuel U1 Reservation (Start/Stop-Zeitpunkt] S Immer (3
€ (D Aktuel u3 Reservation (Start/Stop-Zeitpunkt] oD Work... @
y @ @ Akel U Reservation (Stert/Stop-Zeitpunkt) 516 Work... (@ Do, 20.07.202108:00 - 17:00
& (D Vorbereitet Uz Reservation (Start/Stop Zeitpunkt] (86 Work... (3) Do, 29.07.202108:00 - Fr, e

| Diese Reservation ist mementzn giltig. |

3. Inder Spalte 'Giiltig von/bis' den anzupassenden Eintrag auswdahlen.

Start:  [De..EE07.2021 [E~ | 0200 |+
Stopp: |Do.,29.07.2021 [~ | | 17:00 |+

#  Entfernen OK Abbrechen

4. Die Daten des ausgewdhlten Eintrags anpassen.

5. Auf 'OK' klicken zur Bestatigung der Anpassungen.
Auf 'Entfernen’ klicken, um den Eintrag zu entfernen

= Die Daten sind vorbereitet und missen noch auf das Medium Ubertragen werden.

6.9.5 Mixed Mode

Beim Mixed Mode werden auf einem Medium CardLink oder Whitelist Berechtigungen
gespeichert. Wird das Medium einer im Mixed Mode konfigurierten Komponente vorgehalten,
Uberpruft die Komponente zuerst auf eine Whitelist-Berechtigung. Wird keine Berechtigung
gefunden, dann wird auf CardLink-Berechtigung gepruft. Die Komponente &6ffnet, wenn das
Medium in einer dieser Berechtigungsarten berechtigt ist.

Wird das Medium in beiden Berechtigungsarten gefunden und das Medium ist in einer
Berechtigungsart als "nicht berechtigt” eingestuft, dann wird das Medium abgewiesen.

Beispiel: Die Komponente &ffnet nicht, wenn bei einem Medium eine gultige CardLink
Berechtigung vorliegt, fir das Medium aber auch eine WhiteList Berechtigung mit einem
Zeitprofil ausserhalb der Giiltigkeit vorliegt.

Einrichten

Der Mixed Mode Uber wireless wird vom Wireless Gateway noch nicht unterstitzt.

pude

Der Mixed Mode wird unter dem Reiter "Aktuatoren” im MenU "Grundlagen bei Zutritts-Mode
ausgewahlt.

Whitelist w

CardLink

CardLink (mit Validierung)
CardLink (mit Update)
Mixed

Mixed (mit Validierung)
Mixed (mit Update)
Update
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6.9.6 Berechtigungen von Medien und Komponenten kopieren

Mit Hilfe dieser Funktion kdnnen Medien oder Komponenten mit ihren Berechtigungen kopiert
werden.
Folgendes ist moglich:

e Kopieren innerhalb des SchlieBplans eines Projekts.
e Kopieren auf andere SchlieBpldne eines Projekts.

e Kopieren auf eines oder mehrere Medien.

e Kopieren auf eine oder mehrere Komponenten.
Voraussetzungen

e Es kdnnen Medien und Komponenten von einem Projekt mit Whitelist oder CardLink kopiert
werden.

e Es werden alle Berechtigungen von Whitelist und/oder CardLink kopiert.

Medien kopieren

Die Medien kénnen mit Hilfe der Schaltfldche 'Wizards' oder im Bereich '‘Berechtigungen’ mit
Hilfe der Funktion 'Medium kopieren' kopiert werden. Ein Medium als Referenz auswdhlen und
auf eines oder mehrere Ziel-Medien kopieren.

judeo

Die verdnderten Komponenten missen mit dem Programmer oder Uber wireless aktualisiert
werden. Medien mit einer CardLink-Berechtigung missen mit einem Tischleser oder einem
Terminal aktualisiert werden.

Vorgehen

1. In der Funktionsleiste Navigator den Bereich 'Wizards' 6ffnen.
2. Die Schaltflache 'Medium kopieren' betatigen.

3. Dem Assistenten folgen.

4. Nach dem Kopieren die Schaltfladche 'SchlieBen' betdtigen.

Komponenten kopieren
Die Komponenten kénnen mit Hilfe der Schaltfldche 'Wizards' oder aus den Berechtigungen mit
Hilfedes Kontextmenus 'Aktuator kopieren' kopiert werden.

Eine Komponente als Referenz auswdhlen und auf eine oder mehrere Ziel-Komponenten
kopieren.

judeo

-11/2023

Die veradnderten Komponenten missen mit dem Programmer oder Uber wireless aktualisiert
werden. Medien mit einer CardLink-Berechtigung missen mit einem Tischleser oder einem
Terminal aktualisiert werden.

1. In der Funktionsleiste Navigator den Bereich 'Wizards' 6ffnen.
Die Schaltflache 'Aktuator kopieren' betdatigen.

Dem Assistenten folgen.

oo

Nach dem Kopieren die Schaltfladche 'SchlieBen' betatigen.
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6.10 Ubertragung

Die Ubertragung ist der Datenaustausch zwischen der Software KEM, dem Programmer und/
oder dem Gateway (GW) fir die Wireless-Option mit den Komponenten.

Neben den Feldern Typ, Bezeichnung, Benutzer usw. kann auch das Feld Pfad aktiviert werden.
Unter Pfad wird der aktuelle Pfad von einem SchlieBplan mit Unterordnern angezeigt. Der Pfad
lasst sich sortieren.

Wireless

Komponenten mit der Wireless-Option werden im Register 'Aktuatoren (Wireless)' als inaktiv
angezeigt, solange die Inbetriebnahme dieser Komponenten (Mit dem GW verbunden) [P 7.3]
noch nicht abgeschlossen ist. Die Komponenten missen vor der Inbetriebnahme der Wireless-
Option einmalig mit dem Programmer 1460 programmiert werden. Nach der Wireless-
Inbetriebnahme und der Datenlbertragung vom Programmer 1460 an die Software werden die
Komponenten automatisch im Register 'Aktuatoren (Wireless)' als aktiv angezeigt. In diesem
Register kdnnen verschiedene Eigenschaften abgefragt, das Traceback geladen und die
Parametrierung aktualisiert werden. Die Komponente muss mit dem Programmer dann nicht
mehr aufgesucht werden.

Standalone

Programmer 1460

LEGIC advant und MIFARE Komponenten werden mit dem Programmer 1460 programmiert.
1. Den Programmer durch ein USB Kabel mit dem Computer verbinden.

2. Den SchlieBplan aus der Liste auswdahlen.

3. Die Schaltfléche 'Programmer aktualisieren' betétigen.

=

Die Daten werden auf den Programmer geladen.

pude

Alle Befehle beziehen sich auf den ausgewdhlten SchlieBplan.

& # ¢« 0 ¢ # H S @O

Home Grundlagen Organisation Zeitprofile =~ Berechtigungen Schliessplan = Ubertragung Rezeption Traceback Logbuch = Wizards

MNavigation Einrichten Zutritt Berichte Zubehadr

/ Aktuatoren (Programmer 1460) \ Aktuatoren (Wireless) Aktuatoren (CardLink-Update)
& ,ﬁ 20191104-001 ~ | |3 Schliessplan laschen... E Programmer-Eigenschaften anzeig
Typ Zutritts-Med  Aktuator-Mame im Programm Crt Status Hinweis
@gPva Mixed DOOR 2 MOBILE ACCESS B O Heruntergeladen 0K
b @yl va  Whitelist DOCR MOBILE ACCESS & E (O Heruntergeladen oK
Erirenre [@)v4 Freie Schra.. CABINET LOCK//CABINET 01 & (O Heruntergeladen oK
AT IS DOOR//DOOR EH @ exportient oK
- - B WL-UPDATE/0/CLUPDWL H O exportiert oK

Programmer aktualisieren | Die aktuellen Daten der Komponenten werden auf den
Programmer geladen.

Traceback aktualisieren Die aktuellen Traceback Daten werden vom Programmer in die
Software KEM geladen.

Alle Dateien l6schen Alle Daten der Komponenten auf dem Programmer werden
geldscht.

pude

Den Programmer wdhrend der Datentbertragung nicht trennen: Daten werden sonst nicht
oder unvollstandig Gbertragen.
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Programmer 1364

Die Kaba elolegic und Kaba elostar Komponenten werden mit dem Kaba elo Programmer 1364
programmiert.

1. Den Programmer 1364 durch ein USB Kabel mit dem Computer verbinden.
= In der Statuszeile wird der Programmer angezeigt.

2. Den SchlieBplan aus der Liste auswahlen.

3. Die Schaltfléche 'Programmer aktualisieren’ betdatigen.

=

Die Daten werden auf den Programmer geladen.

& & 9 0 ¢ # B < 0O %

Home Grundlagen Organisation Zeitprofile = Berechtigungen Schliessplan | Ubertragung Rezeption Traceback Logbuch = Wizards

Mavigation Einrichten Zutritt Berichte Zubehar

/ Aktuatoren (Programmer 1460) \ Aktuatoren (Wireless) ‘ Aktuatoren (CardLink-Update)

_@, ﬁ 20191104-001 ~ @Schliessplan loschen... m Programmer-Eigenschaften anzeig:
Typ Zutritts-Med  Aktuater-Mame im Programm Ort Status Hinweis
@ va Mixed DOOR 2 MOBILE ACCESS B E O Heruntergeladen oK
@yl) va  Whitelist DOOR MOBILE ACCESS ﬁ' ﬁg @ Heruntergeladen oK
Evirmie @< w4 Freie Schra.. CABINETLOCK//CABINETO1T S/ [ @ Heruntergeladen oK
aktualisieren O w DOOR//DOCR H O exportiert oK
B v WL-UPDATE/0/CLUPDWL O Exportiert oK
- R
Programmer 1364 Die aktuellen Daten der Komponenten werden auf den
aktualisieren Programmer 1364 geladen.
Status aller Aktuatoren Der Status aller Komponenten wird in den Programmer 1364
laden geladen.
Traceback aktualisieren Die aktuellen Traceback Daten werden aus dem Programmer
1364 in die Software KEM geladen.

pudo

Den Programmer wdhrend der DatenUbertragung nicht trennen: Daten werden sonst nicht
oder unvollsténdig Ubertragen.
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6.10.1 Datenfehler

Betriebsanleitung

Wird im Feld "Status” 'Datenfehler’ angezeigt, muss der Eintrag der Komponente Uberarbeitet

werden.

Um eine genauere Fehlerbeschreibung anzeigen zu lassen, den Mauszeiger tber dem Wort
'‘Datenfehler’ positionieren und warten, bis die Fehlerbeschreibung im Tooltip angezeigt wird.

Die folgende Tabelle zeigt die méglichen Fehlerbeschreibungen.

Fehler-
mel-
dung

Beschreibung

Abhilfe

Datenfe
hler

Dem Aktuator wurde noch kein
Programmier Master zugewiesen.

Der Komponente einen Master zuweisen
oder einen Master ins Projekt einlesen
und dann den Komponenten zuweisen.

Der zugewiesene Programmier Master
hat keine gultige UID.

UID des Programmier Master Uberprifen.

Der Zutrittsmode wurde noch nicht
gesetzt.

Den Zutritts-Mode zuweisen.

Dem TimePro wurde noch kein Zeitprofil
zugewiesen.

Ein Zeitprofil erstellen und/oder
zuweisen.

Das Zeitprofil, welches bei TimePro
verwendet wird, ist fehlerhaft.

Das Zeitprofil Gberprifen und korrigieren.

Eines der verwendeten Zeitprofile ist
nicht korrekt.

Das Zeitprofil Gberprifen und korrigieren.

Eines der verwendeten Benutzermedien
hat eine fehlerhafte UID.

UID der Benutzermedien Uberprifen.

Eines der verwendeten Benutzermedien
hat eine fehlerhafte CID.

CID der Benutzermedien Uberprufen.

Bei einer Berechtigung wurde noch kein
Master B zugewiesen.

Der Komponente einen Master B
zuweisen oder einen Master B ins Projekt
einlesen und dann den Komponenten
zuweisen.

Einer der verwendeten Master B hat eine
fehlerhafte UID.

UID der verwendeten Master B
Uberprifen/ergénzen.

Die 'Aktive LEGIC advant Technologien'-
Wahl in den Projekt-Eigenschaften wurde
auf 'Manuell' gesetzt.

Bei diesem Aktuator sind jedoch
Benutzermedien berechtigt, die die
gewulnschte Technologie nicht
unterstutzen.

Technologiewahl/Projekteigenschaften
Uberprufen. Benutzermedien und
Berechtigungen Uberprifen.

Nach Behebung der Ursache wird '‘Datenfehler' nicht mehr angezeigt.
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Die Traceback-Funktion ermdglicht das Verfolgen von Aktivitaten. Die Traceback-Daten
kénnen vom Benutzermedium oder aus der Komponente in die Systemsoftware zur Anzeige
Ubertragen werden.

Die folgenden Méglichkeiten stehen zur Auswahl:

Traceback-Daten der Komponente Ubertragen.

Traceback-Daten des Mediums Ubertragen.

Traceback-Daten Uber wireless abrufen.

Nach Auswahl der Methode ist das Vorgehen wie folgt:

Traceback-Daten der Komponente libertragen

Die Traceback Informationen sind im Speicher der Komponente gespeichert. Mit dem
Programmer werden die Traceback-Daten ausgelesen und in die Systemsoftware tUbertragen.

Voraussetzung: Die Traceback-Daten der Komponenten wurden mit dem Programmer
ausgelesen.

Vorgehen

1.

2
3.
4

Den Programmer durch ein USB Kabel mit dem Computer verbinden.

In der Funktionsleiste Navigator die Schaltfléiche "Ubertragung” betétigen.

Den SchlieBplan aus der Liste auswdahlen.

Die Schaltflache "Traceback aktualisieren” betdtigen.

= Die Daten werden vom Programmer in die Systemsoftware geladen.

& B 9 @ & #E

Home  Grundlagen Organisation Zeitprofile = Berechtigungen Schliessplan | Uberiragung  Rezeption  Traceback Logbuch  Wizards

Navigation Einrichten Zutritt

| Aktuatoren (Programmer 1460) | Aktuatoren (Wireless)

' Aktuatoren (CardLink-Update) "

< #”

Berichte

*,

Zubehdr

© N o o»

& & 20191104-001 «| €3 Schliessplan [8schen.

Typ  Zutritts-Mod  Aktustor-Name im Programm

@Dyt Mixed DOOR 2 MOBILE ACCESS
@yl ¥4 Whitelist DOOR MOBILE ACCESS
h B v4 Freie Schra.. CABINET LOCK//CABINET 01
Programmer Ay DOCR//DOCR
aktuzlisieren
By WL-UPDATE/O/CLUPDWL

8

Traceback aktualisieren

=

Alle Dateien ldschen

<

Ort
58
58
&8

e}
o

[] Programmer-Eigenschaften anzeigen...

Status
) Heruntergeladen
D Heruntergeladen
() Heruntergeladen
& Exportiert
& Exportiert

Hinweis

OK
oK
OK
OK
OK

Programmier-Master 4 Batterie-Status

¢IBMB (%, Unbekannt
GIBMB (. Unbekannt
QA MA {. Unbekannt

[Nicht verfigbar] (B Batterie 'OK'
[Nicht verfigbar] (] Keine Batteric

In der Funktionsleiste Navigator die Schaltfldche 'Traceback' betatigen.

Zum Register 'Aktuator' navigieren.

Wenn der SchlieBplan nicht ausgewdhlt ist, einen SchlieBplan auswdhlen.

In der Liste die Komponente mit einem Doppelklick auswdhlen. Alternativ das

Listenelement mit Drag & Drop nach rechts oben in die Leiste ziehen.
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& B ¢ © & < 1 %
Home | Grundiagen Organisation Zeitprofile Berechtigungen Schliessplan Ubertragung Rezeption | Traceback Logbuch = Wizards
Navigation Einrichten Zutritt Berichte Zubehar
[ Alctuator \ Medium \
[l MIF_N_191104_001 a3l =
S| W 4 V4 WLUPDATEN/CLUPDWL
TP AkiuaterName im Progra! Fg\t:trrﬁge Datums-Bereich Ereignisse
T Ve e Anzshl Ereignisse [ Datum eingrenzen [ Ausgewshite Ereignisse
@) v4 CABINET LOCK//CABINET ( 1000 i Mo. 2 | bis [Mo,25 | e
@1 ¥4 DOOR MOBILE ACCESS
@B e DOOR 2 MOBILE ACCESS Zeitpunkt des Ereignisses Ereignis Bezeichnung  Besitzer des Mediums uD Digitaler Schitssel ~
Mo, 05.10.2020 um13:2443  off CardLink: Berechtigt (Einzelrec.., @ U1 8§ puck Donale 04640DB1..
| | Mo. 05.10.2020um 113801 o Cardlink: Berechtigt (Einzelrec... €9 U1 & buck Donala 0464061
|| Mo, 05.10.2020 um11:38:56  $§ CardLink: Nicht berechtigt &0 D4619389F...
| | Mo,05.10.2020um11:38:52 9§ CardlLink: Nicht berechtigt &0 04GEOBBTF...
|| Mo.05.10.2020 um11:3847 o Cardlink: Berechigt (Einzelrec... 9 U1 & ouck Donala 04640081
|| Mo, 05.10.2020um09:48:21 o Carolink: Berechtigt (Einzelrec... €9 U1 & ouck Donala 04640061
|| Mo, 05.10.2020um08:41:44 T Nach erfolgter Aktuator-Konfi.. &9A MA 042A48D1...
| | Mo, 05.10.2020um08:41:00 P Wireless Inbetriebnahme gest.. @A MA 043A4301...
|| Mo.05.10.2020 um08:31:37 ' Wireless Inbetrichnahme gest.. @A MA 043A48D1...
|| Mo, 05.10.2020 um07:31:08 [ Programmer OIA MA 043A48D1...
| | Mo,05.10.2020um07:31:08 1 Ein oder mehrere Sitekeys wur.. G9A MA 043A48D1...
|| Fr, 11.00.2020 um 16:48:44 of CardLink: Berechtigt (Einzelrec... 49 U1 & ouck Donala 046401
|| Fr 11082020 um 15:56:31 of CardLink: Berechtigt (Einzelrec.., # U1 & ouck Donala 04640061
. R | 11002020 um155817 o Cardlink: Berechtigt (Einzelrc... €1 UT é Duck, Denald 04640081... .

Traceback-Daten des Mediums libertragen

e

\

die Komponente schreibt die Traceback-Daten auf das ihm présentierte Medium. Diese
Traceback-Daten kénnen mit Hilfe des Tischlesers in die Systemsoftware tUbertragen werden.
Diese Funktion kann in den Projekt-Eigenschaften [» 6.2] aktiviert werden.

Vorgehen

1. In der Funktionsleiste 'Navigator' die Schaltfléche 'Traceback' betatigen.
2. Zum Register 'Medium' navigieren.

3. Das Medium auf den Tischleser legen.

4. Die Schaltflache '(Medien-Name) Traceback einlesen...' betatigen.

& F 9 © & d B < & O %

Home Grundlagen Organisation Zeitprofile = Berechtigungen Schliessplan Ubertragung Rezeption | Traceback Logbuch = Wizards

Navigation Einrichten Zutritt Berichte Zubehdr

/ Aktuator ",r Medium

[ MIF_M_191104 001 v
ul
(p Filter: ‘

0 i Filter
e Bezeichnung Fordh Eintrdge Datums-Bereich Ereignisse
U1 Anzahl 0 : ff
i Ausgewshlte Ereignisse
& U2 Efopiize [] Datum eingrenzen g g
e us 1000 = Mo., 25.05.2020 | bis [ve, | =
€ U4.1101
— & Us 1102 Zeitpunkt des Ereignisses Ereignis Aktuator-Name L)
] & UE_‘H(B Mo., 05.10.2020um 1... (E,ard\_imk: Berechtigt (Einzelrec... ."Iil W4 WL-UPDATE/Q/CLUPDWL
1 & U7_11D4 Mo., 05.10.2020um 1... & CardLink: Berechtigt (Einzelrec... M <) v4 WL-UPDATE/0/CLUPDWL
1 & U‘S_HOS Mo., 05.10.2020 um 1... fﬁardLink: Berechtigt (Einzelrec... W <) v4 WL-UPDATE/0/CLUPDWL
1 & U971106 Mo., 05.10.2020 um0... & CardLink: Berechtigt (Einzelrec... M8 <) v4 WL-UPDATE/O/CLUPDWL
— G) _bl m Fr.,11.09.2020 um1 (C.ard\_imk: Berechtigt (Einzelrec... ."lf:l wd WL-UPDATE/Q/CLUPDWL
mobilePhone —

— Fr,11,00.2020 um1 of Cardlink: Berechtigt (Einzelvec.. M 4 w4 WL-UPDATE/Q/CLUPDWL
« Cardlink: Berechtigt (Einzelrec... W <) v4 WL-UPDATE/D/CLUPDWL
38 Cardlink: Validierung ungaltig 8 4) v4 WL-UPDATE/O/CLUPDWL
x CardLink: Validierung ungalti W <) v4 WL-UPDATE/O/CLUPDWL
x CardLink: Validierung ungiiltig B8 <) ¥4 WL-UPDATE/O/CLUPDWL
.. 11.09.2020um 1 x CardLink: Validierung ungaltig I ) w4 WL-UPDATE/Q/CLUPDWL
Fr., x CardLink: Validierung ungaltig B8 <) va4 WL-UPDATE/0/CLUPDWL
Do, 28.11.2019 um 16... x CardLink: Nicht berechtigt 4l %) v4 DOOR//DOCR

Do, 28.11.2019 um 16...

-

., 11.09.2020um 1

-

., 11.09.2020 um 1

-

., 11.08.2020 um 1

-

., 11.09.2020 um 1

-

11.09.2020 urn 1

«CardLmk: Berechtigt (Einzelrec... WM ) ¥4 WL-UPDATE/D/CLUPDWL
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Traceback-Daten lGiber Wireless abrufen

SchlieBanlage parametrieren

Traceback-Daten von Komponenten, die Gber Wireless verbunden sind kdnnen mit Hilfe des

Wireless Gateway abgerufen werden.

Vorgehen:

1. Im Men( 'Ubertragung’ die Komponenten fir die Ubertragung auswéhlen.

2. Auf 'Traceback laden' klicken.

= Die Anfrage wird an das Gateway gesendet und an die Komponenten Gbertragen.

= Die Daten werden von den Komponenten via Gateway an KEM Ubertragen.

= Wenn unter "Traceback-Status" der aktuelle Timestamp der Anfrage erscheint, ist die

Ubertragung beendet.

Tabelle der Traceback Codes

Die nachfolgende Tabelle erldutert die Bedeutung der ausgelesenen Traceback-Daten.

# Traceback-Codes Erklérung/Behebung
Ereignis
01 | Zutritt gewdhrt Das vorgehaltene Medium ist berechtigt.
02 | Zutritt verweigert (Keine Berechtigung) Das vorgehaltene Medium hat keine Berechtigung.
03 | Zutritt verweigert (falsche Zeit) Das Medium wurde auBerhalb des Zeitfensters
vorgehalten.
04 | Zutritt gewdhrt (Notspeisung) Batterien austauschen. S. Kapitel Service im
Handbuch der Komponente
05 |Master A/B Start manuelle Programmierung (schlisseln)
06 | Programmer Start Programmerzugriff
07 |Uhr gestellt Die Uhr wurde eingestellt. Eine korrekt eingestellte
Uhr garantiert die korrekte Funktion zeitgebundener
Funktionen der Komponente.
08 | Mode-Modul (extern) (elolegic)
09 |TimePro Office 6ffnen
0A TimePro Office schlieBen
0B | Zutritt verweigert (falsche TwinTime-Zeit) (elolegic)
0C | Zutritt verweigert (falscher SPC) (elolegic)
0D | Kuppelt beim Digitalzylinder nicht ein (elolegic) Mechatronik-Einheit und Elektronik
Uberprufen.
OE | Zutritt verweigert (Fehler TwinTime) (elolegic)
OF | Gedffneten Mode schliessen (nur bei Remote Leser und Compact Leser)
10 | Nach erfolgter Aktuator-Konfigurations-Anderung
wurde die Firmware neu gestartet
11 | Zutritt gewdhrt (Besucher-Berechtigung) (elolegic)
12 | Stérung Versperrmodul konnte nicht schlieBen
13 | Stérung Versperrmodul behoben SchlieBversuch war erfolgreich
14 | Warnung Kupplungsposition nur bei Digitalzylinder
15 | Kupplungsposition korrekt nur bei Digitalzylinder
16 | Keine Konfiguration nach FW Update Die Konfiguration ist verloren gegangen und muss
neu Ubertragen werden.
19 | TimePro Day/Night &ffnen Die Komponente 6ffnet zur eingestellten Zeit.
1A | TimePro Day/Night oder Office schliessen (Zeit Die Komponente schliet zur eingestellten Zeit.
abgelaufen)
1B | Pass-Mode 6ffnen Die Komponente wird Uber Pass Mode gedffnet
1C | Pass-Mode schlieBen Die Komponente wird Gber Pass Mode geschlossen.
-11/2023 evolo Manager V7 17



SchlieBanlage parametrieren

Betriebsanleitung

# | Traceback-Codes Erklarung/Behebung
Ereignis

20 | Ein oder mehrere Sitekeys wurden hinzugeflgt,
gedndert oder geldscht.

21 | Nicht alle Sitekeys konnten aus dem Master
ausgelesen werden.

22 | Zutritt verweigert (keine Mobile-Berechtigung) (elolegic) Die Komponente ist nicht fir Mobile
Access konfiguriert.

Prufen:
e Voraussetzungen flr Mobile Access.

23 | Zutritt verweigert (falsche Zeit) (elolegic)

2B | Zutritt verweigert (falsche TwinTime-Zeit) (elolegic)

30 Getauft nur LEGIC Advant/Prime: Der Komponente wurde mit
der Sicherungskarte C2 die Schreibberechtigung
erteilt.

31 | Enttauft nur LEGIC Advant/Prime: Der Komponente wurde mit
der Sicherungskarte C2 die Schreibberechtigung
entzogen. Die Schreibberechtigung muss z.B. nach
einem INI-Reset neu erteilt werden.

32 | Zutritt verweigert (falsche Zeit) (elolegic)

33 | Zutritt verweigert (falsche Zeit) (elolegic)

35 |VCP ok. VCP Konfiguration der Komponente erfolgreich.
VCPs enthalten die kryptografischen Schlussel fur
Mobile Access.

36 | VCP Fehler: allgemeiner Fehler

37 | VCP Fehler: Passwort falsch Passwort prifen.

38 | VCP Fehler: Custom Data Format fehlerhaft falsche Ladnge, Formatierung

39 | VCP Fehler: Keystore voll Alle 128 Speicherplatze fur virtuelle Schlissel sind
belegt.

3A | VCP Fehler: KeySet ProjektID falsch KeySet ProjektID stimmt nicht mit Projekt ID aus
Datenbank Gberein

3B | Zutritt verweigert (elolegic) falsche TwinTime-Zeit

VCP Fehler: VCP Key falsch (evolo) VCP aus anderer Legic Connect Company
3D | VCP Fehler: Admin ist bereits gesetzt

3E | VCP Fehler: Kein Admin gesetzt

3F | VCP Fehler: LEGIC Chip ID falsch

40 | S-Modul (Start Offen-Mode) Die Komponente wurde Uber das S-Modul geéffnet.

41 | S-Modul (Start Geschlossen-Mode) Die Komponente wurde Uber das S-Modul
geschlossen.

42 | S-Modul (Start "Jedes Medium”-Mode)

43 | S-Modul (Start Normalbetrieb) Das S-Modul ist auBer Betrieb. Die Komponente
arbeitet wieder normal.

44 | S-Modul (Speisungsunterbruch Ende) (elolegic)

45 | S-Modul (Kein Zutritt da im Geschlossen-Mode) Die Komponente ist Uber das S-Modul geschlossen.
Das Medium ist nicht berechtigt.

46 | S-Modul (Zutritt gewdhrt)

47 | S-Modul (Start Mode: Berechtigtes Medium)

48 | S-Modul (Start TimePro ausschalten)

50 | Modifikation erfolgreich ausgefuhrt
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#  Traceback-Codes Erklarung/Behebung
Ereignis

56 | Modifikation fehlgeschlagen (Whitelist voll) (elolegic) Whitelist: Die maximale Anzahl an
Benutzern fir den Whitelist-Betrieb dieser
Komponente ist erreicht.

57 | Modifikation fehlgeschlagen (Blacklist voll) CardLink: Die Maximale Anzahl an Eintrégen in der
Blacklist der Komponente ist erreicht.

58 | Modifikation fehlgeschlagen (genereller Fehler)

59 | Validierungsupdate erfolgreich Das Medium konnte erfolgreich validiert werden.

5A | Validierungsupdate fehlgeschlagen (unberechtigt)

5B | Validierungsupdate fehlgeschlagen (falsche Zeit)

5C | Validierungsupdate fehlgeschlagen (Validierung

abgelaufen)

5D | CardLink-Update erfolgreich

5E | CardLink-Update fehlgeschlagen Die CardLink-Daten konnten nicht in der
Komponente gespeichert werden.

60 | CardLink: Nicht berechtigt

61 | CardLink: Validierung ungultig

62 | CardLink: Falscher Verwaltungsbereich

63 | CardLink: Falsche Zeit

64 | CardLink: Fehler bei Validierungsupdate (elolegic)

65 | Geblocktes Medium, Validierung geldscht CardLink: Blacklisted Medium im
Validierungsaktuator: Header geldscht

6A | CardLink: Berechtigt (Einzelrecht)

6B | CardLink: Berechtigt (TUrgruppen-Recht)

6C | CardLink: Berechtigt (Reservation)

6D | Zutritt verweigert (Falsche HW) Nicht berechtigt, falsches Binding

6E | Zutritt verweigert Nicht berechtigt, Datei fehlerhaft

70 | Zutritt gewdhrt (Manuelle Offnung) (elolegic) Lockerlock/CabinetLock: Manuelle
Offnung (ohne Medium, UID=0)

71 | Zutritt gewdhrt (mit Administrations-Medium) Lockerlock/CabinetLock: Offnung / SchlieBung
durch Wartungsmedium

72 | Maximale Belegungsdauer Uberschritten (elolegic) Lockerlock: Maximale Belegdauer
Uberschritten

73 | Kein Freies Schrankwahl-Segment oder kein Platz Lockerlock/CabinetLock: File / Segment nicht
vorhanden bzw. kein Platz frei

74 | Schliessfehler (CabinetLock) Cabinet Lock: Versperrfehler Activation switch

75 | Alarm ausgeldst (CabinetLock) Cabinet Lock: Alarm ausgeldst

76 | Manuelle Schliessung ohne Medium (CabinetLock) | Cabinet Lock: Manuelle Schliessung ohne Medium

80 | RCID: Zutritt gewdhrt

81 | RCID: Nicht berechtigt

82 | RCID: Validierung ungltig

83 |RCID: Falsche Zeit

85 | RCID: Medium in Blacklist

8A | Wireless Inbetriebnahme gestartet Die Komponente versucht, sich mit einem Wireless
Gateway zu verbinden, auf dem die Wireless
Inbetriebnahme aktiv ist.
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#  Traceback-Codes Erklérung/Behebung
Ereignis
8B | Wireless Inbetriebnahme erfolgreich Die Komponente konnte sich erfolgreich mit einem
Wireless Gateway verbinden, auf dem die Wireless
Inbetriebnahme aktiv ist.
8C | Wireless Inbetriebnahme fehlgeschlagen Die Komponente konnte sich nicht mit einem
Wireless Gateway verbinden.
Prufen:
¢ Die Komponente ist flr den Wireless-Betrieb
konfiguriert.
e Die Wireless Inbetriebnahme auf dem Gateway
ist gestartet.
e Das Wireless Gateway fur die Inbetriebnahme
ist in Funkreichweite.
8D |Wireless getrennt
90 |Pass-Lock aktiviert Anti-Amok: Panik-Modus aktiviert
91 | Pass-Lock deaktiviert Anti-Amok: Panik-Modus deaktiviert
95 | Escape-Return aktiviert Die Tar kann von auBen ohne Medium gedffnet
werden. Zum SchlieBen/Moduswechsel den
Turtaster betdatigen
96 |Escape-Return Schliessen mit Taster Die Tar kann nur mit einem gultigen Medium von
auBen gedffnet werden. Zum Offnen /
Moduswechsel den TUrtaster betdatigen.
97 | Berechtigt geschlossen
98 | Berechtigt immer offen
9A | Fernzugriff: Gedffnet
9B | Fernzugriff: Zutrittskontrolle
9C | Fernzugriff: Gesperrt
9D | Fernzugriff: Normalbetrieb
9E | Fernzugriff: Einmalig gedffnet
9F | Zutritt verweigert (Gesperrt) Remote Unberechtigt da im "Shutdown"-Modus
BO | Ture aufgebrochen Tir aufgebrochen (Tirzustands-Uberwachung)
BB | Zutritt verweigert (falsche TwinTime-Zeit) (elolegic)
C2 | Zutritt verweigert (falscher SPC) (elolegic)
C3 | Zutritt verweigert (falscher SPC) (elolegic)
C4 | Aktualisierung der Lizenz von SL1 auf SL2 Konfiguration durch Upgrade-Medium.
C5 | Aktualisierung der Lizenz von SL1 auf SL3 Konfiguration durch Upgrade-Medium.
Cé | Aktualisierung der Lizenz von SL2 auf SL3 Konfiguration durch Upgrade-Medium.
C7 | Aktualisierung der Lizenz von SL4 auf SL3 Konfiguration durch Upgrade-Medium.
C8 | Aktualisierung der Lizenz auf Bluetooth Bluetooth Konfiguration durch Upgrade-Medium.
DO | Batteriewechsel (ausgelést durch spezial Medium)
D1 | Batteriewechsel (ausgeldst durch Programmer
1460)
D2 | Batteriewechsel (automatisch erkannt)
D3 | Batteriewechsel (ausgeldst durch Wireless
Gateway)
D5 | Ausschalten der optimierten Batterie-Tief Erkennung
D6 | Aktivieren der optimierten Batterie-Tief Erkennung
D7 | Deaktivieren der optimierten Batterie-Tief Erkennung
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# | Traceback-Codes Erklarung/Behebung
Ereignis

E2 | Zutritt verweigert (Fehler Segment lesen) (elolegic) Mediendefekt. Das Medium austauschen.

E3 | Zutritt verweigert (Fehler Segment lesen) (elolegic) Mediendefekt. Das Medium austauschen.

EB | Zutritt verweigert (Fehler Segment lesen) (elolegic) Mediendefekt. Das Medium austauschen.

FO | Zutritt verweigert (Medium in der Blacklist) CardLink / AoC / OSS / MobileLink: In der Blacklist
aufgefihrte Medien sind ungultig.

F2 | Zutritt verweigert (Medium in der Blacklist) (elolegic) In der Blacklist aufgefihrte Medien sind
ungultig.

F3 | Zutritt verweigert (Medium in der Blacklist) (elolegic) In der Blacklist aufgefihrte Medien sind
ungultig.

FB | Zutritt verweigert (Medium in der Blacklist) (elolegic) In der Blacklist aufgefihrte Medien sind
ungultig.

FF | Zutritt gewdahrt (Gruppen-Berechtigung) (elolegic)

100 Traceback wireless angefordert. Das verbundene Gateway hat Gber Wireless bei der
Komponente die Traceback-Daten angefordert.
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6.12

6.12.1

Logbuch

Logbuch-Liste

Die Logbuch-Funktion der Systemsoftware registriert Zeitpunkt und Benutzer zu den folgenden
Ereignissen:

e Ein Projekt wurde

- geodffnet

— geschlossen

— exportiert

— importiert
e Ein Download oder Upload von Daten aus dem Programmer hat stattgefunden.
e Ein Download oder Upload von Daten aus den Komponenten hat stattgefunden.
e Medien wurden

— ausgegeben

- zurickgenommen

— als verloren eingetragen

e Traceback-Daten wurden gelesen.

Durch das Aktivieren von Filtern kann die Ansicht der Logbuch-Liste eingeschrdnkt werden.

udeo

& B ¢ 0 F # @B S #0%

Home Grundlagen Organisation Zeitprofile =~ Berechtigungen Schliessplan Ubertragung Rezeption  Traceback ' Logbuch = Wizards
Mavigation Einrichten Zutritt Berichte Zubehdr
/ Logbuch-Liste

Filter
Datums-Bereich Anzahl

[] Datum eingrenzen [] Anzahl Ereignisse

Mo, 25.05.2020 | bis [Mo, 25052020 |

Zeitpunkt des Ereignisses Ereignis Benutzer ~
Mi., 27.11.2019um 11:17... & Auf Medium US_1106' von  wurde CardLink Recht geschrieben. M... ---
Mi., 27.11.2019 um 11:18... ‘B Aktuator "WL-UPDATE/O/CLUPDWL' auf Programmer geschrieben. ---
Mi, 27.11.2019um 11:32... « Medium 'U9_1106" (Person ") zurickgenommen. Medium ID: 042E... ---
Mi., 27.11.2019um 11:32... & Auf Medium U9_1106' von ** wurde CardLink Recht geschrieben. M... ---
Mi., 27.11.2019um 11:35... — Medium 'U9_1106" (Person ") ausgegeben. Medium ID: 042E8C-79.. ---
Mi., 27.11.2019 um 11:35... & Auf Medium U9_1106' von * wurde CardLink Recht geschrieben. M... ---
Mi., 27.11.2019um 11:37... =* Medium 'U9_110&" (Person ") verloren. Medium ID: 042E8C-T9F62... ---
Mi., 27.11.2019um 11:37... "3 Aktuator 'NEUER AKTUATOR 1' auf Programmer geschrieben. ---
Mi, 27.11.2019 um 11:38... " Aktuator "WL-UPDATE/O/CLUPDWL' auf Programmer geschrieben. ---
Mi., 27.11.2019um 11:41... & Auf Medium U9_1106' von  wurde CardLink Recht geschrieben. M... ---
Mi,, 27.11.2019um 11:42... ‘Y Aktuator 'WL-UPDATE/O/CLUPDWL' auf Programmer geschrieben. -
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i

Das Aktivieren der Protokoll-Liste kann groBe Datenmengen erzeugen.

In der Protokoll-Liste werden Zeitpunkt und Benutzer zu berechtigungs-relevanten Anderungen

erfasst.

Zum Aktivieren oder Deaktivieren der Protokoll-Liste siehe Kapitel [ 6.2.2.1] .

Folgende Daten werden erfasst:
e Der Zeitpunkt der Aktion

e Der angemeldete Benutzer
e Die Art des Ereignisses

o Die Werte vor der Anderung

o Die Werte nach der Anderung

judeo

Durch das Aktivieren von Filtern wird die Ansicht der Protokoll-Liste eingeschrénkt.

/" Logbuch-Liste )/ Protokoll-Liste

Filter
Datums-Bereich Anzahl

[ Datum eingrenzen [ Anzahl Ereignisse

[mi_, 2107201 | bis i, 21072001

Zeitpunkt des Ereignisses Benutzer Ercignis
Wi, 21.07.2021 um 17:02:10  System (@ CerdLink-Daten auf Medium
Mi, 21.07.2021 um17:01:45  Admin (KEM Manager)

Mi, 21,07.2021 um 17:00:02  Admin (KEM Managen) @ Targruppen-Recht geandert

Volitextsuche

Reservation, Benutzermediumname 'U-1/2', Benutzer ", Tay

[Suchtext eingeben..]

Neuer Wert

Benutzermedium 'U-1/2", Benutzer ', CardLink-Update Punkt '8115-Wi.. ==
(O Cardlink-Daten heruntergelad... Benutzermedium 'U-1/2', Benutzer *, CardLink-Daten '020001B25E050... ---

Reservation

Bisheriger Wert

"U-1/2, Benutzer *, Targruppenna..

judeo

Das Ausdrucken der Liste ist nur nach vorherigem Export der Liste mit einem externen

Programm moglich.

judeo

6.12.2.1 Ausgewadhlte Eintréige der Protokoll-Liste exportieren

-11/2023

Far die Ausfihrung der Export-Funktionen werden die entsprechenden Rechte benétigt.

e Der angemeldete Benutzer bendtigt das Recht 'Daten exportieren'.

Uber das Kontextmen( stehen weitere Funktionen zur Verfligung:

e Ausgewdhlte Eintr&ge exportieren. Siehe Kapitel [» 6.12.2.1]

e Alle Eintrage der Protokoll-Liste exportieren. Siehe Kapitel [» 6.12.2.2]

e Alle Protokolleintrége des Projekts exportieren. Siehe Kapitel [P 6.12.2.3]

e CardLink Daten in die Zwischenablage kopieren. Siehe Kapitel [» 6.12.2.4]

e Personenname léschen. Siehe Kapitel [ 6.12.2.5]

Die Funktion exportiert ausgewdhlte Eintrdge in eine CSV-Datei.

Logbuch-Liste j| Protokoll-Liste

Filter
Daturns-Bereich Anzahl

[ Datum eingrenzen [ Anzahl Ereignisse

[mi.2 | b [wi

Zeitpunkt des Ereignisses ¥ Benutzer Ereignis
@ CardLink-Daten auf Medium
@ CardLink-Daten auf Medium Benutzerm
(D Cardlink-Daten heruntergelad... Benutzerm

Mi, 18.08.2021 um08:56:35

System

Mi, 18.08.2021 um08:56:14  System

Mi, 18.08.2021um 08:55:41  Admin (KEM Manager)
Mi, 18.08.2021um 08:55:41  Admin (KEM Manager)
Mi, 18.08.2021 um08:55:25  Admin (KEM Manager)
Mi, 18.08.2021 um08:55:25  Admin (KEM Manager)

@ Cardlink-Daten heruntergelad...

&3 Turgruppen-Recht erstellt Reservatio
€2 Tairgruppen-Recht erstellt Reservatio

Mi, 18082021 um08:5439  Admin (KEM Manager) ®) Turgruppen-Recht geloscht

Mi, 18.08.2021 um08:5439  Admin (KEM Manager)

&3 Tirgruppen-Recht geldscht

Vorgehen

1. Die gewinschten Eintrége auswdahlen.

Volltextsuche

Selesierte emenjg exporteen..

| [Suchtext cingeben..]

Neuer Wert

All Elemente im Grid exportieren.

Alle Protokoll-Eintrige vom Projekt exportieren

Personenname oschen...

2. Sind mehrere Eintrdge ausgewdhlt, bei einem der Eintrdge mit der rechten Maustaste das

KontextmenU aufrufen.
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6.12.2.2

6.12.2.3

3. Den Eintrag 'Ausgewdhlte Eintrége exportieren' auswdhlen.
4. Den Speicherort auswdhlen und den Dateinamen vergeben.
5. auf 'Speichern’ klicken.

= Die ausgewdhlten Eintrdge werden gespeichert.

Alle Eintrége der Protokoll-Liste exportieren

Betriebsanleitung

Die Funktion exportiert alle im KEM dargestellten Eintrége der Protokoll-Liste in eine CSV-Datei.

/" Logbuch-Liste ) Protokoll-Liste

Filter

Daturns-Bereich Anzahi Volltextsuche
[ Datum eingrenzen [ Anzahi Ereignisse
[Mi., 21072021 | b [, 21072020 | 0 [Suchtext eingeben..]

Zeitpunkt des Ereignisses 7 Benutzer Ereignis Neuer Wert

[} Mi.18.08.2021um08:56:35  System er *, CardLink-Update Punkt '9115-W.

Selektierte Elements exportieran.. -
| | Mi.18082021um08:56:14  System @ card tzer *, Cardlink-Update Punkt '9115-W..
All Elemente im Grid exportieren...
| | i, 18.08.2021um 085541 Admin (KEM Manager] O card X *, CardLink-Daten ‘0200014962050,
Alle Protokel -Eintrage vom Projekt expbriieren.
l Mi., 18.08.2021 um 08:55:41 Admin (KEM Manager) O Card 1zer ™, CardLink-Daten '0200014962050...
| | Mi. 18082021 um08:55:25  Admin (KEM Manager) @ Targ “U-1/2", Benutzer ", Targruppenna.

Personenname gschen...

| | Mi. 18082021 um08:55:25  Admin (KEM Manager) @ Targ.—.. emeremeeeeame 'U-1/2', Benutzer ", Turgruppenna..

| | Mi.18.082021 um08:54:30  Admin (KEM Manager] QTurgrup;en—Rechtge\oscht
Vorgehen:

1. Mit der rechten Maustaste das Kontextment aufrufen.

2. Den Eintrag 'Alle Elemente der Liste exportieren' auswdhlen.
3. Den Speicherort auswdhlen und den Dateinamen vergeben.
4. Auf 'Speichern' klicken.

= Die Eintrdge werden gespeichert.

Alle Protokoll-Eintrdge des Projekts exportieren

Die Funktion exportiert alle Eintrdge der Protokoll-Liste des Projekts in eine CSV-Datei. Dabei

werden auch Eintrdge exportiert, die im KEM nicht dargestellt werden.

/ Logbuch-Liste  Protokoll Liste

Filter
Datums-Bereich Anzahi Volktextsuche
[] Datum eingrenzen [ Anzahi Ereignisse
[ 21 072021 | bis [wi, 21072021 | 00 [Suchtext singeben..]

Zeitpunkt desEreignisses 7 Benutzer Ereignis Neuer Wert
Mi, 18.08,2021 um08:56:35  System (@ CardLink-Daten auf Medium ~ Benutzermedium “U-2/3', Benutzer *, Cardlink-Update Punkt 9115-W..

., 18.08.2021 um 08:56:14 System (CardLink-Update Punkt "9115-W..
2 Selektierte Elemente exportieren.

l Mi, 18.08.2021um 08:55:41  Admin (KEM Manager) U
l Mi, 18.08.2021um 08:55:41  Admin (KEM Manager) e e PR T n ‘U-1/2", Benutzer *, CardLink-Daten '0200014962050...
l Mi, 18.08.2021 um08:55:25  Admin (KEM Manager) K nutzermediumname *U-1/2', Benutzer *, Targruppenna...

R Benutzer *, CardLink-Daten ‘0200014962050..
Al Element im Grid exportieren... .

l Mi, 18.08.2021 um08:55:25  Admin (KEM Manager) i *U-1/2', Benutzer ", Targruppenna,
Personenname [Bschen...

Mi, 18.08.2021 um08:54:38  Admin (KEM Manager) @ TugIUp PR gEosLE

Vorgehen:

—_

Bei einem der Eintrdge mit der rechten Maustaste das Kontextmeni aufrufen.
Den Eintrag 'Alle Protokoll-Eintrége des Projekts exportieren’ auswdahlen.

Speicherort und Dateiname auswdhlen.

FwDn

Auf 'Speichern' klicken.

= Die Eintrédge werden in eine CSV-Datei gespeichert.
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6.12.2.4 CardLink-Daten in die Zwischenablage kopieren

Die Funktion kopiert die CardLink-Daten des ausgewdhlten Eintrags in die Zwischenablage,
wenn fur den Eintrag CardLink-Daten existieren.

Die Funktion wird in Zusammenarbeit mit dem Support angewendet, um z.B. CardLink-Daten
eines Benutzermediums zu analysieren.

6.12.2.5 Personenname l6schen

Der angemeldete Benutzer benoétigt das Recht "Personenname l6schen”.

judo

Der Assistent l6scht den Namen einer Person aus der Protokoll-Liste. Siehe Kapitel [» 15.1].
Anstelle des Benutzernamens wird "Name geldscht" angezeigt.

/" Logbuch-Liste  Protokoll-Liste

Filter
Detums-Bereich Anzahi Volltextsuche
[ Datum eingrenzen [ Anzah Ereignisse
[mi., 21.072021 | b [vi, 21072021 | [Suchtext eingeben..]

Zeitpunkt des Ereignisses ¥ Benutzer Ereignis Neuer Wert
Mi * CordlinkUodate Punkt '9115-W..
unkt '9115-W...

18.08.2021 um08:56:35  System @ CardLink-Daten auf Medium

Mi. 18.08.2021um08:56:14  System (D CardLink-Daten auf Medium Sel

Mi, 18.08.2021um 08:55:41  Adrmin (KEM Manager) (D CardLink-Daten heruntergelac All Elemente im Grid exportieren- 00014962050...
Mi, 18.08.2021um 08:55:41  Admin (KEM Manager) (D CardLink-Daten heruntergelac Alle Protokoll-Eintrége vom Projekt exportieren... 00014962050,
Mi, 18.08.2021 um08:55:25  Admin (KEM Manager) @ Targruppen-Recht erstellt Targruppenna..
Mi, 18.08.2021 um08:55:25  Admin (KEM Manager) €3 Tiirgruppen-Recht erstellt Personenname [Bschen. X Tiirgruppenna.
Mi, 18.08.2021 um08:5439  Admin (KEM Manager) €3 Targruppen-Recht geldscht
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7 Wireless

Das Kapitel beschreibt die Erstellung und Inbetriebnahme von wireless Komponenten.
Weitere Informationen zum Thema Wireless befinden sich hier:

e Bedienungsanleitung Programmer 1460
e Technisches Handbuch Wireless Gateway 90 40

e Planungsrichtlinie PG Wireless

7.1 Wireless Gateway einbinden

Wenn ein Gateway bereits fir ein Projekt konfiguriert wurde, kann es in einem anderen Projekt
erst nach einem INI-Reset verwendet werden.

udeo

KEM vorbereiten:
1. Die Software KEM starten.
2. Inder Software KEM die 'Projekt Eigenschaften’ (F4) 6ffnen.
3. Im Register 'Erweiterungen’ die Checkbox 'Wireless benutzen' aktivieren.
4. Die Einstellung speichern.
= Das Register ‘Gateways’ wird in den Grundlagen hinzugefiigt.
= Dem Men( 'Ubertragung’ wird das Register ‘Aktuatoren (Wireless)' hinzugefiigt.
Gateway in KEM hinzufligen:
v' Die IP-Adresse des Gateway ist bekannt.
1. Zum Register '‘Gateways' navigieren.

2. Die Schaltfléche ‘Neues Gateway hinzufigen' betdtigen.

Gateway hinzufigen X

Neues Gateway hinzufligen

Der Assistent unterstiitzt Sie beim Hinzuflgen eines neuen Gateways.

< Zuriick Konfigurieren Abbrechen

3. Dem Assistenten folgen.
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| Gateway hinzufiigen *
¥ g

IP-Adresse eingeben

Geben Sie bitte die IP-Adresse des Gateway ein.

Marme: MNeues Gateway (1)

IP-Adresse:

il

Weiter > Konfigurieren Abbrechen

judeo

7.2

Hier die kabelgebundene IP-Adresse des Gateway eintragen.

Wenn es nicht méglich ist, dem wireless Gateway eine feste IP-Adresse zuzuteilen, dann muss
der DHCP-Server so parametriert sein, dass einem wireless Gateway bei jeder Neuverbindung
immer dieselbe IP-Adresse zugeteilt wird.

4. Das Gateway parametrieren.

= Die Ansicht im Menii ‘Ubertragung’ und Register ‘Programmer 1460' wechselt in das
Register 'Aktuatoren (Wireless)'.

Wireless Komponenten bearbeiten

judo

7.2.1

Der Mixed Mode Uber wireless wird vom Wireless Gateway noch nicht unterstitzt.

Komponenten konfigurieren

Die Konfiguration von Komponenten mit der wireless-Option verléuft analog der Konfiguration
von standalone Komponenten.

Zusdatzlich zu beachten:

e Wireless kann nur bei Komponenten ausgewdhlt werden, die im V4-Modus betrieben wer-
den.

— Im Register 'Aktuatoren’ im Feld 'Typ' aus der Liste E32x auswdhlen.
e Wireless zulassen ist aktiviert

e Bei CardLink Update Uber den Remoteleser ist in der Spalte 'Zutritts-Mode' die Option
'‘CardLink update' auszuwdhlen.
Unter Legic muss dem Remoteleser noch die Schreib-Autorisierung erteilt werden, damit
die Daten auf die Medien geschrieben werden kdnnen. Siehe Schreib-Autorisierung erteilen

(taufen) [» 7.2.2]
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7.2.2 Schreib-Autorisierung erteilen (taufen)

(Nur LEGIC)

In folgenden Fallen ist eine Schreib-Autorisierung erforderlich:
e Validieren schreibgeschitzter CardLink Segmente bei CardLink-Anwendungen.
Voraussetzung
e  Zur Schreib-Autorisierung ist eine Sicherheitskarte C2 erforderlich.
¢ Die Komponente ist im Normalbetrieb und wartet auf eine RFID-Eingabe.
Vorgehen
1. Den Programmier-Master prdsentieren.
2. Die Sicherheitskarte C2 ca. 15 s prdsentieren.
= wdhrend des Vorgangs leuchtet grin.

= Signalisierung bei Erfolg: 3x Beep
Wurde bereits friher mit der selben Sicherheitskarte C2 die Schreib-Autorisierung
erteilt, wird dies sofort mit 3x Beep signalisiert.

= Keine Signalisierung: Schreib-Autorisierung wurde nicht erteilt.
Mégliche Griinde
- Die Sicherheitskarte C2 wurde zu frih aus dem RFID Feld entfernt.

3. Die Sicherheitskarte C2 aus dem Feld entfernen.

7.2.3 S-Modul, Pass-Lock oder Escape-Return Uber Wireless

Voraussetzungen

Die Verwendung der Funktionen S-Modul, Pass-Lock oder Escape-Return Gber Wireless setzt
mindestens folgende Firmwareversionen voraus:

Komponente: 42.38
Wireless Gateway: 4.10.0

Die Funktionen werden in den Eigenschaften der Komponente unter "Zubehoér" konfiguriert.
Siehe Kapitel [F 6.5.3.5].

7.3 Inbetriebnahme von wireless-Komponenten
Dieses Kapitel beschreibt, wie wireless-Komponenten mit Hilfe des wireless Gateway in
Betrieb genommen und parametriert werden kénnen.
Zur Inbetriebnahme werden an der Komponente und am Gateway Handlungsschritte

ausgefuhrt.

7.3.1 Wireless Inbetriebnahme starten

Starten der wireless Inbetriebnahme des Gateway.

Damit die Komponenten mit dem Gateway verbunden werden kénnen muss im Gateway die
wireless Inbetriebnahme gestartet werden. Die Inbetriebnahme kann wie folgt gestartet
werden:

e Mit der Systemsoftware KEM

¢ Im Web-Interface des Gateway

Beim Betrieb mit mehreren Gateway, die wireless Inbetriebnahme immer nur auf einem
Gateway starten.
Die Komponenten kdénnten sich mit einem unerwinschten Gateway verbinden.

judeo

Inbetriebnahme mit KEM

1. Die Systemsoftware KEM starten
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2. Zum Reiter 'Gateways' im Abschnitt 'Grundlagen' navigieren.
3. Das Gateway auswdhlen.
4. Das KontextmenUl des ausgewdhlten Gateway 6ffnen.
5. Die 'Wireless Inbetriebnahme starten ..." aktivieren.
Wireless Inbetriebnahmedauer >
Dauer (Minuten): 3
Wireless Inbetrisbnahme starten... | | Abbrechen

6. Dauer der Inbetriebnahme festlegen (in Minuten).
Bendtigter Zeitraum fur das Hinzufigen/Inbetriebnehmen der Komponenten.

= Wadhrend dieser Zeitspanne kdnnen die Komponenten mit dem Gateway verbunden
werden.

7. 'Wireless Inbetriebnahme starten ...

= Die Komponente muss innerhalb der eingestellten Zeitspanne mit dem Gateway
verbunden werden.

8. Die Komponente mit Hilfe des Programmer [» 7.3.2] innerhalb der eingestellten Zeitspanne
verbinden.

Wenn nicht alle benétigten Komponenten innerhalb der eingestellten Zeitspanne in Betrieb
genommen werden konnten, kann der Vorgang wiederholt werden.

Inbetriebnahme via Web-Interface

Das Web-Interface des Gateway kann Uber den Dateimanager oder den KEM gestartet
werden.

Im Dateimanager muss das Gateway unter Netzwerk aufgefthrt sein.
1. Im Dateimanager das Gateway fur die Inbetriebnahme auswdahlen.
2. Das web-Interface des Gateway starten.

= Das Web-Interface des Gateway wird gestartet.

Im KEM ist das Gateway angelegt und konfiguriert:

1. Im KEM das Gateway fir die Inbetriebnahme auswdhlen.

2. Mit der rechten Maustaste das Kontextmenu des ausgewdhlten Gateway 6ffnen.
3. Den Eintrag "WebUl 6ffnen" auswdhlen.

= Das Web-Interface des Gateway wird gestartet.

Nach dem Starten des Web-Interface des Gateway:

1. Am Gateway als Administrator anmelden.

2. Die Funktion 'wireless Inbetriebnahme' aufrufen

3. Die Zeitspanne flr die Inbetriebnahme einstellen.

= Wdhrend dieser Zeitspanne kdnnen die Komponenten mit dem Gateway verbunden
werden.

4. Die wireless Inbetriebnahme starten.

5. Die Komponente mit Hilfe des Programmer [» 7.3.2] innerhalb der eingestellten Zeitspanne
verbinden.

Wenn nicht alle bendtigten Komponenten innerhalb der eingestellten Zeitspanne in Betrieb
genommen werden konnten, kann der Vorgang wiederholt werden.
Bereits mit dem Gateway verbundene Komponenten bleiben verbunden.
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7.3.2 Wireless Komponenten verbinden

1.4

7.5

7.6

7.61

Verbinden von wireless Komponenten mit einem wireless Gateway:
Voraussetzungen

e Die Komponente ist fUr wireless parametriert.

e Das wireless Gateway ist in der Systemsoftware parametriert.

e Das wireless Gateway ist mit der Systemsoftware verbunden.
Vorgehen

1. Im Gateway die wireless Inbetriebnahme [» 7.3.1] starten.

= Innerhalb der dort eingestellten Zeitspanne missen die folgenden Schritte erfolgen:
Die zu verbindenden Komponente mit dem Programmer aufsuchen.
Mit dem Programmiermaster an der Komponente anmelden.

Im Programmer das MenU ‘Aktuator/wireless' auswdahlen.

Den Menipunkt 'Verbinden' auswdhlen.

o U r W

Mit 'Enter' den Verbindungsvorgang starten.

= Diese Schritte laufen dann ab:
e Netzwerk suchen ...
* GW gefunden
e Inbetriebnahme ...
o Mit GW verbunden

7. Den Verbindungsstatus im MenU ‘Wireless' prufen.

= Die Wireless Inbetriebnahme ist abgeschlossen und die Komponente kann von der
Systemsoftware Uber wireless angesprochen werden.

Aktualisieren von wireless-Komponenten

Die Komponente ist initialisiert und Uber Wireless verbunden.
Vorgehen

1. Im Men( Navigator den Bereich 'Ubertragung' auswdéhlen.
2. Zum Register 'Aktuatoren (wireless)' navigieren.

3. Die zu aktualisierende Komponente auswdéhlen.

4. Im Kontextmenu 'Aktuator aktualisieren' auswdhlen.

= Die ausgewdhlte Komponente wird aktualisiert.

/ Aktuatoren (Wireless) \ Aktuatoren (CardLink-Update) L'ﬂ.

@ Aktuator aktualisieren 3 Traceback laden (1) Aktuator-Infos anfragen

Typ Vollst. Aktuator-Name Status Hinweis  Zutritts-Mede Verhalten Traceback-Status Bat

¥ 9)  WL-Update/0/CLUPD WL g: Aking

. it Up.. B Normal Mode £ Verfiigbar vom 05.10.2020 11:38:34 [ Keine Batte
\9 Aktuator aktualisieren

4 w4 door/fdoor

[ Mormal Mode @ Verfughar vom 02.12.2019 15:30:59 [f] Batterie ‘0K

%&NW\\\\\\\\\\\\\\\? Mmoo AR i

Traceback von wireless-Komponenten herunterladen

Die Komponenten speichern ihre Traceback-Daten im internen Speicher.

In der Ansicht 'Ubertragung’ kénnen die Traceback-Daten in die Software KEM (bertragen
werden. Siehe [» 6.11]

Komponenten 6ffnen und schlieBen Uber wireless

Komponenten zeitlich befristet freischalten

1. In der Funktionsleiste 'Navigator' den Bereich 'Ubertragung' éffnen.
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2. Zum Register 'Aktuatoren (wireless)' navigieren.
3. Die Komponente auswdahlen.
4. Das Kontextmenu &ffnen.
5. Den Mentipunkt 'Turbefehle' auswdhlen.
{ Aktuatoren MWireless) ' Aktuatoren (CardLink-Update] |
() Aktuator aktualisieren | {3 Traceback laden | | (1) Aktuator-Infos anfragen
Typ Vollst, Aktuater-Name Status Hinweis  Zutritts-Mode Verhalten Traceback Status B
WL-Update/0/CLUPD_WL @ Aktell OK  CardLink (mit Up... B Normal Mode 4 Verfigbarvom 11.09.2020 12:48:50 1| Keine Bai
4 4) v+ door//door & Aktuell OK  Cardlink | &3 Aktuator aktualisiersn rom 02.12.2019 15:30:59 [ Batterie 'C

6.

Aktuator-Infos anfordern

fi;, Aktuator Signalisierung starten

SN s AR A e

Tarbefehle Py Zeitlich befristet freischalten
x Wireless trennen... (% Sperren...
@ Status auf 'Aktuell' setzen E]
[ﬂ Alle sperren...
ﬂ Eigenschaften... Alle Normalbetrieb..,

Den MenUpunkt ‘Zeitlich befristet freischalten' auswdhlen.
= Der Befehl wird an die Komponente gesendet.

= Die Komponente &ffnet 10 s.

dormakaba evole Manager >

on) V4  WL-Update/0/CLUPDWL

.

4'??

Der Aktuator ist jetzt offen fiir 8 Sekunden.

Schliessen

7.

Die Aktion an der Komponente durchfihren. Nach Ablauf des eingestellten Zeitintervalls
kehrt die Komponente wieder zum Normalbetrieb zurlck.

7.6.2 Komponenten sperren

—_

o F DN

In der Funktionsleiste "Navigator" den Bereich 'Ubertragung' &ffnen.
Zum Register ‘Aktuatoren (wireless)' navigieren.

Die Komponente auswdhlen.

Das KontextmenU &ffnen.

Den Menupunkt 'Turbefehle' auswdahlen.

() Aktustor aktualisieren & Traceback laden @ Aktuator-Infos anfragen

6.

-11/2023

A v+ door//door @ Aktuell OK  Cardlink

s

Typ Vollst, Aktuator-Mame Status Hinweis  Zutritts-Mode Verhalten Traceback-Status
WL-Update/0/CLUPD_WL @ Aktuell QK CardLink (mit Up... E, Normal Mode  ## Verfigbar vom 11.09.2020 12:48:50 Keine Batt|

Aktuator-Infos anfordern

ﬁ, Aktuator Signalisierung starten

Aktuator aktualisieren 'om 02,12,2019 15:30:50 (B Batterie'Q

o
NN \\\\\\\\\\\\\\\\%\\\\\\\\\\W\wg et o Al VA

Tirbefehle P | By Zeitlich befristet freischalten
x Wireless trennen... f% Sperren...
@ Status auf ‘Aktuell’ setzen G
m Alle sperren...
g Eigenschaften... Alle Normalbetrieb...

Den Menupunkt 'Sperren ..." auswdhlen.

= Die Anfrage wird an die Komponente gesendet.
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= Die Komponente wird gesperrt.

Zum Entsperren das folgende Kapitel [P 7.6.3] beachten.

Q Aktuator aktualisieren @ Traceback laden | (i) Aktuator-Infos anfragen

Typ Vollst, Aktuator-Mame Status Hinweis  Zutritts-Mode Verhalten Traceback-Status
| ) ¥4 WL-Update/0/CLUPD_WL @ Alktuell 0K CardLink [mit Up... f% Gesperrt (9 Verfugbar vom 11.09.2020 12:48:50
4 4) v4 door//door 2 Aktuell 0K Cardlink [d Normal Mode (¥ Verfiighar vom 02.12.2019 15:30:59

Komponenten in Normalbetrieb versetzen

1. In der Funktionsleiste "Navigator" den Bereich 'Ubertragung’ 6ffnen.
2. Zum Register 'Aktuatoren (wireless)' navigieren.

3. Die Komponente auswdhlen.

4. Das Kontextmeni 6ffnen.

5. Den Menulpunkt 'Turbefehle' auswdhlen.

@ Aktuator aktualisieren & Traceback laden @ Aktuator-Infos anfragen

Typ Vollst, Aktuator-Mame Status Hinweis  Zutritts-Mode Verhalten Traceback-Status Bi

WL-Update/0/CLUPD_WL @ Aktuell QK CardLink (mit Up... B Normal Mode ## Verfiighar vom 11.09.2020 12:48:50 Keine Batt|

A s door//door @ Aktuell OK  Cardlink Aktuator aktualisieren 'om 02,12,2019 15:30:50 (B Batterie'Q

]

Aktuator-Infos anfordern

ﬁ, Aktuator Signalisierung starten
Tarbefehle b | By Zeitlich befristet freischalten
x Wireless trennen... f% Sperren...
@ Status auf 'Aktuell’ setzen B
w Alle sperren...
%] Eigenschaften... Alle Normalbetrieb..,

6. Den MenUlpunkt 'Normalbetrieb ..." auswdhlen.
= Die Anfrage wird an die Komponente gesendet.

= Die Komponente wird in den Normalbetrieb versetzt.

() Aktuator aktualisieren | Tracebackladen | (i) Aktuator-Infos anfragen

T Vollst. Aktuator-Name Status Hinweis  Zutritts-Mode Verhalten Traceback-5tatus Batterie-Status Verbindung / Signals Gateway
W 9) ¥4 WL-Update/0/CLUPD WL @ Altuell OK  CardLink (mit Up... [ Mormal Mode (W Verfugbarvem 11.00.2020 12:48:50 |[J Keine Batterie LIl Befriedigend (.. WL-GW
A 494 doorr/door @ Aktuell OK  CardLink [ Normal Mode @ Verfugbarvom 02,12.2019 15:30:59 [ Batterie 0K’ (03.12.2019) 5% Aktuator nicht.,  WL-GW
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7.7 CardLink Update

Der Mixed Mode Uber wireless wird vom Wireless Gateway noch nicht unterstitzt.

judeo

Die Funktion CardLink Update kann Gber wireless zum Aktualisieren von Validierungen und
Berechtigungen auf Benutzermedien verwendet werden.

Hierzu wird ein Remoteleser mit der wireless-Option verwendet. Dieser wird dann als Wireless
Update Leser bezeichnet.

Beim Einsatz unter LEGIC am Remoteleser noch die Schreib-Autorisierung durchfihren.

judeo

Voraussetzungen
In den Projekteigenschaften gelten folgende Einstellungen:

m MIF_M_191104_001 - Eigenschaften >

Aligemein | Erweiterungen | Zutritis-Technologie | MIFARE | Anzeige | Statistik |

Terminal

Wireless

Wireless benutzen

Verhalten bei Verbindungsunterbrechung Gateway - Reader
® CardLlink Update immer aktiv
' Wenn keine Verbindung, CardLink Update inaktiv nach:

1 Stunde

Einstellungen eines verwendeten Lesers:

Eine fUr das CardLink Update eingesetzte Komponente muss die folgende Parametrierung
enthalten:

e 'Aktuatortyp’ ist Remoteleser E320 (wireless)

e Wireless zulassen ist aktiviert

e Einer der folgenden Zutritts-Modi ist ausgewdahlt:
— CardLink Update mit Zutritt
— CardLink Update ohne Zutritt (mit Validierung)

e Die Komponente ist Uber ein Wireless Gateway angebunden, wie unter Wireless beschrie-
ben.

Die Auswahl des Verhaltens bei Unterbrechung der Verbindung hat folgende Bedeutung:

e CardLink Update immer aktiv:
Vorbereitete Rechte kénnen immer abgeholt werden.

¢ Wenn keine Verbindung, CardLink Update inaktiv nach der ausgewdhlten Zeit:
Vorbereitete Rechte k&nnen bis zum Ablauf der eingestellten Zeit noch abgeholt werden.

Die entsprechenden CardLink Daten mUssen bis zum Zeitpunkt der Verbindungsunterbrechung
vollsténdig an den Update Leser Ubertragen worden sein.

Einstellungen in den Eigenschaften der Komponente

Die Checkbox CardLink Update Reader ist aktiviert: Die Komponente liest die Statusdaten der
besuchten Komponenten von den Benutzermedien zurlck.
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Altuator-Eigenschaften (CLUPD V//Updatereader) R X

Zeit -k Optionen Zubehér LEGIC

Signalisierung

[[] Berechtigt Beep Unberechtigt Beep
Leuchtring

Traceback
Aktuator-Traceback aktiviert
Medien-Traceback aktiviert (CardLink)

Diverses

Offrungszeit-Dauer: 4 Sekunden

fireless

Aktuator Sendeleistung: Hoch

@

Reader fur CardLink Update
Pktuator-Status Daten von Medien lesen

Erweitert...

y Eventuell kdnnen nicht alle zur Auswahl stehenden
/1y Einstellungen auch vom Aktuator ausgefiihrt werden. Abbrechen

Aktualisieren der Datensdtze auf dem Wireless Update Reader

Maximal 3500 Datensdtze von Benutzermedien kénnen an einen CardLink Update Reader
gesendet werden.

1. Im Navigator zum Meni 'Ubertragung’ navigieren.

2. Zum Register 'Aktuatoren (CardLink Update)' navigieren.

= In diesem Fenster werden nur die fir das CardLink Update verwendeten Komponenten

angezeigt.

! Aktuatoren (Programmer 1460) Alktuatoren (Wireless) / Aktuatoren [Cardlink-Update)\

!j Traceback aktualisieren \1J Aktuator-Infos anfragen
Typ Vollst. Aktuator-Name Status Zutritts-Mode Traceback-Status
K ) v+ WL-Update/0/CLUPD_WL F Vorbereitet CardLink {mit Up... & Verfigbar vom 11,09.2020 12:48:50

=

Alle CardLink Update-
Daten iibertragen

z

Alle Aktuator-Infos
anfragen

3. Die Schaltflache 'Alle CardLink Update Daten aktualisieren' betatigen.

= Nach Abschluss der Ubertragungsaktivitdten erscheint die Meldung 'Auf dem Reader".

Ein angeschlossenes Terminal (nicht Wireless) muss separat aktualisiert werden, wie im
Kapitel Terminal [ 9] beschrieben.

judeo
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7.8 Wireless Firmware-Update

Das Wireless Firmware-Update ermoglicht ein Firmware-Update/Downgrade von einer oder
mehreren Komponenten mithilfe des Wireless Gateway.

Die Komponenten missen hierzu Uber ein Wireless Gateway mit dem KEM verbunden sein.

Voraussetzungen

judeo

Jede Komponente muss die Voraussetzungen erfillen.

Komponenten, die diese Voraussetzungen nicht erfiillen, werden beim Wireless Firmware-
Update nicht bertcksichtigt.

Firmware Version des Wireless Gateway: ab 4.8.1

Firmware Version der Komponente: ab 42.34

'‘Batterie tief' wird nicht angezeigt.

'Wireless zulassen' ist aktiviert.
¢ Die Komponente ist mit dem Wireless Gateway verbunden.
e Neue Firmware-Dateien sind vorhanden und der Pfad ist bekannt.

Verwendete Symbole
In der Zusammenfassung des Update-Assistenten verwendete Symbole:

Symbol | Bedeutung

= oK
— Update mdglich
E
, . |OK
@ kein Update notwendig
\ 4

Downgrade
§ . Einevorherige Firmware-Version wird verwendet

@ Update nicht méglich
N 4

7.8.1 Update-Assistent

Der Update-Assistent wird aus dem Menu 'Ubertragung/Aktuatoren (Wireless)' oder
‘Ubertragung/Aktuatoren (CardLink-Update)' gestartet. Der Assistent unterstatzt bei der
Auswahl der Firmware-Dateien und beim Ubertragen der Dateien auf das Wireless Gateway.

Die Firmware aller Komponenten aktualisieren:

Firrmware aktualisieren
Alle Aktuatoren

Diese Schaltflache startet den Update-Assistenten fur alle angezeigten Komponenten. Die

Auswahl von Komponenten ist nicht notwendig.

Nach dem Starten dem Update-Assistenten folgen.
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Die Firmware aktualisieren mit Komponentenauswahl und Multiselect:
Im Meni 'Ubertragung/Aktuatoren (Wireless)' oder 'Ubertragung/Aktuatoren (CardLink-
Update) die Komponenten auswdhlen, deren Firmware aktualisiert werden soll.

e Nach der Auswahl der Komponenten die Schaltfldche 'Aktuator Firmware aktualisieren'
wadhlen, um den Update-Assistenten zu starten.

= Aktuator Firmware aktualisieren

Diese Schaltfladche startet den Update-Assistenten flr eine oder mehrere ausgewdhlte
Komponenten.

Dem Assistenten folgen.

|Z| Aktuator Firmware aktualisieren X

Aktuator Firmware aktualisieren

Der Asistent hilft Ihnen, die selektierten Aktuatoren mit der gewiinschten Firmware wireless zu aktualisieren.

< Zuriick Aktualisieren Abbrechen

Firmware-Dateien auswdhlen

Die neuen Firmware-Dateien fir die Komponenten auswdahlen.
Mehrere Komponenten mit gleichem Formfaktor werden in einer Zeile zusammengefasst.

|Z| Aktuator Firmware aktualisieren X

Firmware-Dateien wahlen

Fir folgende Aktuator-Formfaktoren muss eine Firmware-Dateien ausgewahlt werden.

Formfaktor Gewahlte Firmware
(i) Digitalzylinder (BDCA)  Noch keine Firmware-Datei gewshlt
1) Remote Reader (BRRA) Noch keine Firmware-Datei gewshlt

Firmware-Dateien hinzufigen oder &ndern...

Weiter > Aktualisieren Abbrechen

Fur jeden Formfaktor in der Liste muss eine Firmware-Datei ausgewdhlt werden.
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[Z] Gtfnen X
4 || > DieserPC » Volume (D:) » Praxis > KEM-Bouncingball-Firmware > v o £ *KEM-Bouncingball-Firmwa.
Organisieren Neuer Ordner =~ O @
B (T dormakebaint © Neme Anderungsdatum e
£ BDCA2_34RAL ZIP-komprimierte..
 Creative Cloud Fil -
# BDCA2_36RAS ZIP-komprimierte.

@ OneDrive £ BRRAJ2_34RAL ZIP-komprimierte.

1 Dieser PC % BRRA42_36RAS ZIP-komprimierte.,

e #| BRRA42_36RAL ZIP-komprimierte.,

1 30-Objekte

& Bilder

Es ist keine Vorschau verfiigbar,

[ Deskiop

Dokumente

& Downloads

B Musik

B videos

5 Lokaler Datentrs

— Volume (D)

— >
Dateigame: | "BRRA42_34RAL" *BDCAZ_36RAS" | | Aktustor Fismware zip) v

Befinden sich alle Firmware-Dateien fur alle Formfaktoren im gleichen Ordner, ist eine

Mehrfachauswahl méglich.

|E| Altuator Firmware aktualisieren X

Firmware-Dateien wihlen

Fur folgende Aktuator-Formfaktoren muss eine Firmware-Dateien ausgewahlt werden,

Formfaktor Gewahlte Firmware
) Digitalzylinder (BDCA) BDCA42_26RAS
@ Remote Reader (BRRA}) BRRA42_34RAL

iF\rmware—DatE[en hinzufiigen oder andem...!

| < Zuriick | | Weiter > | Alctualisieren

Ubersicht/Kontrolle

In diesem Schritt werden in einer Ubersicht alle ausgewdhlten Komponenten mit ihrer

aktuellen und der zu installierenden Firmware-Version aufgefuhrt. Die Checkbox vor der

Wireless

Komponente zeigt an, ob diese Komponente beim folgenden Firmware-Update berlcksichtigt

wird.

Als Standard sind alle Checkboxen aktiviert. Um eine Komponente vom Update

auszuschlieBen, die Checkbox deaktivieren.

|E| Altuator Firmware aktualisieren X

Ubersicht

Ubersicht fir jeden gewshiten Aktuator,

Aktuator Name Status Aktuelle Version  Meue Version
@ ) v4 /19/Digi19 lv-: Wird aktualisiert BDCA4234RAL BDCA42_36RAS
W ) ¥4 Remotereader/0/Test lv-: Wird aktualisiert BRRA4234RAL BRRA42_36RAL

< Zuriick | | Weiter > Aktualisieren Abbrechen
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|Z| Aktuator Firmware aktualisieren X

Ubersicht

Ubersicht fir jeden gewshlten Aktuator,

Aktuator Name Status Aktuelle Version  Meue Version
® ) v4 /19/Digi19 [\ Downgrade BDCA42.36RAS BDCA42_34RAL

| < Zuriick ‘ | Weiter > | Aktualisieren

Betriebsanleitung

judeo

Komponenten, deren Checkbox nicht aktiviert ist, werden bei der Aktualisierung nicht

berUcksichtigt.

Wichtige Informationen vor Beginn der Aktualisierung

|Z| Aktuator Firmware aktualisieren X

Info

Information vor dem Aktualisieren,

ACHTUNG:
Sobald die Firmware-Datei an eine Komponente iibermittelt wurde, wird die
@ . Aktualisierung ausgelést und die Komponente ist fiir rund 30 Sekunden ausser

d/ Betrieb.

Je nach Firmware-Version muss danach die Komp isiert
da sonst kein Zutritt mehr gewahrt wird.

Weiter > | Aktualisieren H Abbrechen |

udeo

Wenn der Update-Prozess gestartet wurde ist ein Abbruch nur im KEM mithilfe des

Kontextmenus der Komponente méglich.

Auswadhlen der Schaltfléche 'Aktualisieren’ startet den Update-Prozess.
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|=| Aktuator Firmware aktualisieren

Ubertragen

Firmware-Dateien auf Gateways laden.

Firmware-Dateien dbertragen (7 %)...

|

< Furiick Weiter > Fertig Abbrechen

Die Ubertragung der Dateien auf das Wireless Gateway kann nicht abgebrochen werden.

E Altuator Firmware aktualisieren X

Ubertragen

Firmware-Dateien auf Gateways laden.

Die gewshlten Firmware-Dateien wurden erfolgreich auf die Gateways

[ | geladen.
Die Firmware-Dateien werden nun auf die Aktuatoren geladen.

< Zuriick Weiter > Abbrechen

judeo

Abhdngig von der verwendeten Firmware gehen die Konfigurationsdaten/Schreibberechtigung
in der Komponente verloren. Die Komponente muss dann nach dem Update vom KEM neu
konfiguriert werden.

Die Ubertragung der Firmware-Dateien vom Wireless Gateway auf die Komponente bendtigt
einige Zeit.

Die Installation der Firmware auf der Komponente setzt die Komponente fir ca. 30 Sekunden
auBer Betrieb.

e Die Ubertrggung und Installation der Firmware-Dateien auf die Komponenten wird im KEM
im Menu 'Ubertragung / Aktuatoren (Wireless)' angezeigt.

e Mithilfe des KontextmenUls der Komponente ist ein Abbruch des Update-Prozesses fiur die-
se Komponente jederzeit moglich.

Nach der vollsténdigen Ubertragung an das Wireless Gateway werden die Dateien auf die
Komponenten verteilt und installiert. Der Update-Assistent wird dafir nicht mehr bendtigt.
'Fertig' auswdhlen, um den Assistenten zu beenden.
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Fortschrittsanzeige / Informationen lber die Firmware

" | I @EHE LS s dormakaba evolo Manager - KEM6150_001 {Admin) - o x
Start Navigator 0 e=
® & 9 0 B #H & 0 %
Home  Grundiagen Organisation Zeitprofie Berechtigungen Schliessplan |0 n | Traceback Logbuch Wizards
Navigation Bnrichten Zutrtt Berichte Zuener
/| Aktuatoren (Programmer 1460) )" Aktuatoren (Wireless) ' _Aktustoren (CardLink-Update) |
(¢] i (7] (1) Aktuator-Infos anf E
de  Verhalien Batieri Verbindung/ Signals Signalsiarke (R Firmware Fimware Aktualisierung Serie-Nr, Gatew
= 2 BDCA4226RAS Y BDCA42_34RAl oy 120000650 GWO040-1
L [ Normal M... §€ Verfugbar vom 19.08.2021 15:07:55 [§) Batterie 120'000°667 GW9040-1
) @ Normal M. @ Verfagbar vom 22,11.202109:10:17 (1) Keir -l Nichtbekannt - BRRA4234RAL 1420093 GW9040-1
Alle Aktustoren
aktualisieren
1
Alle Aktustor-Infos
anfragen
Firmware aktualisieren
Alle Aktutoren
< >
W J W st /]

Im Meni 'Ubertragung/Aktuatoren (Wireless)' oder 'Ubertragung/Aktuatoren (CardLink-
Update)' werden in den Spalten 'Firmware' und 'Firmware Aktualisierung' Informationen zur
aktuellen Firmware, zur neuen Firmware sowie zum Stand des Firmware-Updates angezeigt.

Firmware Firmware Aktualisierung

BRRA42.34RAL B BRRA42_36RAS: Auf Gateway

Firmwar Firmware Aktualisierung

BRRA42.34RAL E BRRA42_36RA5: Herunterladen (11%])...

Ist die Spalte 'Firmware Aktualisierung' nicht sichtbar, dann die Spalte Gber das Kontextmeni
der Spaltenlberschriften zur Anzeige auswdhlen. Zur Anzeige des KontextmenUs mit der
rechten Maustaste in eine Spaltentberschrift klicken.

v

&S] S| & &) &

Zutritts-Mode

Traceback-5Status
Batterie-Status
Batteriezustand
Verbindung / Signalstarke
Signalstarke (RSSI)
Gateway

Firmware

RYIRIESIRIRS

Firmware Aktualisierung

Serie-Nr.

udeo

Wird eine Komponente vom Wireless Gateway nicht innerhalb von 24 Stunden erreicht, dann
muss das Update erneut angestoBen werden.

Firmware Update abbrechen
Maoglichkeiten zum Abbruch des Firmware-Updates:

e Abbruch im KEM im Men(i 'Ubertragung / Aktuatoren (Wireless)' oder 'Ubertragung / Ak-
tuatoren (CardLink-Update)':
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— Im Kontextmeni der Komponente den Eintrag 'Aktuator Firmware Aktualisierung
abbrechen' auswdhlen.
@ Aktuator aktualisieren l
ﬁ Traceback laden

Alktuator-Infos anfordern

NG

Aktuator Signalisierung starten
Tirbefehle 4

Wireless trennen..,

Aktuator Firmware aktualisieren...

Aktuator Firmware Aktualisierung abbrechen...

Status auf 'Aktuell' setzen K

Batterie-5tatus auf 'OK' setzen

BEO &M R

Eigenschaften...

— Den Abbruch bestétigen.

dormakaba evolo Manager
l\ Soll die Firmware Aktualisierung der gewahlten Aktuatoren abgebrochen werden?

MNein

- Das Ubertragen der Firmware auf die Komponente wird abgebrochen und die neue
Firmware wird nicht installiert. i
An der Komponente werden keine Anderungen ausgefihrt.
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Betriebsanleitung

Mobile Access

Einrichtung von Komponenten und Medien fir Mobile Access in KEM.

ACHTUNG

Der vorhandene digitale Schliissel von evolo smart wird in der Mobile Access App
Uberschrieben.

Berechtigungen der evolo smart Anlage gehen verloren.

Ein digitaler Schlissel einer KEM-Anlage Uberschreibt einen in der Mobile Access App
gespeicherten digitalen Schlissel einer evolo smart Anlage. Dadurch gehen die
Berechtigungen von evolo smart verloren. Der Benutzer ist dann in der KEM-Anlage berechtigt,
aber nicht mehr in evolo smart.

e Benutzer der Mobile access App, die bereits einen digitalen Schlissel aus evolo smart
oder einer anderen KEM Anlage besitzen, bendtigen keinen neuen Schlissel, sondern ver-
wenden den bestehenden Schlissel in KEM.

e Die Benutzer senden den bestehenden digitalen Schlissel an den KEM-Administrator.
= Die Berechtigungen fur evolo smart bleiben erhalten.

Der Benutzer wird auch in KEM berechtigt.

judeo

8.1

In diesem Kapitel werden nur die zur Einrichtung von Mobile Access im KEM bendtigten
zus@tzlichen Schritte und Optionen beschrieben.

Mobile Access funktioniert nur mit Komponenten, die dies auch unterstutzen.

Voraussetzungen

Fiir das Projekt:
o V4
e  Whitelist oder CardLink und Whitelist

Fiir die Komponenten:
Diese Komponenten unterstitzen Mobile Access:

e c-lever pro

e c-leverair

e c-lever compact

e Digitalzylinder

e Kompaktleser

e Remote Leser

Die Komponenten mussen folgende Voraussetzungen erfullen:

e Mindestens SL2. Weitere Informationen zu den SL befinden sich in der evolo Systembe-
schreibung.

e Line E300, E320 oder E321 ab Firmware Version 42.32 (nur flr NFC)
e Line E340, E360 oder E361 (fir NFC und Bluetooth).

e Der Betrieb ist nur mit Whitelist oder im Mixed Mode (Berechtigungen in der Whitelist)
moglich. CardLink wird nicht unterstutzt.

Zur Verwaltung:
e Ein Smartphone mit Android oder iOS Betriebssystem ist vorhanden.
e Die VCP Installer App ist auf dem Smartphone installiert.

e Auf den betreffenden Komponenten ist Mobile Access méglich.
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¢ Digitale Schlissel sind vorhanden.

Fiir den Benutzer:

e Ein Smartphone mit Android oder iOS Betriebssystem ist vorhanden.
— Android: Bluetooth und/oder NFC
— iOS: Bluetooth

e Die dormakaba mobile access App ist auf dem Smartphone installiert.
Smartphone im KEM als Medium einrichten

ACHTUNG

Der vorhandene digitale Schliissel von evolo smart wird in der Mobile Access App
liberschrieben.

Berechtigungen der evolo smart Anlage gehen verloren.

Ein digitaler Schlissel einer KEM-Anlage Uberschreibt einen in der Mobile Access App
gespeicherten digitalen Schlissel einer evolo smart Anlage. Dadurch gehen die
Berechtigungen von evolo smart verloren. Der Benutzer ist dann in der KEM-Anlage berechtigt,
aber nicht mehr in evolo smart.

e Benutzer der Mobile access App, die bereits einen digitalen Schlissel aus evolo smart
oder einer anderen KEM Anlage besitzen, bendtigen keinen neuen Schlissel, sondern ver-
wenden den bestehenden Schlissel in KEM.

e Die Benutzer senden den bestehenden digitalen Schlissel an den KEM-Administrator.
= Die Berechtigungen fir evolo smart bleiben erhalten.

= Der Benutzer wird auch in KEM berechtigt.

judeo

Es werden nur Whitelist-Berechtigungen unterstitzt. CardLink ist nicht méglich.

Nach der Einrichtung des Smartphones als Medium kénnen Benutzer und Berechtigungen
zugewiesen werden.

Voraussetzungen
e Ein Smartphone ist vorhanden.
e Ein digitaler Schlussel ist vorhanden.

Der digitale Schlussel besteht aus 20 hexadezimalen Zeichen und ist auf dem DIGITAL KEY
VOUCHER unter Mobile ID (1) ausgewiesen.

Beispiel:
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dorma dorma

evolo
Manager

evolo
smart

MOBILE ACCESS
DIGITAL KEY VOUCHER

For digital key user

Betriebsanleitung

dormakaba

Um den digitalen Schliissel zu aktivieren, verfahren Sie
bitte wie folgt:

1)

2)

3)

Laden Sie die App "Mobile Access by
dormakaba” herunter

Registrieren Sie Ihre Mobilfunknummer in der
App

Scannen Sie den QR Code rechts oder Klicken Sie
auf den Link unterhalb, um den digitalen
Schlissel zu aktivieren

P> Google Play | @ App Store

To activate the digital key, please proceed as follows:

1) Download the app "Mobile Access by
dormakaba”

2)  Register your mobile phone number in the app

3)  Scan QR code on the right or click the link to
request the digital key

: K44P-QPGH-N38E-476!

CLICK here to request digital key

Partner / dealer

For access solution administrator

st

e

[Elzi:[E] Mobile o
@é\m 267124447e5b8cd7ede6

Kompatible App.

Vorgehen

1.
2.

access App oder
kompatible App.

Den Reiter "Medien" unter "Grundlagen" auswdhlen.

Ein neues Medium anlegen.

Typ W

»

Bezeichnung Fortl.Nr,

~ | mobilePhone

Benutzer

Batorm: SR
Technolegie: |Bluetooth ~
FAusgewahiter Typ
ﬂ, Smartphone with BLE

0K Abbrechen

3.

Als Medientyp "Smartphone" auswdhlen.

4. Die Technologie Bluetooth und/oder NFC nach den Méglichkeiten des Smartphone
auswdhlen.

[ Medien| Aktustoren

Master { Targruppen '

Gateways

S MIFN_191104.001

5.

EE120191104-001

Typ ¥

@] Hierarchie-Explorer [ Alle Elemente

Bezeichnung

Fortl.Nr. Benutzer

Neues Medium & Neuer Ordner §§ Laschen

€] Eigenschaften

MIFARE UID Digitaler Schitissel Traceback KabaKon Funktion Medium-Validierung Status

»: b mobilePhone

_ Nicht ausgegeben

&

& Duck Doneld 04

Den digitalen Schlissel einflgen.

640DB1F71B.. O v L 24 Stunden ) Ausgegeben

= Digitale Schlissel importieren, siehe [» 8.3].

= Das Smartphone als Medium einer Komponente mit Mobile Access Funktion zuweisen.
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8.3 Digitale Schlissel importieren

8.3.1

ACHTUNG

Der vorhandene digitale Schliissel von evolo smart wird in der Mobile Access App
liberschrieben.

Berechtigungen der evolo smart Anlage gehen verloren.

Ein digitaler Schlissel einer KEM-Anlage Uberschreibt einen in der Mobile Access App
gespeicherten digitalen Schlissel einer evolo smart Anlage. Dadurch gehen die
Berechtigungen von evolo smart verloren. Der Benutzer ist dann in der KEM-Anlage berechtigt,
aber nicht mehr in evolo smart.

e Benutzer der Mobile access App, die bereits einen digitalen Schlissel aus evolo smart
oder einer anderen KEM Anlage besitzen, bendtigen keinen neuen Schlissel, sondern ver-
wenden den bestehenden Schlissel in KEM.

e Die Benutzer senden den bestehenden digitalen Schlissel an den KEM-Administrator.
Die Berechtigungen fiir evolo smart bleiben erhalten.

= Der Benutzer wird auch in KEM berechtigt.

Digitale Schlissel werden auf verschiedene Arten in KEM eingegeben:
e Manuelle Eingabe

e Kopieren und Einfligen

¢ Ineiner Medienliste.

e Importieren aus einer oder mehreren Voucher PDF-Dateien.

[ Medien' Aktustoren ' Master ' Turgruppen

S LEA_191127_004 ) Hierarchie-Explorer [ Alle Elemente Meues Medium &) Neuer Ordner  $§ Loschen €] Eigenschaften
Typ Bezeichnung Fortl.Nr. Benutzer elolegic UID  LEGIC 14443A Ul LEGIC 15693 UID Digitaler Schlissel Traceback
& un 041B1FSAEE22... ]

Manuelle Eingabe

Der digitale Schlussel liegt elektronisch als Text in einer Mail oder in einem PDF vor.

Eingabe mithilfe der Tastatur

Voraussetzungen

e Die Seite "Grundlagen/Medien" ist gedffnet.

e Ein Smartphone ist als Benutzermedium angelegt.

Vorgehen

1. Das Smartphone, zu dem der Schlussel hinzugefligt werden soll, aus der Liste auswdahlen.

2. Der digitale Schlissel zu dem ausgewdhlten Smartphone wird mithilfe der Tastatur in das
Feld "Digitaler Schlussel" eingetragen.

Eingabe durch Kopieren und Einfligen

Voraussetzungen

e Die Seite "Grundlagen/Medien" ist in KEM gedffnet.

e Ein Smartphone ist als Benutzermedium angelegt.

Vorgehen

1. Das Dokument mit dem digitalen Schlissel 6ffnen.

2. Den digitalen Schlissel markieren und kopieren.

3. Zu KEM "Grundlagen/Medien" wechseln.

4. Das Smartphone, zu dem der Schlissel hinzugefligt werden soll, aus der Liste auswdhlen.
5

In der Spalte "Digitaler Schlissel" den Eintrag einfligen.

evolo Manager V7 145



Mobile Access Betriebsanleitung

8.3.2 Importieren aus Datei

Import einer Medienliste

Die Daten des Smartphone und der digitale Schlissel sind in einer Medienliste erfasst. Die
Medienliste wird Uber das MenU "Start/Importieren” in das Projekt importiert.

Aus PDF Voucher importieren

Ein oder mehrere digitale Schlissel sind in einem Voucher-Dokument erfasst. Diese werden
dann mithilfe eines Assistenten in KEM importiert.

Beschaffenheit des Voucher
e Voucher liegen als durchsuchbares PDF Dokument vor.

e Eingescannte Bild-PDF Dokumente werden als ungultig abgewiesen.
Dies ist meist der Fall, wenn das PDF ausgedruckt und wieder eingescannt wurde. In die-
sem Fall den oder die Schlissel mithilfe der Tastatur eingeben, wie in "Manuelle Eingabe”
[» 8.3.1] beschrieben.

Startpunkte fur den Assistenten
Der Assistent kann von verschiedenen Punkten aus dem KEM heraus gestartet werden:

¢ Aus dem MenU "Importieren” in "Start".
e Aus "Navigator/Wizards".

e Aus dem Kontextmenu eines Mobile Access Mediums (Smartphone) in "Navigator/Grund-
lagen/Medien".

Vorgehen

1. Den Wizard starten.

FE Mobile Access Digital Key Voucher importieren X

Mobile Access Digital Key Voucher importieren

Der Assistent unterstiitzt Sie beim Importiern des Digital Key aus dem Mobile Access Digital Key
Voucher PDF Dokument.

2. Auf "Weiter" klicken.

3. Wenn ein Projekt mehrere SchlieBpldne oder Ordner enthdilt:
Den SchlieBplan oder Ordner auswdhlen, dem die importierten digitalen Schliissel
zugeordnet werden sollen.

= Wenn das Projekt nur einen SchlieBplan enthalt, wird dieser Schritt Ubersprungen.
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B8 vobile

Schliessplan auswahlen

i Voucher_001

ss Digital Key Voucher importieren

Wabhlen Sie einen Schliessplan oder Ordner fir den Import. Falls kein Schliessplan vorhanden ist,
erstellen Sie bitte einen neuen fiir dieses Projekt.

8] New folder

g% VOUCHER-002

5. Auf "Weiter" klicken.

6. Mithilfe der Checkboxen zu importierende digitale Schlissel auswdhlen.

=

=
=
=

mportieren

Abbrechen

4. Den Ordner auswdhlen, der die Voucher-Dokumente enthdilt.

Mobile Access

Standardmdssig sind alle gultigen Schlissel innerhalb des Ordners ausgewdhlt.

Bereits importierte Schlissel werden als ungultig angezeigt.

Ob der Schlussel gultig oder ungultig ist, wird in der Spalte "Info" angezeigt.

Ungultige Schlissel kdnnen nicht importiert werden.

Schlussel kénnen nur einmal in einem Projekt vorkommen.

7. Auf "Importieren” klicken.

I Mobile Access Digital Key Voucher importieren

Voucher Datei auswahlen

Wiahlen Sie einen oder mehrere Voucher fiir den Import.

Wibhlen Sie einen Ordner in dem Sie die Voucher PDF-Dateien gespeichert haben.
D:\Praxis\PDF Voucher

BEEREEENRQA

Auswahl Inf Digitaler Schlissel

00c7c867e38ca620...
01d747d85dbdb3...
1£559287fa760650...
27aee1a896124aa...
28d687758208bd0...
42443a28ebdf791...
51239632e0b8cf8 ...

0000000

21 Vouchers (21 gewahlt).

Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf

= Der Import wird durchgefuthrt.

8. Auf "Schliessen” klicken.

Dateiname

l Importieren H Abbrechen

evolo Manager V7 147



Mobile Access Betriebsanleitung

I Mobile Access Digital Key Voucher importieren X

Digitale Schlissel speichern.

Die neu ersteliten Medien mit den digitalen Schiusseln finden Sie in den Grundlagen.

@ Digitale Schiussel erfolgreich zugewiesen.

< Zurlick Weiter > Abbrechen

= Der Wizard wird beendet.

= FUr jeden digitalen Schliussel wurde im Reiter "Medien" ein Mobile Access Medium
(Smartphone) erstellt.

/ Medien \ Aktuatoren | Master | Turgruppen

=1 Voucher 001 Q) Hierarchie-Explorer [i§ Alle Elemente Neues Medium & Neuer Ordner 3§ Loschen € Eigenschaften
Typ Bezeichnung  Fortl. Benutzer elolegic UID LEGIC 14443 LEGIC 15693  Digitaler Schlussel Traceba Kaba K Funktio Medium-Vali Status
G 00c7c867e38a620... - - - Nicht ausgege..
G 01d747d85dbdb3...  --- 7 Nicht ausgege...
G 1f559287fa760650...  --- - - - Nicht ausgege...
G 27aeelaB96124aa.. - - - Nicht ausgege..
o 28d687758208bd0... - -_— - —-— 2 Nicht ausgege...

42443a28ebdf791... - @ Nicht ausgege...

8.3.3 Voucher zu einem Mobile Access Medium importieren

Wenn in KEM ein Smartphone als Benutzermedium angelegt ist, kann zu diesem Medium der
digitale Schlissel aus der Voucher-Datei importiert werden.

Beschaffenheit des Voucher
e Voucher liegen als durchsuchbares PDF Dokument vor.

e Eingescannte Bild-PDF Dokumente werden als ungultig abgewiesen.
Dies ist meist der Fall, wenn das PDF ausgedruckt und wieder eingescannt wurde. In die-
sem Fall den oder die Schlissel mithilfe der Tastatur eingeben, wie in "Manuelle Eingabe”
[» 8.3.1] beschrieben.

Voraussetzung
e Das Benutzermedium ist als Smartphone angelegt.
Vorgehen

1. Zu "Navigator/Grundlagen/Medien" navigieren.

/ Medien\ Aktuatoren | Master { Turgruppen

il Voucher_001 < Hierarchie-Explorer [i§ Alle Elemente Neues Medium & Neuer Ordner 3¢ Loscher ) Eigenschaften
Typ  Bezeichnung  Fortl. Benutzer  elolegicUID LEGIC 14443 LEGIC 15693 Digitaler Schiussel Traceba Kaba K Funktio Medium-Vali Status
G 00c7c867e38ca620.. - Nicht ausgege.
G 01d747d85dbdb3... - 2 Nicht ausgege.
G 11550287a760650... - Nicht ausgege.
G 27aee1a896124aa..  --- Nicht ausgege...
o 280687758208bd0... -~ 7 Nicht ausgege..
D

% Nicht ausgege...

2. Mit der rechten Maustaste das Kontextmenl des Mobile Access Mediums (Smartphone),
dem ein digitaler SchlUssel hinzugefligt werden soll, 6ffnen.

Neues Medium

Neuer Ordner

® 0o

Loschen...

Status dndern »

0

Voucher hinzufligen...

Navigiere zu... »

&

Status-Formular drucken

3. "Voucher hinzufiigen" wdhlen.

= Der Wizard startet.
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4. Den Ordner auswdhlen, der die Voucher-Dokumente enthdilt.

5. Mithilfe der Checkbox den zu importierenden digitalen Schlissel auswdahlen.

Auswahl Inf

o @
O
O
O

[V V< < <]

4

Voucher Datei auswahlen

Digitaler Schltssel

f101c1140e8114a8...
f2f4bce724bd65bd...
f95543a283e0b2c6...

fcb8a7912fachb79f...

00c7c867e38cab20...

01d747d85dbdb3...

1£559287fa760650...

21 Vouchers (0 gewahlt).

I Mobile Access Digital Key Voucher importieren

Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf

Wahlen Sie einen Voucher far das selektierte Benutzermedium.

Wahlen Sie einen Ordner in dem Sie die Voucher PDF-Dateien gespeichert haben.
D:\Praxis\PDF Voucher

Dateiname

mportieren

Abbrechen

Standardmdssig sind keine Schlissel innerhalb des Ordners ausgewdhilt.

X

= Es kann nur ein Schlissel ausgewdahlt werden.

Mobile Access

= Ob der Schlussel gultig oder ungultig ist, wird in der Spalte "Info" angezeigt. Ein
gultiger Schlissel kann ausgewdhlt werden, bereits importierte Schlissel werden als
unglltig angezeigt.

= Unglltige Schlissel kénnen nicht ausgewdhlt und importiert werden.

= SchllUssel dirfen pro Projekt nur einmal vorkommen.

6. Auf "Importieren” klicken.

Auswahl Inf

Ooooaoao
0000000

m}

Voucher Datei auswéahlen

Digitaler Schltssel
42443228ebdf791...
51a39632e0b8cf8....
72140d3164293ff2...

86dabe5d557e89a...
8af07d8cTbcebbe2...

97fcf2f23d912b54 ...
a2b2b45774dfed0...

21 Vouchers (1 gewahlt).

I Mobile Access Digital Key Voucher importieren

Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf
Voucher_komplett.pdf

= Der Import wird durchgefuhrt.

7. Auf "Schliessen” klicken.

Wahlen Sie einen Voucher fir das selektierte Benutzermedium.

Wabhlen Sie einen Ordner in dem Sie die Voucher PDF-Dateien gespeichert haben.
D:\Praxis\PDF Voucher

Dateiname

C-]

~

l Importieren H Abbrechen
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I Mobile Access Digital Key Voucher importieren X

Digitale Schlissel speichern.

Der Digitale Schiuissel wurde erfolgreich dem selektierten Benutzermedium zugewiesen.

@ Digitale Schiussel erfolgreich zugewiesen.

< Zurlick Weiter > Abbrechen

= Der Wizard wird beendet.

= Der digitale Schlissel wurde zu dem Mobile Access Medium hinzugefiigt.

/ Medien \ Aktuatoren | Master | Turgruppen

28d687758208bd0...  --- 7 Nicht ausgege..

=il Voucher_001 Q) Hierarchie-Explorer [i§ Alle Elemente Neues Medium & Neuer Ordner 3§ Loschen € Eigenschaften
Typ Bezeichnung  Fortl. Benutzer elolegic UID LEGIC 14443 LEGIC 15693  Digitaler Schlussel Traceba Kaba K Funktio Medium-Vali Status
G 00c7c867e38a620... - - - Nicht ausgege..
G 01d747d85dbdb3... -~ - - 7 Nicht ausgege...
G 1f559287fa760650...  --- - - - Nicht ausgege...
G 27aeelaB96124aa.. - - - Nicht ausgege..
3

42443a28ebdf791... - @ Nicht ausgege...

8.4 Berechtigungen

Wenn Smartphones und Komponenten fir Mobile Access eingerichtet sind, werden
Berechtigungen an Komponenten wie bei anderen Medientypen zugewiesen, wie in Kapitel
[» 6.9] beschrieben.

8.5 Komponenten fur Mobile Access einrichten

Wenn die Voraussetzungen fiir Mobile Access erflllt sind, kann eine Komponente wie gewohnt
im KEM konfiguriert werden.
1 Komponente im KEM konfigurieren

2 Die Komponente mit der VCP Installer App fur Mobile Access vorbereiten.
VCPs enthalten die kryptografischen Schlissel.

3 Die Konfigurationsdaten vom KEM in die Komponente Gbertragen.

8.5.1 Komponenten in KEM anlegen

Komponenten fur Mobile Access werden im Projekt einer SchlieBanlage unter Grundlagen/
Aktuatoren angelegt.

J | Whitelist

Technologie: | LEGIC advant w
Formfaktor: | c-lever / c-lever pro ~
e EN -
Version: W4 ~

oK Abbrechen

Beim Anlegen der Komponente unter Line fir Mobile Access aus diesen Punkten auswdhlen:
e Line E3xx: Mobile Access (Nur NFC)
e Line E340: Mobile Access (NFC und Bluetooth)
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Line E360: Wireless und Mobile Access

Line E361: Wireless mit Turlberwachung und Mobile Access

udo

8.5.2

8.5.3

Mobile Access ist mdglich ab Firmware Version 42.32.

LEGIC Konfigurationspaket anfordern.

Wenn die gewlnschte VCP-Datei nicht vorhanden ist, muss diese bei dormakaba beantragt
werden. Siehe gesonderte Beschreibung auf https://www.dormakaba.com/en/software-
downloads/downloads-kem-software

Mobile Access in der Komponente initialisieren

judeo

Nach einem INI-Reset wird das LEGIC Konfigurationspaket von der Komponente entfernt.

Voraussetzungen

Smartphone

Die VCP Installer App ist installiert und der Registrierungsprozess mit
der Telefonnummer ist abgeschlossen.
Der per SMS erhaltene Registrierungscode ist eingegeben.

e Der Zugriff auf das Internet ist méglich (WLAN oder Mobile Daten).

e Name und Passwort fur das LEGIC Konfigurationspaket sind bekannt.
Name und Passwort des Pakets werden nach dem Registrierungspro-
zess von dormakaba mitgeteilt.

Komponente e Die Komponente ist betriebsbereit.

e Ein Master-Medium ist vorhanden.

Vorgehen

LEGIC Konfigurationspaket auf die Komponente libertragen

Das Master-Medium ca. 1 s vor die Antenne halten.
Auf dem Smartphone die VCP Installer App starten.
Das LEGIC Konfigurationspaket auswdahlen.

Auf 'Senden' tippen.

O@@ kK - © D V4043%

VCP Installer

EvoloSmartVcp

Tue, 29.08.2020

Konfigurierte Tlren:

Datum Seriennummer
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e Das Passwort fur das LEGIC Konfigurationspaket eingeben.

Das Smartphone vor die Komponente halten.

Signalisierung / Anzeige

Komponente / Antenne Smartphone
Wdhrend der e Grln leuchtet.
Datenubertragung:
Nach erfolgreicher e 3 Signale erténen. e Grun

Initialisierung: .
9 e Seriennummer der Kom-

ponente

Die Komponente ist initialisiert.

Nach nicht erfolgreicher e 1kurzes akustisches Si- e Rot
Initialisierung: gnal ertdnt.

e Rot leuchtet kurz.

e 1langes akustisches Si-
gnal ertdnt.

e Rot leuchtet kurz.

e 1kurzes akustisches Si-
gnal ertdnt.

8.6 Ubertragung

o Komponenten, die Mobile Access Berechtigungen erhalten, missen vor der ersten
l Verwendung der Berechtigungen mit der VCP Installer App initialisiert werden.

Mobile Access Daten kdnnen nicht verarbeitet werden, wenn die Initialisierung der
Komponente durch die VCP Installer App nicht durchgeflhrt wurde.

Die in KEM gespeicherten Berechtigungen werden mit dem Programmer oder Wireless
Ubertragen.

8.6.1 VCP Installer bestdatigen

4 Um Mobile Access nutzen zu kdnnen muss die Komponente mit der VCP Installer App daflr
l initialisiert werden.

Im Ubertragungsmenti ist der Aktuator-Name rot hinterlegt, wenn die Komponente das LEGIC
Konfigurationspaket noch nicht erhalten hat. Der Tooltipp enthdlt einen Warnhinweis.

Aktuatoren (Programmer 1460)

&

Programmer
ktualisiersn

& & 9127004 ~ | | €3 5chlie loschen... [ Prog i anzeigen...

Typ  Zutritts-Mod Akiuator-Nameim Progamm  Ort Statu:

.
v wnicis  OORIII S8 © e o — omwe

Der Warnhinweis wird auf 2 Arten ausgeschaltet:
e automatisch (empfohlen)

e manuell
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Automatische Bestcitigung

Der Warnhinweis wird automatisch ausgeschaltet, wenn nach der Initialisierung der

Komponente durch die VCP Installer App das Traceback der Komponente geladen und im KEM
aktualisiert wird.

Informationen zum Laden von Traceback Daten sind in Kapitel [» 6.11] beschrieben.

Vorgehen:

1. An der Komponente die Initialisierung mit der VCP Installer App durchfihren. Siehe Kapitel
[» 8.5.3].

2. Mit dem Programmer oder Uber Wireless das Traceback der Komponente laden.
3. Im KEM das Traceback aktualisieren.

= Der Warnhinweis ist abgeschaltet und der Aktuator-Name ist nicht mehr rot hinterlegt.

Manuelle Bestdtigung
| Aktuatoren (Programmer 1460) \

& B 191127004

Programmer
aktualisieren

8

Traceback aktualisieren

| | €3 schliessplan Isschen... | | [F] Programmer-Eigenschafte

Zutritts-Mod  Aktuator-Mame im Programm

Ort
-

Status

» ) Whitelist DOOR1 . &
Aktuator in Programmer schreiben
Aktuator aus Programmer lesen

Aktuator im Pregrammer I6schen...

X ¥ N

Export an Aktustor

LEGIC Konfigurationspaket Hinweis abschalten...

Batterie-Status auf 'OK' setzen

Heruntergeladene Aktuatoren drucken

BLESO

Eigenschaften...

1. An der Komponente die Initialisierung mit der VCP Installer App durchfihren. Siehe Kapitel
[» 8.5.3].

2. Die betroffene Komponente auswdhlen.
3. Mit der rechten Maustaste das Kontextmenu &ffnen.
4. Den Menupunkt "LEGIC Konfigurationspaket Hinweis abschalten” auswdahlen.

= Der Warnhinweis ist abgeschaltet und der Aktuator-Name nicht mehr rot hinterlegt.

Eigenschaften

In diesem Kapitel werden nur die fir Mobile Access relevanten Eigenschaften beschrieben.

Aktuator-Eigenschaften
RSSI-Filter

Erweiterte Einstellungen X

Obiect In Field Intervall. 300 ms (Standard) ~

[ Dynamisches Object In Field nach
Bolt Recreation Time 30| (1..255 Minuter)
Benutzerdefinierter RSSI-Filter <70/ (-128.1 dBm)

Zuriicksetzen

Abbrechen

Der RSSI-Filter bestimmt den Grenzwert, ab welcher Signalstdrke und Entfernung ein
Smartphone erkannt wird.

Die Einstellungen nur nach Ricksprache mit dem Support dndern, wenn dies zur sicheren
Unterscheidung bei mehreren Komponenten unbedingt erforderlich ist.

Weitere Informationen befinden sich in PG Mobile Access.
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Terminal

i

Ab KEM V7 wird ausschlieBlich das Terminal 2600 unterstitzt.

i

9.1

Vor der ersten Verwendung eines Terminals muss der evolo Service installiert sein.

e evolo Service installieren [ 3.5]

Funktion

In einer CardLink-Umgebung kann mit einem Terminal eine zentrale Vergabe von
Zutrittsrechten und Validierungen von Benutzermedien durchgefihrt werden. In der
Systemsoftware werden die Validierung und die Zutrittsrechte konfiguriert. Beim Présentieren
eines Benutzermediums werden vom Terminal die bereitgestellten Zutrittsrechte von der KEM-
Datenbank abgeholt und auf das Medium geschrieben oder von dort geléscht. Das Medium
wird validiert.

Datenbank und evolo Service missen fur das Terminal immer verfligbar sein, ansonsten
kénnen keine CardLink-Aktualisierungen bereit gestellt werden. Dann kénnen nur bestehende
Benutzermedien, deren Validierungsdaten auf dem Terminal gespeichert sind, noch validiert
werden. Die Anzahl der méglichen im Terminal gespeicherten Validierungsdatensdtze ist
abhdngig von der erworbenen Lizenz.

udeo

9.2

Detaillierte Informationen zur Montage und weitere Installationshinweise des Terminals
befinden sich in der Installationsanleitung des Terminals.

Einrichten

Bevor Terminals im KEM verwendet werden kénnen muss die Nutzung von Terminals
vorbereitet werden.

udeo

Die Terminal-Nutzung wird in den Eigenschaften des Projektes erst aktiviert, wenn der
Assistent erfolgreich ausgefihrt worden ist.

KEM als Administrator starten, wenn der evolo Service auf einem entfernten Rechner installiert
ist. Dies ist nur fur die Einrichtung notwendig.

Vorgehen zur Aktivierung
1. Die Eigenschaften des Projektes (F4) 6ffnen.
2. Im Register "Erweiterungen" die Checkbox "Terminal benutzen" aktivieren.

= Der Assistent zur Einrichtung der Terminalnutzung im KEM wird gestartet.
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m Test_PRJ_D01 - Eigenschaften

Allgemein | Erweiterungen | Zutritts-Technologie | LEGIC | Anzeige | Statistik |

Terminal
[CliTerminal benutzer
Wireless

[C] wireless benutzen

Verhalten bei Verbindungsunterbrechung Gateway - Reader
CardLink Update immer aktiv
Wenn keine Verbindung, Cardlink Update inaktiv nach:

1 Stunde

3. Dem Assistenten folgen.

E; Terminal aktivieren

Die Verwendung vom Terminal aktivieren

Die Verwendung von Terminals wird aktiviert, Der Assistent unterstdtzt Sie bei der Inbetriebnahme.

\

~

O

4. In Schritt 2 den Computer angeben, auf dem der evolo Service installiert ist.

:; Terminal aktivieren

a Terminal Service

Terminal Service
Geben Sie an, wo (auf welchem Computer) der dormakaba evolo Service installiert ist.
o Lokal (dieser Computer)

® Remote

< Zuriick |  Weiter> | ert Abbrechen

= Lokal: Der evolo Service ist auf dem Computer installiert, auf dem auch KEM installiert
ist.

= Remote: Der evolo Service ist auf einem anderen Computer installiert als KEM. Den
Namen oder die IP-Adresse des anderen Computers angeben.

5. Auf "Weiter klicken".
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6. Im Arbeitsschritt 4 die IP-Adresse oder den Rechnernamen des Computers auswdahlen, auf

dem der evolo Service installiert ist.

Dazu die Portnummer angeben. Als Standardeinstellung wird der Port 8083 verwendet.

Sollte der Port bereits belegt sein, kann die Portnummer angepasst werden.
Optional kann das Lesen des Medien-Traceback aktiviert werden.

b Terminal aktivieren X

u Einstellungen

Einstellungen

Wihlen Sie die gewtnschten Einstellungen.
Mit [Weiter >] werden die gewtinschten Einstellungen gespeichert.

Netzwerk-Einstellungen

IP-Adresse: A

Portnummer: 8083

Einstellungen

Medien Traceback lesen

< Zurtck | ‘ Weiter > Fertig Abbrechen

7. Auf "Weiter klicken".
8. Im Arbeitsschritt 5 auf "Fertig" klicken.

B, Terminal aktivieren X

B Speichern

Speichern

Speichern der gewahlten Einstellungen. Das kann einige Minuten dauern...

Einstellungen gespeichert.

< Zuriick Weiter > Abbrechen

R MIF_Whitelist - Eigenschaften =
Aligemein | Erweiterungen | Zutritis-Technologie | MIFARE | Schliessplan | Statistik |
Terminal

Terminal benutzen

Wireless

[C] Wireless benutzen

9. Auf "Speichern” klicken.

In den Grundlagen wird das Register "Terminals" hinzugefugt.

In "Grundlagen/Terminals" kénnen jetzt Terminals hinzugeflgt werden [» 9.2.1].

156 evolo Manager V7
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9.2.1 Terminal hinzufligen

i

Terminals kénnen in der Systemsoftware nicht in verschiedenen Projekten verwendet werden.
Eine bisherige Konfiguration fir ein anderes Projekt wird dann Uberschrieben und das Terminal
kann im bisherigen Projekt nicht mehr verwendet werden.

Terminals missen mit dem Netzwerk verbunden sein.

Die Nutzung von Terminals im Projekt ist eingerichtet [» 9.2].

1. In der Funktionsleiste "Navigator" den Bereich Grundlagen &ffnen.
2. Zum Register "Terminals" navigieren.

3. Die Schaltfléche "Neues Terminal hinzufligen" betatigen.

/ Medien ' Aktustoren | Master | Tirgruppen | Terminals | Gateways

B Neues Terminal hm:u&gen... B Optionen...

Typ Name Sprache Parameter

4. Dem Assistenten folgen.

I. Terminal hinzufugen X

Neues Terminal hinzufligen

Der Assistent unterstutzt Sie beim Hinzufiigen eines neuen Terminal.

< Zuriick Fertig Abbrechen

5. Auf "Weiter" klicken.

l Terminal hinzufigen X

B Voraussetzungen

Vor’aussetzungen

Vorbereitende Arbeiten

Um ein Terminal korrekt mit KEM zu betreiben, muss zuvor auf dem
Terminal ein PIN vergeben werden (um den Zugriff direkt am Terminal
zu sichern).

Es werden nur dormakaba Terminals 9600 mit dem AC-15 Client
unterstiitzt.

‘ < Zurtick | ‘ Weiter > | Fertig

6. Im Arbeitsschritt 3 die IP-Adresse des Terminals eingeben und einen Namen eintragen.
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‘ Terminal hinzufigen

IP-Adresse und Name eingeben

Geben Sie bitte die IP-Adresse, welche auf dem Display des Terminal angezeigt wird und geben Sie
dem Terminal einen Namen.

B Einstellungen

IP-Adresse: @

Name: @

< Zuriick | ‘ Weiter > Fertig Abbrechen

7.

Auf "Weiter" klicken.

= KEM prift, ob das angegebene Terminal im Netz verflgbar ist.

I. Terminal hinzuflgen

n Verfiigbarkeit

Verfiigbarkeit

Erreichbarkeit des Terminal prifen.

Das Terminal ist verfagbar.

Terminal Typ: Gp00v2
Serie Nummer:

MAC Adresse:

Host IP/Port:

Lizenz. Validierungssatze: 10000

< Zurtck | ‘ Weiter > Fertig Abbrechen

8. Auf "Weiter" klicken.

I. Terminal hinzufigen

B Hinzufiigen

Hinzufiigen

Das Terminal wird hinzugefugt. Dies dauert einige Minuten...

() Basis-Konfiguration senden
e Terminal startet neu
\ e Erweiterte Konfiguration senden (0%)

e Terminal in KEM verfligbar

< Zuriick Weiter > Fertig Abbrechen

Betriebsanleitung

= Das Terminal wird fur die Nutzung in KEM konfiguriert. Dies kann einige Minuten

dauern.
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‘ Terminal hinzuftigen X

B Hinzufugen

Hinzufiigen

Das Terminal wird hinzugefugt. Dies dauert einige Minuten...

@ Basis-Konfiguration senden

O Terminal startet neu

@ Erweiterte Konfiguration senden (100%)
0 Terminal in KEM verfugbar

< Zuriick Weiter > Abbrechen

9. Auf "Fertig" klicken.

= Das Terminal ist dem Projekt hinzugefliigt worden.

| Medien ! Aktuatoren | Master | Targruppen | Terminals \

B Neues Terminal hinzufugen... B Optionen...
Typ Name Sprache Parameter Status Lizenz-Info Verfugba Fabrikati Firmware Versi Seriennumm  |IP-Adresse  MAC-Adresse
B Terminal Deutsch (Schwe... @ Terminal korrekt parametri... @ Lizenz ok (3 von 10000 Validierungssitze.. -] &

= Der Assistent wird beendet.
Flr den Betrieb des Terminals siehe [ 9.3].

Nur bei LEGIC-Projekten

In einem LEGIC-Projekt muss das Terminal noch mit der Sicherheitskarte C2 getauft werden,
um die Schreibberechtigung zu aktivieren.

judeo

Zur Erteilung der Schreibberechtigung jedes Terminal aufsuchen und die Sicherheitskarte C2
vorhalten.

9.2.2 Terminal zuriicksetzen/entfernen

Ablauf zur Entfernung eines Terminals aus einem Projekt.
Voraussetzungen

e Das Terminal ist im Projekt erreichbar. Das Terminal kann zurtickgesetzt und aus dem Pro-
jekt entfernt werden. (empfohlen)

e Das Terminal ist im Projekt nicht erreichbar. Das Terminal kann nur aus dem Projekt ent-
fernt werden.

Vorgehen

1. In der Funktionsleiste "Navigator" den Bereich Grundlagen &ffnen.
Zum Register "Terminals" navigieren.

Das zu entfernende Terminal aus der Liste auswdhlen.

Mit der rechten Maustaste das Kontextmenu des Terminaleintrags &ffnen.

WebUl &ffnen

Name des Terminal auf dem Display anzeigen
Validierungs-Satze herunterladen...
Fabrikationsschliisselwechsel aktiv

Pt L FH WD

Neues Terminal hinzufigen...
& Terminal zuriicksetzen und aus dem Projekt I6schen...

5. Den MenUpunkt "Terminal zurlicksetzen und aus dem Projekt [6schen” auswdhlen.

= Der Assistent zur Entfernung eines Terminals wird gestartet.
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B Zuriicksetzen und loschen X

Terminal zuriicksetzen und aus dem Projekt 16schen

Das Terminal wird in den Lieferzustand zurtickgesetzt und aus diesem Projekt geloscht.

< Zuriick Fertig Abbrechen

6. Auf "Weiter" klicken.

= Der Assistent prift, ob das Terminal erreichbar ist.

Be Zurtcksetzen und Iaschen X

H Verfligbarkeit

Verfiigbarkeit

Erreichbarkeit des Terminal ‘Terminal’ (IP-Adresse 10.3.53.192) prifen.

Dieses Terminal nur aus dem Projekt entfernen (es werden keine Daten auf dem Terminal
= geloscht).

o Alle Einstellungen auf dem Terminal zuriicksetzen und aus dem Projekt entfernen.

‘ O Das Terminal ist verfiighar.

‘ < Zurtck | ‘ Weiter > | Fertig

Betriebsanleitung

7. Auswdhlen, ob nur das Terminal aus dem Projekt entfernt oder ob das Terminal zusétzlich
auch zurtickgesetzt werden soll. Beim Zurlcksetzen gehen alle auf dem Terminal

gespeicherten Daten verloren.
8. Auf "Weiter" klicken.

l Zuriicksetzen und Idschen

Entfernen

Das Terminal wird entfernt. Das kann einige Minuten dauern...

O Die Anlageschlussel werden vom Terminal entfernt
Terminal zuriicksetzen

@ Terminal startet neu

< Zuriick Weiter > Fertig Abbrechen

= Der Vorgang kann nicht abgebrochen werden.
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' Zurtcksetzen und loschen X

Entfernen

Das Terminal wird entfernt. Das kann einige Minuten dauern...

@ Die Anlageschlssel werden vom Terminal entfernt
2 Terminal zurtcksetzen

@ Terminal startet neu

< Zuriick Weiter > Abbrechen

9. Auf "Fertig" klicken.

= Das Terminal ist entfernt und der Assistent wird beendet.

9.3 Bedienen

9.3.1 Medien programmieren

Vor der Verwendung des Terminals im Betrieb missen alle zum Projekt gehdrenden
Benutzermedien programmiert sein.

9.3.2 Validierungsdatensdtze

| Medien ! Aktuatoren | Master | Turgruppen | Terminals \

B Neues Terminal hinzufugen... B Optionen...
Typ Name Sprache Parameter Status Lizenz-Info Verfugba Fabrikati Firmware Versi Seriennumm  |IP-Adresse  MAC-Adresse
B Terminal Deutsch (Schwe... @ Terminal korrekt parametri... @ Lizenz ok (3 von 10000 Validierungssatze.. [~] F}

Die Validierungsdatensdtze werden zur Medienvalidierung auf dem Terminal bendtigt. Bei der
Initialisierung des Terminals werden vorhandene Validierungsdaten heruntergeladen. Der
Vorgang kann auch manuell angestoBen werden.

Vorgehen

1. Im Menu "Grundlagen/Terminals" mit der rechten Maustaste das Kontextmeni des
Terminals 6ffnen.

WebUl 6ffnen

Name des Terminal auf dem Display anzeigen
Validierungs-Satze herunterladen...
Fabrikationsschltsselwechsel aktiv

©
B Neues Terminal hinzufugen...
& Terminal zuriicksetzen und aus dem Projekt I6schen...

2. Den Mentipunkt "Validierungs-Sd&tze herunterladen" auswdahlen.
= Die Validierungs-Satze werden geladen und auf dem Terminal gespeichert.

Online/Offline

Im Onlinebetrieb verfigt das Terminal Uber eine aktive Verbindung zum evolo Service und zur
Datenbank.

e Der evolo Service und die Datenbank sind in Betrieb.
e KEM wird nicht benotigt.

e Aktuelle Zutrittsdaten sind verfigbar und kénnen auf das Benutzermedium geschrieben
werden.

e Benutzermedien kdnnen validiert werden.
Im Offlinebetrieb besteht keine Verbindung zur Datenbank
e Der evolo Service und die Datenbank sind nicht in Betrieb.

e KEM ist nicht in Betrieb.
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e Zutrittsdaten kénnen auf einem Benutzermedium nicht aktualisiert werden.

e Benutzermedien kdnnen validiert werden.

pude

9.3.3

Die maximale Anzahl an offline validierbaren Medien ist abh&ngig von der zum Terminal
erworbenen Lizenz.

e Wenn die LizenzgréBe nicht ausreichend ist, wird in KEM eine Warnung angezeigt.
e Es kénnen nur die Medien validiert werden, deren Datensatz im Terminal gespeichert ist.

= Empfehlung: Entsprechend der Anzahl zu validierender Medien die Terminallizenz
dimensionieren.

Fabrikationsschliisselwechsel

udeo

9.4

Nur in MIFARE Projekten.

Medien, die von Fremdfirmen beschrieben werden, erhalten fir diesen Produktionsschritt einen
Fabrikationsschlissel mit dem die Medien programmiert werden. Flr den Einsatz beim
Endanwender wird der Fabrikationsschlissel einmalig durch einen Applikationsschlissel
ausgetauscht. Jede Applikation auf einem Medium hat dabei ihren eigenen
Fabrikationsschlissel, der bei diesem Austausch durch einen eigenen Applikationsschlissel
ersetzt wird. Im Kontextmen( kann der Austausch fir die angeschlossenen Terminals aktiviert
werden. Die Funktion ist standardmdBig deaktiviert.

Wenn die Funktion aktiviert ist, werden beim ersten Vorhalten eines Mediums die Schlissel
ausgetauscht.

[@] WebUl 6ffnen

& Name des Terminal auf dem Display anzeigen
Validierungs-Satze herunterladen...

& Fabrikationsschlisselwechsel aktiv

]

[ ]

Neues Terminal hinzufugen...
Terminal zurticksetzen und aus dem Projekt IGschen...

Aktivieren

1. Zu "Grundlagen/Terminals" navigieren.

2. Ein Terminal auswdhlen.

3. Mit der rechten Maustaste das Kontextment 6ffnen.

4. Den Menupunkt "Fabrikationsschlisselwechsel aktiv" auswdhlen.
= Die Funktion ist fUr alle Terminals aktiviert.

Deaktivieren

1. Zu "Grundlagen/Terminals" navigieren.

2. Ein Terminal auswdhlen.

3. Mit der rechten Maustaste das Kontextmeni 6ffnen.

4. Den Menupunkt "Kein Fabrikationsschlisselwechsel" auswdéhlen.

= Die Funktion ist flr alle Terminals deaktiviert.

CardLink Berechtigungen

In der Berechtigungsart CardLink werden die Berechtigungen und Validierungsdaten fir ein
Benutzermedium auf dem Datenbankserver hinterlegt und bei Bedarf vom Terminal abgerufen,
wenn das entsprechende Benutzermedium vorgehalten wird.

Wenn die Daten an den Datenbankserver Gbertragen sind, wird KEM nicht mehr bendtigt.
Vorgehen

1. Das Medium per Drag-and-Drop in das rechte Feld ziehen.
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{ X Whitelist (B Gruppenzuweisung Aktuatoren (@ Blacklist

@) EV1 Speicherbelegung Medium: 8%

[l MIF_AES500507_230918.1 M
v Status Name Berechtigungsart  Zeitprofil  Gultigvon/bis  Office

J @  Neu door/1/NewDoor  Einzelrecht (ausg... ©c2Im...

Typ  Vollst. Aktuator-Nam Programmier

= Nach der Eingabe befindet sich der Datensatz im Status "Neu". Die Daten werden
direkt an die Datenbank Ubertragen. Im Betrieb wird KEM zur Abholung der Daten
durch den Benutzer nicht bendétigt. Wenn die Benutzermedien ihre Zutrittsberechtigung
am Terminal abgeholt haben, wechselt der Status im KEM nach der ndchsten
Synchronisierung auf Aktuell.

Wenn Medien-Traceback aktiviert ist, werden die Tracebackdaten an KEM Ubertragen und
kédnnen angezeigt werden.

{ X Whitelist (B Gruppenzuweisung Aktuatoren (€2 Blacklist

Benutzermedien Tirgruppen ~Aktuatoren &) EV1 Speicherbelegung Medium: 8%

[l MIF_AEs500507 230918 1 M
Tvp Status Name Berechtigungsart  Zeitprofil  Gultigvon/bis  Office

J @O @ Akell door/1/NewDoor  Einzelrecht (ausg... ©cIm...

Typ  Vollst Aktuator-Nam  Programmier
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10 Daten

10.1 Daten importieren und exportieren

Far den Datenaustausch von Anlagen-Daten stehen folgende Mdglichkeiten zur Verfigung.

Importieren

Projekt importieren Importiert eine KEM-Projektdatei.

Kaba Import-Datei (.kif ) Anlagen-Datei, die bei dormakaba angefordert werden kann.
Dies erspart das manuelle Erfassen der verbauten Komponenten
einer SchlieBanlage.

Medien-Liste (.txt) Importiert Medien-Daten aus einer Textdatei
Aktuatoren-Liste (.txt) Importiert Aktuator-Daten aus einer Textdatei

Personen-Liste (.txt) Importiert Personen-Daten aus einer Textdatei
Kalender-Daten (.txt) Importiert Kalenderdaten aus einer Textdatei

Digitale Schlussel Importiert Digitale Schlissel aus Voucher-Dokumenten (PDF).

Hierzu wird ein Wizard gestartet, der den Import unterstitzt.
Weitere Informationen siehe [» 8.3].

Exportieren

Projekt exportieren Exportiert die KEM-Projektdatei.
Medien-Liste (.txt) Exportiert Medien-Daten in eine Textdatei
Aktuatoren-Liste (.txt) Exportiert Aktuator-Daten in eine Textdatei
Personen-Liste (.txt) Exportiert Personen-Daten in eine Textdatei
Kalender-Daten (.txt) Exportiert Kalenderdaten in eine Textdatei

Beispiel fiir Importieren
1. In der Funktionsleiste "Start" das MenU 'Daten Importieren' 6ffnen.

2. Aus der Liste z. B. Medien-Liste... auswdhlen.

Start Navigator

A @ a \ & Lizenznummer registrieren... Importieren ~ a

7 7 7 ¥ dormakaba ACS Service Tool Exportieren *
Optionen.. Sprachen Anwender-Administration Personenname
- - LJ Formulare Medienverwaltung... _“ Berichte l6schen... |6schen...

Einstellungen Daten
3. Den SchlieBplan mit den Medien Uber das Dropdown-Menl auswdhlen.
4. Die Schaltflache 'OK' betdatigen.
5. Die Medien-Liste auf dem entsprechenden Laufwerk suchen und importieren.
Tipp:

Wenn das Importformat unklar ist, zuerst einen Export vornehmen, damit das Format
analysiert werden kann.
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10.2

Daten

Eigenschaften nach Migration des Projekts anpassen

Verschiedene Funktionen stehen nach dem Migrieren von Projekten nicht mehr zur Verfigung
oder haben verdnderte Eigenschaften. Bei bestehenden Projekten wird immer eine Kopie
erstellt. Die kopierte Projekt-Datei heiBt dann neu "ProjektName_Copy".

judeo

10.3

Allgemein gilt:

e Die Informationen zu den Zeitzonen mussen neu zugewiesen werden. (Als "default” Zeitzone
wird die auf dem Computer eingestellte Zeitzone verwendet.)

Far die Version KEM 4.4 gilt:

¢ Neue tempordre Master B kénnen nicht erstellt werden. Die bestehenden tempordren Master
B kénnen weiterhin verwendet und aktualisiert werden.

Far die Version KEM 3.2 gilt:

¢ Die OKS Funktionen, wie Modifikationen, TwinTime, TwinTime Terminal, werden nicht mehr
unterstutzt.

e Das manuelle Programmieren kann nicht mehr fir einzelne Komponenten ausgeschaltet
werden. Es kann nur noch in den Projekt-Eigenschaften eingestellt werden. Nach dem
Migrieren ist "Schlisseln verhindern" bei allen Komponenten deaktiviert.

¢ Passive Komponenten werden nicht mehr unterstutzt.

Berichte loschen

Logbuch- und Traceback-Eintrage l6schen.

Alle Eintrdge mit dem angezeigten Datum und dltere Eintrdge werden unwiderruflich geldscht.
Aus Sicherheitsgrinden wird empfohlen, vor dem Aufruf des Befehls eine Sicherheitskopie des
Projekts anzulegen.

judeo

Vor dem L&schen das KEM-Projekt exportieren.

Beispiel:
In diesem Beispiel sollen die dlteren Traceback-Eintrage einschlieBlich der Eintrédge vom
9.3.2017 geldscht werden.

1. In der Funktionsleiste Start den Bereich "Berichte [6schen" 6ffnen.

Start Navigator
‘\'g @ a ! 7 Lizenznummer registrieren... Importieren ~ &
_ . _ ¥ dormakaba ACS Service Tool Exportieren ~
Optionen... Sprachen Anwender-Administration Personenname
. . L_] Formulare Medienverwaltung... .“ Berichte l6schen... léschen...
Einstellungen Daten

2. Das Datum auswdhlen.

3. Haken in der Checkbox fir Traceback-Eintréige aktivieren.
4. Die Schaltflache 'Léschen' betatigen.
=

Die Traceback-Eintrédge mit diesem Datum und dltere Eintrdge werden geldscht.

Berichte laschen X

Datum

Fr..11.09.2020 [E)~ | 14 Tage bleiben erhalten

Alle Eintrage mit friherem Datum und dem angezeigtem Datum
werden unwiderruflich geloscht.

Loschen
[ Logbuch-Eintrage
Traceback-Eintrige

=
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11.1

11.2
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KEM-Operator

Der KEM-Operator ist eine vereinfachte Benutzeroberfléche der Software KEM. Dies bedeutet
jedoch auch einige Einschrdnkungen der Funktionen.

Einschrdnkungen

Einschrénkungen der Funktionen
Zutritts-Mode

Der Zutritts Modus aller Komponenten gilt im gesamten CardLink-
oder Whitelist-Projekt.

SchlieBplan Projekte mit mehreren SchlieBpldnen werden nicht unterstitzt.

Mechanik Projekte, die nur mechanische Komponenten enthalten, werden nicht
unterstitzt.

Zeitprofile Es werden nur reine V4 Projekte (MIFARE oder LEGIC advant)
unterstitzt.

Benutzer Wird nicht angeboten.

Administration

Rezeption Wird nicht angeboten.
Logbuch Wird nicht angeboten.
Traceback Wird nicht angeboten.

Personen kdnnen mit Name und Vorname erfasst und verwendet
werden. Weitere Personeninformationen werden nicht angeboten.

Organisation

Ferien / Sondertage | K&nnen nicht gedndert werden.

Die folgende Validierungstypen sind einsetzbar:
— Dauer in Tagen und Stunden

— 24 Stunden (1 Tag)

- Endtageszeit

- ,Immer”

Validierung

Projekt erstellen

Fur ein zu erstellendes Whitelist-Projekt mit CID (Card ID) oder ein CardLink-Projekt miissen
Sicherheitskarten eingelesen werden.
Je nach verwendetem Medientyp sind dies folgende Karten:

e Die Sicherheitskarte C zur Verwendung mit MIFARE-Medien

e Die Sicherheitskarte C1oder C2 zur Verwendung mit LEGIC-Medien.

Vorgehen

1. In der Funktionsleiste links neben dem Register Start das Kontextmenu 6ffnen.
2. Die Schaltflédche KEM-Operator betdatigen.

®m 0 == EEEY

Zuletzt verwendete Projekte
Neu.. (Ctrl+N)

Gffnen.. (Cirl+0)

Projekt Legic Whitelist
- Projekt Mifare_CardLink
4 Projekt_Mifare_Whitelist

T schfiessen

Léschen...

¢ E Seitenansicht (Ctri+F2)
! Drucken... (Ctri+P)

Projekt

@ KEM-Operator | |y Opticnen... | | Beenden

3. Neben dem Register Start das Kontextmenu &ffnen.
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4 4 © ¥ o o &

KEM-Operator

Meni Neu... (Ctrl + N) &ffnen.

Dem Assistenten folgen.

Im Arbeitsschritt 2 den Projekt-Typ auswdhlen.
Dem Assistenten folgen.

Den Vorgang mit Fertig abschliessen.

Das Projekt wird angelegt.

Der Assistent schlieB3t.

11.3 Programmier-Master erstellen

FUr den Administrator-Zugriff auf standalone Komponenten (Aktuatoren) wird ein
Programmier-Master bendtigt. [P 6.3.2.1]

11.4 Assistenten (Wizards)

Programmer aktualisieren

2

Assistent zum Ubertragen der SchlieBplan-Daten auf den
Programmer.

Medienverlust

Mit Hilfe dieses Assistenten werden die notwendigen Schritte
unternommen, um die Anlagensicherheit zu erhalten.

Hinweis: SchlieBplan / Projekt missen bereits auf dem Programmer
vorhanden sein.

Servicemedium zuriicklesen

-8

Mit Hilfe dieses Assistenten werden Status-Daten der Komponenten
vom Servicemedium in das Projekt eingelesen.

Medien hinzufiigen

-

Dieser Assistent hilft beim Hinzufligen weiterer Medien.

Komponenten bearbeiten

-

@

Mit diesem Assistenten kann der Benutzer die Liste der Komponenten
- einsehen,

- bearbeiten,

- neue Komponenten hinzufligen.

Zeitprofile

@

Dieser Assistent unterstutzt den Benutzer bei der Erstellung, der
Anderung oder beim Léschen eines Zeitprofils.

Neues Servicemedium erstellen

o

Der Assistent hilft, ein Servicemedium fir CardLink zu erstellen. Das
Servicemedium wird bendtigt, um einzelne Ausweise an bestimmten
Komponenten zusperren.
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CardLink konfigurieren

festzulegen.

Hinweis: Die Komponenten missen bereits im Projekt angelegt sein.
- Festlegen validierungsberechtigter Komponenten
- Festlegen des Validierungs-Zeitraums

Dieser Assistent hilft, die Grundkonfiguration fur CardLink
o

11.5 Bedienung

Vorgehen

1. Mit Klicken in das entsprechende Rasterfeld die gewlnschte Zuordnung aktivieren.
s |

Schliessplan  Wizards

o
c
5
Z
¥ 5
T
EREE]
~ =
Bezeichnung b %%
door 1 X:
door 2 Xi

2. Die Berechtigungsart und das Zeitprofil zuweisen.

3. Die Schalfléche 'OK' betdtigen.

-Im Gruppenzuweisung Aktuatoren (€ Blacklist

Benutzerm; ‘ uin
|16 New_pRI 002 [+
R v Status Neme Berechtigungsart  Zeitprofil Giltig von/bis Office
P Fiter:
J & N door group 1 n-Rec.. @ Imm.

e Sezcichnung FortNr B
> & vt 1 8¢

& w 2

Zeitprofi
(ven der Turgruppe) -]

7] Galtig von/bis:

Start: |Do, 21122017

Stopp: [Do, 21.12.2017

4. Ein Medium auf den Tischleser legen.
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-
=

Schliessplan  Wizards

‘ ‘ Medium programmi

Beraichnung

’

m] & Ju

Bezeichnung

5. Die Schaltflédche 'Medium programmieren...' betdtigen.

= Die Berechtigungen werden auf das Medium geschrieben.

Nach der ersten Konfiguration der Software KEM, sowie bei Anderungen an den Zeitprofilen
und Komponenten, missen die Aktualisierungen Ubertragen werden. Mit Hilfe des Wizard
Programmer aktualisieren [» 11.4] werden die gednderten Daten auf den Programmer
Ubertragen. Im néchsten Schritt werden mit dem Programmer die Komponenten aktualisiert.

judeo

Wechsel vom KEM-Operator zur Software KEM oder Beenden des Programms

1. Durch Klicken auf die Schaltfldche ,dormakaba evolo Manager” im Meni 'Datei’ wechselt
die Ansicht zum Startbildschirm der Software KEM.

2. Die Schaltflédche '‘Beenden' schlieBt die Software KEM.

ﬂ Meuw... (Ctri+N)

N .
-f, Offnen... (Ctrl+0)

m Kaba evolo Manager | | Beenden
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12 Rezeption

Die Funktion Rezeption vereinfacht die Vergabe von individuellen Berechtigungen. Diese
werden an einzelne oder mehrere Medien vergeben. Das Verfahren ist nicht an Benutzer
gebunden. Vorbereitete Rechte fir eine Auswahl von Komponenten und Tlrgruppen werden
mit einem ausgewdhlten Zeitprofil auf das Medium Gbertragen.

Die Funktion Rezeption ist fur CardLink und fur Whitelist verfagbar.

12.1 Verfahren bei CardLink

In wenigen Schritten kdnnen Medien programmiert und ausgegeben oder zuriickgenommen
werden.

Medienausgabe

1. Die TUrgruppen und/oder Komponenten mit Hilfe der Schaltfléche "Pfeil” (in der Mitte) in
das Register "Vorbereitete Rechte" verschieben.

2. Ein Zeitprofil und/oder eine Gultigkeitsdauer zuweisen.

3. Das Medium auf den Tischleser legen und auf "Programmieren” klicken.
= Die Daten werden auf das Medium geschrieben.

Medienriicknahme

1. Das Medium auf den Tischleser legen.

2. Die Schaltflache 'Léschen und Ricknahme' betdtigen.

= Die Zutrittsberechtigungen des Mediums werden geldscht.

Targruppen  Aktustoren [ P ——
sl wicLpD LA 191016 v e Neme Zeitprofil  Office
TP Volst Aktuator-Name
W) v door2 CLupdl/door? C.
A4 doorl/1/doort

©  sstorzeiprott Y e |

B Immer
Benstigter Medien Speicherplatz

T 3

) Gatig vor

Typ  Bemichnung  Fortr. Benutzer elolegic UID  LEGIC 14443A Ul LEGIC 15693 UID Status

Stat | M., 160
& ul & coyote Whilee. 041B1F5AEE22, @ Ausgegeben

Stopp: | Mi., 16

12.2 Verfahren bei Whitelist

Voraussetzungen
¢ Die Berechtigungen der Medien sind vorkonfiguriert.

e Die Personen, denen Medien zugewiesen werden sollen, missen in der Personenliste ein-
getragen sein.
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Rezeption

Medienausgabe
Ein nicht zugewiesenes Medium liegt auf dem Tischleser.

/& CardLink | X Whitelist '

Ty Status Bezeichnung Tur-Nr. Tir-Bezeichnung Master Zeitprofil Office
ESv O Akiuell door 2z DOOR 2 L& Immer

Typ Bezeichnung  FortlNr. Benutzer T MIFAREUID Status

& 2 046E0BB1FT1B... () Nicht ausgegeben

1. Die Person, der das Medium zugewiesen werden soll aus der Liste unter '‘Benutzer
auswdhlen.

2. Im folgenden Dialog den Ausgabeschein ausdrucken.

dormakaba evolo Manager X
‘9‘ Mochten Sie das Formular Medienausgabe drucken?

Drucken mit Kommentar. Nicht Drucken

+| Optionen cinblenden

Medienriicknahme

judeo

-11/2023

Die Medienricknahme ist nur aktiv, wenn ein Medium einem Benutzer zugewiesen worden ist
und dieses Medium auf dem Tischleser liegt.

Ein auf dem Tischleser liegendes Medium ist einer Person zugeordnet

/& CardLink X Whitelist

Typ Status Bezeichnung Tiir-Nr. Tiir-Bezeichnung Master Zeitprofil Office
A ¢pva (4 Heruntergeladen  deor 1 DOCR 1 L Immer
Medien
Rticknahme
Typ Bezeichnung FortlNr. Benutzer % MIFARE UID Status
& U 8§ coyotew 04640081F718... £ Ausgegeben

1. Die Schaltflache 'Medienricknahme' betdtigen.
= Die Zuordnung zu einer Person auf dem Medium wird geléscht.

2. im folgenden Dialog den Ricknahmeschein ausdrucken.

dormakaba evolo Manager X
\9\ Méchten Sie das Formular Medienriicknahme drucken?

Drucken Drucken mit Kommentar. Nicht Drucken

+| Optionen einblenden

= Die dem Medium zugeordneten Berechtigungen bleiben erhalten.

= Das Medium kann mit denselben Berechtigungen einer anderen Person zugeordnet
werden.
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13

13.1

13.2

13.2.1

13.2.2

Betriebsanleitung

dormakaba Checkin

Das dormakaba Checkin ist ein kompaktes und komfortables Verwaltungsprogramm fir den
Check-in und Check-out Vorgang. Die Zutrittsberechtigungen von Gdasten und Personal fir
kleine Hotels, Gastehduser und Pensionen kénnen damit verwaltet werden.

Projekt fur dormakaba Checkln anlegen

Voraussetzungen
Die folgenden Punkte sind beim Anlegen eines Projekts fir dormakaba Checkin zu beachten:

e dormakaba Checkin kann nur mit CardLink-Berechtigungen betrieben werden.
e Alle TUren und, wenn notwendig, die jeweiligen Turgruppen mussen im Projekt erfasst sein.

e Inder Software KEM muss in den Registern Aktuatoren und Turgruppen die Spalte Checkin
eingeblendet sein.

e Die Programmierung der Komponenten muss auf dem aktuellen Stand sein.
e Ein Sperr-Schlissel (Service-Schlissel) muss angelegt sein.

1. Die Software KEM starten.

2. Ein neues Projekt anlegen oder ein vorhandenes Projekt &ffnen.

Anwender (-Administration)

Fir die Nutzung von dormakaba Checkin missen die Anwender des Programms erfasst und
angelegt sein. Dazu wird ein Anwender mit der Rolle "Administrator” und mindestens ein
Anwender mit der Rolle "Anwender dormakaba Checkin" bendtigt.

Das Anlegen kann direkt beim Starten des Checkln Wizard oder auch in den Einstellungen der
Anwender-Administration erfolgen.

dormakaba Checklin Projekt im KEM erfassen

Medien einlesen/importieren
¢ Medien mit CardLink-Berechtigung einrichten. [ 6.9.2]
Komponente anlegen und Master zuweisen

@& & 4 0 b £ B s @R

Home | Grundlagen Organisation Zeitprofie  Berachtigungen Schliessplan Ubertragung Rezeption  Traceback Logbuch  Wizards

Navigation Zutritt Berichte Zubehar

! Medien /| Alktuatoren argruppen | Gateways
= MIF_N_191104_0071_ @] Hierarchie-Explorer  [EE] Alle Elemente MNeuer Aktuator &) NeuerOrdner $§ Loschen ) Eigenschaften
e Wir Zutritts-Mode Fortlhr.  Bezeichnung Tor-Nr Tur-Bezeichnung  Progremmier-Ma  Zeitzone TimePro  TimePro-Zeitprof
W) vs A Cardlink (mit Update) WL-Update 0 CLUPD WL ©IA MA (UTC=01:00) A... Standard D i

ADvs 4 Cardlink door door ©IA MA (UTC+01:00) A... Office B working... [ Batterie"OK' (17.12.2019)

e Komponenten im Register 'Aktuatoren’ einrichten [» 6.9.2].

judeo

13.2.3

Komponenten mit einer eingetragenen Tur-Nr. und aktivierter Checkbox in der Spalte Checkin
stehen fur die RGume in der Check-in Ansicht zur Verfigung. Wenn die Checkbox in der Spalte
Checkin nicht aktiviert ist, werden die Komponenten in der Checkin Ansicht nicht angezeigt.

Targruppen einrichten

Vorgehen

1. Turgruppen einrichten. [» 6.9.2]

judeo

Weitere Zugdnge, wie fur Tiefgarage, Lift, Restaurant und Wellness- und Fitnessbereich usw.,
kénnen in Targruppen zusammengefasst werden. Um sie in dormakaba Checkin anzuzeigen,
mussen sie im KEM-Register TUrgruppen in der Spalte Checkin entsprechend markiert sein.
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2. In der Spalte Checkln eine der folgenden Optionen auswdhlen:
a) Nicht verwendet
b) verwendet
c) verwendet, vorselektiert

/ Medien ""C. Aktuatoren ""-. Master yTﬁrgmppen Y

& Neue Tirgruppe & Turgruppe léschen..,

Typ Mame Zeitprofil
& doorsl 53 Immer
[d B¢ doors2 €@ = Nova casovd oblast.

13.2.4 Tldren mit dem Programmer programmieren

e Komponenten programmieren. [» 6.9.2]

13.3 dormakaba Checkin konfigurieren und aktivieren

Voraussetzung
Das Projekt ist im KEM vollsténdig erfasst.

Vorgehen
Zur Konfiguration und Aktivierung mussen die folgenden Schritte ausgefihrt werden:

1. In der Funktionsleiste des Navigators die Schaltfléche Wizards betétigen.
2. Den Checkln Wizard starten.

3. Dem Assistenten folgen.
4

In den dormakaba Checkln Standard-Daten kénnen individuelle Anforderungen festgelegt
werden.

Wenn ein Anwender-Profil angelegt wurde, kann das Projekt nur noch mit dem
entsprechenden Benutzernamen und dem dazugehérigen Passwort gedffnet werden. Durch
den Benutzernamen wird unterschieden, ob das dormakaba Checkln oder die Software KEM
geodffnet werden soll.

judeo

Anpassung des Hintergrundbildes
Anpassen des Hintergrundbildes in der Checkin-Ansicht.

Unterstitze Bildformate: PNG, JPG, BMP
e Das Hintergrundbild im Schritt 4 des CheckIn-Wizard, auswdahlen.

13.3.1 Anwender in der Anwender-Administration erfassen

1. In der Funktionsleiste Start den Bereich "Anwender-Administration" auswdhlen.
2. Die Schaltflache 'Neu' betétigen.

= Auf der linken Seite wird ein neuer Anwender hinzugefugt.

Die Anwender-Eigenschaften auf der rechten Seite erfassen.

Die Option "dormakaba evolo Manager Passwort" aktivieren.

Die Schaltfléche 'Andern' betétigen, um den Passwortdialog zu &ffnen.

Das Passwort erfassen.

Die Schaltflache 'OK' betdtigen.

A A
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Passwort dndern X

Passwort
;.4: Altes Passwort:

Neues Passwort:

MNeues Passwort bestatigen:

Abbrechen

= Die Anwender-Authentifikation mit Passwort ist aktiviert

= Die Option Administrator innerhalb der Anwenderrechte ist aktiviert.

Wenn nur ein Anwender erfasst ist, kann das Anwenderrecht Admin [Administrator] nicht
gedndert werden.

udeo

8. Die Anwender-Administration durch Betdtigen der Schaltfléche 'schlieBen' beenden.
Anwender léschen
1. In der Funktionsleiste Start den Bereich "Anwender-Administration” auswdhlen.
2. Den zu entfernenden Anwender auswdhlen.
3. Die Schaltflache 'Léschen' betdtigen.
= Der Anwender wird entfernt.
4. Die Schaltfléche 'SchlieBen' betétigen.

Wenn der letzte Anwender (Admin) geldscht wird, ist die Anwender-Administration
ausgeschaltet.

pudeo

Anwenderpasswort céindern

1. In der Funktionsleiste Start den Bereich "Anwender-Administration” auswdhlen.
Den Anwender auswdhlen.

Zum Bereich "Authentifikation" navigieren.

Die Schaltflache 'dGndern’ betétigen.

Das Passwort erfassen und die Schaltfléche 'OK' betétigen.

Die Schaltflache 'SchlieBen’ betdatigen.

o o D

13.4 Bedienung

13.4.1 Checkln 6ffnen

1. Die Software dormakaba evolo Manager (KEM) starten.

2. Aus einer der folgenden Optionen auswdhlen:
a) Neues Projekt anlegen:
- neues Projekt im KEM vollstéandig erfassen.
- Checklin Projekt konfigurieren und aktivieren. Das weitere Vorgehen ist wie in [» 13.2]
beschrieben.
b) Projekt 6ffnen mit Checkln (vorhandenes Projekt):
- ChecklIn Projekt auswdhlen.
- Anwender-Namen und das Passwort fur das jeweilige Checkin Projekt eingeben.
- Die Schaltflache 'OK' betdatigen.
c) Projekt 6ffnen ohne Checkin (vorhandenes Projekt):
- Checkin Projekt im KEM 6ffnen.
- Anwender-Namen "Admin" und das Passwort fur das jeweilige KEM Projekt eingeben
- Die Schaltflache 'OK' betdatigen.
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13.4.2 Anreise (Check-in)

Das dormakaba Checkln ist gedffnet.

1. Die Schaltfléche 'Check-in" betatigen.

B dormakaba Checkln - - O *

Donnerstag, 10. September 2020 16:37

dormakaba Checkin

Check-in <Ly Raumstatus I
Check-out o § 2 Verifikation i =

Sprache: |Deutsch v| Passwort dndern H E|

2. Ein leeres Medium auf den Tischleser legen.

aormnakae

l"-;-
i\

Das Check-in Datum und die Uhrzeit kontrollieren oder anpassen.
Die Anzahl der Tage oder das Check-out Datum (Abreise) eintragen.
Check-out Datum und Zeit kontrollieren oder anpassen.

Die Anzahl der auszugebenden Schlissel anpassen.

A A

Den Raum unter "Réume" auswdhlen und durch Verschieben nach "Ausgewdhlte RGume"
aktivieren.

®

Weitere Zugdnge, z. B. fir Wellness- oder Fitnessbereich, aktivieren.
9. den Namen des Gastes eintragen.

10. Den Vorgang durch Betdatigen der Schaltflédche 'Schlissel programmieren' beenden.

(4 P80 10.09.2020 14:00 - A TR 11.09.2020 12:00 : - Anzahl der Schliissel

Ausgewihlte Riume: Zugiinge:

Gastname:

Schliissel programmieren
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13.4.3 Sperr-Schlussel erzeugen

Mit "Sperr-Schlissel erzeugen" wird ein Sperr-Schlissel erstellt, mit dessen Hilfe Schlussel, wie
z.B. ein verlorener Schlissel, gesperrt werden kénnen.

Voraussetzung

e Das dormakaba Checkln ist gedffnet.

e ein Service-Medium ist konfiguriert.

Vorgehen

1. Auf Check-in klicken.

2. Den Sperr-Schlissel (Service-Medium) auf den Tischleser legen.

3. Einen oder mehrere RGume unter RGume auswdhlen.

Wenn mehrere R&dume gesperrt werden sollen, kdnnen mehrere Rdume ausgewdhlt und
gemeinsam auf den Sperr-Schlissel Ubertragen werden. Jede Erzeugung eines Sperr-
Schlussels l6scht immer den vorhergehenden Sperrschlissel auf diesem Medium.

pudeo

4. Die Schaltfladche Sperr-Schlissel erzeugen auswdhlen.

5. Den zu sperrenden Schlissel auswahlen.

6. Die Schaltfléche "Gewadhlten Schlissel sperren” oder "Alle Schlissel sperren” auswdhlen.
= Der Sperr-Schlissel wird erstellt.

7. Diesen Sperr-Schlissel den Komponenten der betroffenen RGume prdsentieren. Bei jeder
Komponente die Bestatigung/Signale (akustisches Signal 1x lang und optisches Signal 1 x
grin) abwarten.

= Die RGume kénnen danach mit dem gesperrten Medium nicht mehr betreten werden.

Sperr-Schliissel erzeugen

Check-in: 10.09.2020 14:00 Check-out: 11.09.2020 12:00

Schliissel ersetzen fiir: Gewihlten Schliissel sperren

Alle Schliissel vom Raum sperren

Mit Gateway und wireless Update Reader:

Das Gateway Ubertragt die Blacklist parallel zur Erzeugung des Sperr-Schlissels auf dem
Sevice-Medium auch auf die wireless Komponenten.

I

Zustandsanzeige des Gateway-Symbols auf dem Start-Bildschirm:
@ Ubertragung OK
A

q Ubertrage Daten Die Blacklist wird via Gateway auf die wireless Komponenten
= Ubertragen.

@ Ubertragungsfehler Als Administrator am KEM anmelden, um Details anzeigen zu
et lassen.
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13.4.4 Raumstatus

Der Raumstatus ist eine Ubersicht der aktuellen Raumbelegungen.

IR Raumstatus - O X
4 2020 »
4 September »
Donnerstag Freitag Samstag Senntag Mentag Dienstag Mittwoch Donnerstag
Raum | 10.09.2020 11.09.2020 12.09.2020 13.09.2020 14.00.2020 15.09.2020 16.09.2020 17.09.2020
1

4 1]

13.4.5 Abreise (Check-out)

Das dormakaba Checkln ist gedffnet.

1. Das Medium des Gastes auf den Tischleser legen.

JRSRPEESS &
- |

2. Den Vorgang durch Betdtigen der Schaltfléche "Check-out" abschliessen.

= Der Check-out Vorgang ist abgeschlossen und die Berechtigungen auf dem Medium sind
geldscht.

Bitte Schliissel prasentieren!
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13.4.6 Verifikation

Die Verifikation bietet die Moglichkeit, die Daten die sich auf dem pré&sentierten Schlissel
befinden zu prifen, wie z. B. von einem gefundenen Schlissel.

1. Schlissel oder Sperr-Schlissel auf den Tischleser legen.

2. Die aktuellen Daten werden angezeigt.

Verifikation

Bitte Schliissel prisentieren!

13.4.7 Vom Checkln ins KEM wechseln

1. Mit "ESC" das Programm Checkin verlassen.

2. Mit dem Anwender-Namen, wie z.B. "Hotel Taube" und dem Passwort den KEM &ffnen.
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14 Medium verloren

Die Zutrittsberechtigungen von verlorenen Medien missen entzogen werden.

14.1 Medium sperren/ersetzen mit Wizard

Wizard Medienverlust

Mit Hilfe des Wizard Medienverlust werden verlorene Medien gesperrt. Diese kdnnen danach
nicht mehr validiert oder an einer Komponente verwendet werden. Gesperrte Medien werden
als unberechtigt abgewiesen.

Vorgehen zum Sperren eines Mediums:
1. Das MenU "Wizards" auswdhlen.

2. Den Wizard "Medienverlust" starten

IR Wizard Medienverlust X

Assistent Medienverlust

Haben Sie ein Medium verloren, hilft Ihnen dieser Assistent die notwendigen Schritte zu
unternehmen, um die Anlagensicherheit zu erhalten.

Sie bensdtigen entsprechend |hrer Anlagenkonfiguration ein Programmiergerét oder ein
Servicemedium und einen Tischleser.

< Zuriick Fertig Abbrechen

3. Das betroffene Medium aus der Medienliste auswdhlen

IR Wizard Medienverlust X

n Verlorenes Medium

Verlorenes Medium auswihlen

Markieren Sie das verlorene Benutzermedium.

kil MIF_N_191104_001 ~| P Filter
Typ Bezeichnung Fortl.Nr. Benutzer Status 2
& U7_1104 . Micht ausgegeben
® Us_1105 s Free, Max @ Ausgegeben

ua_1106 % Micht ausgegeben
u,. mchilePhone 3 Duck, Don.. @Ausgegeben

| < Zuriick | | Weiter > | Fertig

4. Die Art der Sperrung auswdhlen.
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IR Wizard Medienverlust >

Medien sperren

Medien sperren

Sperren an Validierungs-Aktuatoren und Terminal?

O Nur an den Validierungs-Aktuatoren sperren

@ An allen betroffenen Aktuatoren sperren

| < Zuriick | | Weiter > | Fertig

5. Die betroffenen Komponenten auswdhlen.

IR Wizard Medienverlust X

n Betroffene Aktuatoren

Betroffene Aktuatoren

Das verlerene Medium ist an folgenden Aktuatoren berechtigt:

Typ Vollst, Aktuator-MName Programn
B ) w4 WL-Update/0/CLUPD_ WL GIA MA
£ >

| < Zuriick | | Weiter > | Fertig

6.

IR Wizard Medienverlust X

Wireless Aktuatoren

Aktualisieren aller betroffenen Wireless Aktuatoren via Gateway.

< Zuriick Weiter > Fertig | | Abbrechen
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Medium verloren

Die Sperrung des Mediums ist erst wirksam, wenn die Daten an die betroffenen Komponenten

Ubertragen wurden.

Wizard Ersatzausweis

Mit Hilfe dieses Wizard werden die Berechtigungen des bisherigen oder verlorenen Mediums

auf ein neues Medium Ubertragen. Das bisherige oder verlorene Medium wird gesperrt.

Der Wizard started mit dem aktiven Projekt im Auswahlmend. Es kénnen auch fir andere

Projekte Ersatzausweise erstellt werden.

Voraussetzungen:

e Ein Programmer 1460. Der Programmer wird nicht bendtigt, wenn das Servicemedium ver-

wendet wird.

e Ein Servicemedium. Das Servicemedium wird bendtigt, wenn kein Programmer verfligbar

ist.

e Ein Tischleser

e Ein Ersatzmedium. Das Ersatzmedium muss im Projekt eingelesen sein. Das Ersatzmedium

ist nicht ausgegeben.
Vorgehen:
1. Im KEM das Menl Wizards auswdahlen.

2. Den Wizard 'Ersatzausweis' auswdhlen.

IR Wizard Ersatzausweis

Ersatzmedium erstellen

Dieser Assistent hilft lhnen in Ersatzmedium fur ein verlorenes Medium zu erstellen und die
Anlagensicherheit zu erhalten.

Sie bendtigen dazu:

® Ein Programmiergerét und/oder ein Servicemedium
® Einen Tischleser

® Ein Ersatzmedium, das bereits in lhrem Projekt aufgenommen ist und den Status
"Nicht ausgegeben” hat.

< Zuriick Fertig Abbrechen

3. Das verlorene Medium des Benutzers auswdhlen.

,m Wizard Ersatzausweis

Verlorenes Medium

Verlorenes Medium auswihlen

Markieren Sie das verlorene Benutzermedium und sperren es,

U9_1106 Ausgegeben

Mit [Weiter] wird dieses Benutzermedium ersetzt.

k& MIF_N_191104_001 ~| P Filter
Typ Bezeichnung Fortl.Nr, Benutzer Status 2
& Us_1103 .~ Nicht ausgegeben
& U7_1104 . Micht ausgegeben
® Us_1105 .~ Nicht ausgegeben

< Zuriick | | Weiter > Fertig Abbrechen
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14.2
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4. Den Anweisungen des Wizard folgen.

Das verlorene Medium wird gesperrt und die Berechtigungen des Benutzers werden auf ein
neues Medium Ubertragen.

Nach der Ubertragung der Sperre an die Komponenten kann das verloren gegangene Medium
nicht mehr verwendet werden.

CardLink

e Fur verlorene Benutzermedien wird die Validierung nicht mehr erneuert. Dadurch werden
diese Benutzermedien ungultig und der Zutritt wird gesperrt.

e Muss ein Benutzermedium innerhalb der Gultigkeitsdauer einer Validierung gesperrt wer-
den, so ist die Sperrung an allen betroffenen Komponenten vorzunehmen.

Vorgehen

1. In der Funktionsleiste "Navigator" den Bereich Grundlagen &ffnen.
2. Zum Register Medien navigieren.

3. Alle Medien oder ein einzelnes verlorenes Medium auswdahlen.

4. Das Kontextmenu &ffnen.
5

Zu "Status dndern" navigieren.

& B 9 0 ¢ £ @H < & @ %
Home o ion  Zeitprofile | Ber ( Rezeption  Traceback Logbuch ~Wizards
Navigation Einrichten Zutitt Berichte Zubehar
[ Medien | Aktuatoren | Master | Turgruppen ! Terminals | Gateways |
=4 WLCLupd_Legic_001 Q] Hierarchie-Explorer Alle Elemente [¥ Meues Medium <2 NeuerOrdner € Laschen €] Eigenschaften
=LY LEGic1708230
Typ Bezzichnung  FortlNr Benutzer elolegic UID  LEGIC 14443A UL LEGIC 15693 UID Tracebac KabaKon Funktion Medium-Validi 7 Status
& LeaUL 3 s Smith, Robert 041B1F5AEB22... a - T 24 stnden (D Ausgegeben
Leal2 ¢ Duck, Donald -~ Qdaaces #n24Stunden @ Ausgegeben
[} Neues Medium
@ Neuer Ordner
#® Loschen
Status ndem » (& Nicht ausgegeben
Navigiere zu.., v @ Ausgegeben
& Ststus-Formular drucken A Verloren

6. Den Status "Verloren" auswdahlen.
7. BeiBedarf kann ein Formular ausgedruckt werden.

8. Inder Menlleiste "Navigator" den Bereich "Berechtigungen" &ffnen.

; = P .
& B ¢ 0 & =# < o #,
Home Grundlagen Organisation Zeitprofile |Berechtigungen Schliessplan Ubertragung Rezeption Traceback Logbuch =~ Wizards
Navigation Einrichten Zutritt Berichte Zubehdr
X Whitelist "w Gruppenzuweisung Aktuatoren "@ Blacklist
Benutzemedien | Turgruppen  Aktuatoren Benutzermedium, Targruppe oder Aktuator hierhin ziehen und loslassen
B MIFLN_197104 001 I~
£ Filten ‘ |
Typ Bezeichnung Fortl.Nr. Benutzer
& U7 & ouck Don.. @ o
e & ok
e . & ok
e us102 & ok
| e ue03 8 o
| e urt104 & ok
| @ us_110s & Freemax @ox
| # o106 & ok
W [, mobilePhone 3 Duck, Don... @OK

9. Inder Blacklist werden die betroffenen Komponenten angezeigt, die aktualisiert werden
massen.

10. Komponente programmieren. [» 6.9.2]

11. Programmierung bestdtigen. [» 6.9.1]
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& B ¢« 0 8 £ H < @0 %

Home Grundlagen Organisation Zeitprofile | Berechtigungen Schliessplan Ubertragung Rezeption = Traceback Logbuch =~ Wizards

Mavigation Einrichten Zutritt Berichte Zubehdr

/6 Cardlink X Whitelist w Gruppenzuweisung Aktuatoren /@ Bhdcisl\

Benutzermedien Aktuatoren — U5 1102

H MIF_N_191104_001 w
(/C Fil Typ Status Bezeichnung Tar-Nr. Tar-Mame Giltig bis
ilter:
| | W ) va | Vorbereitet WL-Update 0 CLUPD_WL 15.03.2023
Typ Vollst. Aktuator-Name il 4 v4 ) Vorberejtet door door 14.01.2023

B ) w4 WL-Update/0/CLUPD WL
A 4) v4 door/idoor

BV v4 - Cabinet lock//Cabinet 01
@yl v+ door mobile access

@y® v+ door 2 mobile access

Die Blacklist steht nur in der Berechtigungsart CardLink zur Verfigung.

judeo

e Im Betrieb mit Validierungs-Komponenten ist das Benutzermedium in die Blacklist einzutra-
gen. Das verlorene Medium kann dann nicht mehr validiert werden. Das Medium wird erst
nach Ablauf der Validierungsdauer ungultig.

¢ Im Betrieb mit standalone Komponenten ist das Medium in die Blacklist (CardLink) einzu-
tragen und anschlieBend mit dem Programmer oder dem Servicemedium an alle standalo-
ne Komponenten der jeweiligen Anlage zu Ubertragen.

¢ Alle Medien, welche in der Blacklist eingetragen sind, sind fir die entsprechenden Kompo-
nenten gesperrt.

14.3 CardLink mit Terminal

Im Terminal-Betrieb wird dem Medium in der Software KEM der Status ,Verloren” zugewiesen.
Das Medium wird vom Terminal nicht mehr validiert.
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14.4 Whitelist

e Beim Verlust eines Mediums ist es wichtig, die Berechtigungen dieses Mediums zu entzie-
hen.

¢ Im Betrieb mit standalone Komponenten ohne wireless wird die aktuelle Liste der berech-
tigten Medien mit dem Programmer an alle standalone Komponenten Gbertragen.

Im Betrieb mit standalone Komponenten mit wireless wird die aktuelle Liste der
berechtigten Medien Gber ein Gateway an alle standalone Komponenten Ubertragen.

Ein verlorenes Medium ist in dieser Liste dann nicht mehr enthalten.
Vorgehen
1. In der Funktionsleiste 'Navigator' den Bereich "Grundlagen” 6ffnen.

2. Zum Register 'Medien' navigieren.

[N

Das verlorene Medium auswdhlen. Wenn mehrere Medien als Verloren eingetragen werden
sollen, diese auswdhlen.

Das Kontextmeni &ffnen.
Zu 'Status dndern' navigieren.
Den Status 'Verloren' auswdhlen.

Bei Bedarf kann ein Formular ausgedruckt werden.

© N o o &

Die Komponenten programmieren. [» 6.9.1]
Bei wireless die Ubertragung via Gateway starten.

9. Die Programmierung bestdatigen. [» 6.9.1]
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15

15.1

Personenname l6schen

Personenname loschen

Mithilfe dieser Funktion wird der Name einer Person aus dem Projekt entfernt. Es wird
zwischen Personen (Medienbenutzer) und KEM-Anwendern (Anwender-Administration)
unterschieden.

Bei aktiver Anwender-Administration wird fir den Aufruf der Funktion das Recht
"Personenname l&schen” benétigt. Dies kann in der Anwender-Administration in den Rollen
aktiviert werden. Die Rolle "Administrator” besitzt dieses Recht standardmadssig.

Wenn die Anwender-Administration nicht aktiv ist, kdnnen nur Personennamen geldscht
werden.

Auswirkungen beim Léschen des Personennamens
e Die Person wird aus der Organisation geléscht.

e Protokoll-Eintréige werden nicht entfernt.
Der Name wird mit "Name geldscht” ersetzt.

e Logbuch-Eintrédge werden nicht entfernt.
Der Name wird mit "Name geldscht” ersetzt.

e Traceback-Eintrédge werden nicht entfernt.
Der Name wird mit "Name geldscht" ersetzt.

e Der Person zugeordnete Medien werden auf "nicht ausgegeben” gesetzt.
Der Status "verloren" bleibt bestehen.

Auswirkungen beim Léschen des Anwendernamens

e Der Anwender wird nicht aus der Anwender-Administration geléscht.
Der Anwender muss separat aus der Anwender-Administration entfernt werden.

e Protokoll-Eintréige werden nicht entfernt.
Der Name wird mit "Name geldscht" ersetzt.

e Logbuch-Eintrédge werden nicht entfernt.
Der Name wird mit "Name geldscht” ersetzt.

Der Assistent "Personenname léschen" kann aus verschiedenen MenUs aufgerufen werden:
e Start/Personenname l&schen

¢ Navigator/Organisation/Personen

e Navigator/Traceback

e Navigator/Logbuch

Assistent Personenname loschen

pudo

Bis zur Fertigstellung des Assistenten kann die Aktion jederzeit abgebrochen werden.

Nach der Ausfihrung des Assistenten ist "Rickgdngig" nicht mehr moglich.

1. Auf "Personenname loéschen" klicken.

2. Das Passwort eingeben.

= Wenn die Anwender-Administration nicht aktiv ist, dann wird kein Passwort bendtigt.

3. Auswadhlen, ob ein Personenname oder ein Anwendername geldéscht werden soll.
Wenn die Anwender-Administration nicht aktiv ist, kdnnen nur Personennamen geldscht
werden.
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& Personenname loschen X

Personen- oder Anwendername I6schen

Wahlen Sie, ob sie einen Personen- oder Anwendernamen ldschen méachten.

O Personenname Idschen

6 Anwendername lGschen

< Zuriick - Welter> Loschen... Abbrechen

4. Den Namen aus der Liste auswdhlen oder in das Feld eingeben.

5. Auf "Weiter" klicken.

Uberblick

Zusammenfassung der Anzahl Namen, die gelscht werden.

Treffer fiir Namen 'Smith, John':

1 Person
0 Personennamen in den TraceBack-Daten
2 Personennamen in den Logbuch-Daten

Weiter > ‘ Loschen... H Abbrechen |

Betriebsanleitung

= Der Uberblick enthdlt Informationen, wie oft der Name in den betroffenen Bereichen

vorkommt.

6. Auf "Loschen” klicken.

= Der Name wird aus den Listen in den Bereichen entfernt.

= Die Eintrége bleiben bestehen.

judeo

186 evolo Manager

Existieren mehrere gleichnamige Personen, dann werden die Namen aller dieser Personen

geldscht.

Anwender mussen separat aus der Anwender-Administration entfernt werden.
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16 Wartung und Pflege

16.1 Datensicherung

Ein plétzlicher Systemabsturz kann Daten auf einem Computer beschddigen. Es ist wichtig,
regelmdaBig Daten auf externe Datentrdger zu speichern und diese an einem sicheren Ort
aufzubewahren (z. B. Tresor oder BankschlieBfach).

judeo

In den Projekt-Eigenschaften [ 6.2] kann ein Sicherheitsbackup automatisiert werden.

16.2 dormakaba evolo Manager aktualisieren

Ein Update kann Gber den Vertriebsweg bezogen werden.

Das Update von dlteren Versionen bis einschlieBlich V5.4 ist kostenpflichtig.

Die Installation ist wie im Kapitel Software installieren [» 3.2] beschrieben durchzufihren.
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17 ACS Service Tool

Das ACS Service Tool ist ein Hilfsprogramm zur Aktualisierung von Firmware-Daten und zur
Erstellung von Diagnosen.

Das ACS Service Tool kann auch direkt gestartet werden (die Systemsoftware darf nicht
gestartet sein).

udeo

17/ dormakaba ACS Service Tool — O X

Deutsch

Kaba Programmer 1364  Kaba Programmer 1460 Aktuatoren Firmware Kaba B-web 91 08
LEGIC

Kaba B-web 91 08 Kaba Tischleser 91 08
MIFARE

.Y
(

%

Speicherabbild
Programmer

dormakaba
Version 4.0.0 (06.09.2023)
Programmer 1364 Assistent zum Aktualisieren der Programmer Firmware.
Programmer 1460 Assistent zum Aktualisieren der Programmer Firmware.
Aktuatoren Firmware Assistent zum Ubertragen der Firmware fiir die Komponenten

auf den Programmer.

Tischleser 91 08 LEGIC/ Assistent zum Aktualisieren der Tischleser Firmware flr die

MIFARE/MRD gewdhlte Technologie
Speicherabbild Der Assistent erstellt eine ZIP-Datei mit dem Speicherinhalt des
Programmer 1460 Programmers. Ein Hilfsmittel zur Problemlésung in Supportfdallen.

Die Firmware muss vor dem Aktualisieren aus dem Internet/Extranet an einen Ort auf der
lokalen Festplatte herunter geladen werden.

pudeo

Der Programmer 1364 ist nicht mehr erhdltlich und wird nicht mehr unterstitzt. Letzte
herunterladbare Firmware: 1.38

pudo
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17.1 Programmer 1460 - Firmware aktualisieren

1.

Das Hilfsprogramm 'ACS Service Tool' starten.
Den Programmer mit dem Computer verbinden.
Auf die Schaltfléche 'Programmer 1460' klicken.

Dem Assistenten folgen.

o H DN

Die aktuelle Firmware-Datei auswdhlen und 'Weiter' betdtigen.
= Der Programmer wird aktualisiert.

6. Die Schaltflache 'Fertig' betdtigen.

17.2 Programmer 1364 - Firmware aktualisieren

1. Das Hilfsprogramm 'ACS Service Tool' starten.

2. Den Programmer 1364 mit dem Computer verbinden.

3. Auf die Schaltflédche 'Programmer 1364 klicken.

4. Dem Assistenten folgen.

5. Die aktuelle Firmware-Datei auswdhlen und 'Weiter' betétigen.
= Der Programmer wird aktualisiert.

6. Die Schaltflache 'Fertig' betdtigen.

17.3 Aktuatoren - Firmware aktualisieren

1.

Das Hilfsprogramm 'ACS Service Tool' starten.
Den Programmer mit dem Computer verbinden.
Die Schaltflache 'Aktuatoren Firmware' betdtigen.

Dem Assistenten folgen.

o H DN

Die aktuelle Firmware-Datei auswdhlen.
Hinweis: Als inaktiv angezeigte Dateien befinden sich bereits auf dem Programmer. Die
aktuellen Dateien sind mit einer griinen PIN-Nadel gekennzeichnet.

6. Mit der Schaltfléche 'Pfeil’ (in der Mitte) die markierten Dateien auf die Seite des
Programmer Ubertragen.

7. Die Schaltflache 'Weiter' betatigen.

= Die gewdhlten Firmware-Dateien werden auf den Programmer Gbertragen.
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i " Aktuator Firmware-Dateien schreiben X
Aktuator Firmware-Dateien wéhlen
Dateien auf dem Computer Dateien auf dem Programmer
Ordner: 4 MRD
D:\Praxis\KEM-Bouncingball- 4 Digtalzylinger E300
© BDCA42_36RAS ]
P -
MRD @ BDCA42_34RAL 3]
4 Digitalzylinder E300
4 Remoteleser E300
@ || BDCA42_36RAS
& BRRA42_36RAS5 2
@ [ | BDCA42_34RAL
4 Remoteleser E300 ©@ BRRA42 36RAL lz‘
@ [ | BRRA42 36RAS @ BRRA42_34RAL |z|
@ [] BRRA42_36RAL © BRRA42 23REB 3
Q@ [ BRRA42_34RAL
n | » “ mn ] »
Zuriick Fertig Abbrechen

judeo

Mehrere Firmware-Dateien kdnnen auch direkt aus dem Explorer in den Ordner "Dateien auf
dem Programmer" kopiert werden.

Die Schaltflache 'Fertig' betatigen.

Die Firmware-Dateien befinden sich jetzt auf dem Programmer und kénnen fir ein
Firmware-Update eingesetzt werden. Das Firmware-Update ist in der Bedienungsanleitung
des Progammer 1460 beschrieben.

17.4 Tischleser 91 08 aktualisieren

\

MIFARE/LEGIC Tischleser

1. Das Hilfsprogramm 'ACS Service Tool' starten.
2. Den Tischleser mit dem Computer verbinden.
3. Auf "Tischleser 91 08 <gewdhlte Technologie>" klicken.
4. Dem Assistenten folgen.
5. Die aktuelle Firmware-Datei auswdhlen.
6. Auf "Weiter" klicken.
= Der Tischleser wird aktualisiert.
7. Auf "Fertig" klicken.
MRD Tischleser
1. Das Hilfsprogramm 'ACS Service Tool' starten.
2. Den Tischleser mit dem Computer verbinden.
3. Auf "Tischleser 91 08" klicken.
= Das Zusatztool "Flasher-4000" wird gestartet.
4. Im MenU "File" die Firmwaredatei zum Update auswdhlen.
5. Auf "Download" klicken.
= Der Tischleser wird aktualisiert.
6. Das Zusatztool beenden.

evolo Manager V7
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17.5 Speicherabbild des Programmer erstellen

ACS Service Tool

judo

Das Speicherabbild kann nur mit dem Programmer 1460 erstellt werden.

—_

Das Hilfsprogramm 'ACS Service Tool' starten.
Den Programmer mit dem Computer verbinden.
Auf "Speicherabbild Programmer” klicken.

Dem Assistenten folgen.

Den Speicherort auswdéhlen.

Den Dateinamen eingeben.

Auf "Weiter" klicken.

= Das Speicherabbild wird erstellt.

8. Auf "Fertig" klicken.

N o o ks DN
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Aktuatoren

Unter Aktuatoren verstehen wir Komponenten,
die in TlUren oder Behdltnissen installiert sind und
durch berechtigte Medien gedffnet werden.

Aktuatoren Traceback

Ein Aktuatoren Traceback ist ein Ereignisprotokoll
aller getdatigten, Gbermittelten Berechtigungen,
Zutrittsversuche und erfolgten Zutritten. Es wird
automatisch aktualisiert und im Speicher des
Aktuatoren (sofern unterstitzt) abgelegt. Es
kann jederzeit ausgelesen und an die Zentrale
Ubermittelt werden.

Anlagenschliissel

Der Anlagenschlissel oder auch Sitekey ist ein
spezifischer Schlussel, der individuell jeder
einzelnen SchlieBanlage zugewiesen wird. Dieser
Schlussel wird von einem Sicherheitschip
automatisch erzeugt. Dieser zusdatzliche
Sicherheitschip ist in jeder Komponente integriert
und regelt nach der Initialisierung das individuelle
Ver- und Ent- schlisseln aller Daten, die vom
System in die Benutzermedien geschrieben
werden.

Blacklist

In einer CardLink-Berechtigung verfigen die
Aktuatoren Uber eine geflhrte Liste von Medien,
die keine Zutrittsberechtigung mehr haben.
Medien erhalten nur dann Zutritt, wenn sie in der
Blacklist des Aktuators nicht eingetragen sind.

CardLink

CardLink ist ein System bei dem die
Zutrittsberechtigungen auf den Medien abgelegt
werden. Damit lassen sich die
Zutrittsberechtigungen zentral verwalten und
Medien zentral programmieren.

Komponenten

Als Komponenten werden alle Aktuatoren,
Medien und die Teile der Toolkette bezeichnet.
Die Komponenten unterscheiden sich in ihren
Ausfihrungen und Funktionen.

Master A

Ein Master A ist das oberste Programmiermedium
einer A/B-Struktur. Der Master A kann nur Master
B Medien oder CardLink programmieren.

Master B

Ein Master B ist das Programmiermedium nach
einem Master A, in einer A/B-Struktur. In einer B-
Struktur ist es das oberste Programmiermedium.
In beiden Strukturen (A/B) programmiert ein
Master B die Benutzermedien jeder
SchlieBanlage.
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Master T

Der Tempordre Master ist eine Spezialform der
Programmiermedien fir standalone
Komponenten. Diese sind nur flr eine gewisse
Zeit glltig und haben eingeschrankte Funktionen.

Medien

Oberbegriff fur Sicherheitskarten, Master-Medien
(Programmiermedien) und Benutzermedien.

Medienapplikationen

Medienapplikationen sind definierte Segmente
auf den Medien, wie z. B. fir CardLink. Um
Applikationen und andere Applikationen
anwenden zu kdnnen, werden auf den
Benutzermedien Medienapplikationen benétigt.

Medien-Traceback

Ein Medien-Traceback ist ein Ereignisprotokoll,
das in den Benutzermedien gespeichert werden
kann. Diese Daten kénnen vom Tischleser oder
dem Terminal ausgelesen und zur Software
dormakaba evolo Manager Ubertragen werden.

Pass Mode

Die Funktion, die es ermdéglicht, dass der c-lever
manuell in die offene Position gesetzt werden
kann.

Reset

Die Elektronik-Module der Komponenten kénnen
neu initialisiert werden. Dabei werden alle Daten
(Berechtigungen und Traceback) geléscht und
die Elektronik auf den Lieferzustand
zurlckgesetzt.

RTC

Real Time clock oder auch Echtzeituhr ist die
elektrische Uhr in den Komponenten.

Safe UID

Die Safe UID ist eine Sicherheitsfunktion flr
MIFARE. Bei Safe UID wird die Unikatsnummer
(UID) zusdatzlich verschlisselt auf dem
Medienspeicher abgelegt. Die UID wird nur dann
als gtltig erkannt, wenn die Daten in den
Benutzermedien Ubereinstimmen.

Sicherheitskarte C, -C1und -C2

Mit einer Sicherheitskarte wird eine SchlieBanlage
mit dem individuellen Schltssel initialisiert. Fur
jede SchlieBanlage wird eine individuelle
Sicherheitskarte bendtigt.
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Sitekey

Der Sitkey (MIFARE) oder auch Anlagenschlissel
ist ein spezifischer Schlissel, der individuell jeder
einzelnen SchlieBanlage zugewiesen wird. Dieser
Schlissel wird von einem Sicherheitschip
automatisch erzeugt. Dieser zusdatzliche
Sicherheitschip ist in jeder Komponente integriert
und regelt nach der Initialisierung das individuelle
Ver- und Entschlisseln aller Daten, die vom
System in die Benutzermedien geschrieben
werden.

Software KEM

Verwaltungs- und Konfigurations-Software fur
Zutrittssysteme.

Sondertage

Individuelles Zeitfenster fir ausgewdhlte
Sondertage. FUr Sondertage kénnen 2
verschiedene Tage, Sondertag A und Sondertag
B, angelegt werden. Damit ist es moglich zwei
Zeitfenster anzulegen.

Stamp

Der Stamp (LEGIC) ist der spezifische Schlissel
der individuell jeder einzelnen SchlieBanlage
zugewiesen wird. Gleichzeitig werden damit die
Benutzermedien initialisiert.

Standalone

Damit werden die Aktuatoren bezeichnet, die
nicht mit der zentralen Software verbunden sind
und die Zutrittsberechtigung selbst entscheiden.

Standalone Validierungs-Aktuator

Die standalone Aktuatoren kénnen auch als
Validierungs-Aktuatoren eingesetzt werden.

Tlrgruppe
In einer TUrgruppe werden mehrere Personen
oder Tiren zu einer Tlrgruppe zusammengefasst.
Die TUrgruppe wird als Identifikation in den
Aktuatoren gespeichert und der Turgruppe wird
ein Zeitprofil zugewiesen.

Unikatsnummer (UID)

Jedes Medium trégt eine Medium-Unikats-
Identifikations-Nummer. Die Nummer wird vom
Hersteller der Medien vergeben und kann nicht
gedndert werden.

Validierung

Die Validierung (Zeitstempel auf den
Benutzermedien) ist eine Aktivierung einer
Zutrittsberechtigung.

Whitelist

Die Whitelist ist eine in den Aktuatoren gefihrte
Liste der berechtigten Medien. Das Medium erhalt
nur dann Zutritt, wenn es in der Whitelist des
Aktuators aufgefihrt ist. Die Berechtigung wird
einem Medium entzogen, indem es aus der
Whitelist entfernt wird.
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Zeitfenster

Ein Zeitfenster definiert einen Zeitraum (mit Be-
ricksichtigung der Ferien, Sondertage,
Wochentage usw.), in welchem der Zutritt
gegeben ist. Mehrere Zeitfenster zusammen
bilden ein Zeitprofil.

Zeitprofil
Ein Zeitprofil ist die Definition eines zeitlichen
Verlaufs einer Berechtigung. Es wird dabei
festgelegt ab wann, bis wann, wdhrend welcher
Periode ein Medium Zutritt zu einem Aktuator
erhalten soll. Zeitprofile kénnen vorgdngig
definiert oder vor der Vergabe von
Berechtigungen angelegt werden.

Zutrittsrechte

Das Zutrittsrecht ist das ,Recht” eine Tur oder
TUrgruppe unter bestimmten Bedingungen zu
offnen.
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