


Esta es la realidad a la que se enfrentan hoy en dia todas las organizaciones de
servicios financieros, fintech y marcas: los estafadores estan lanzando ataques
impulsados por la inteligencia artificial a un ritmo mas rapido del que la mayoria de los
sistemas pueden adaptarse.

Mientras las organizaciones debaten los plazos de implementacion, los delincuentes ya
estan utilizando la inteligencia artificial y el aprendizaje automatico para eludir los
sistemas tradicionales de deteccion de fraudes en tiempo real. Hoy en dia, para prevenir
el fraude de forma eficaz, las organizaciones deben igualar la sofisticacion tecnologica
de los delincuentes.

En pocas palabras, hay que combatir el fuego con fuego.

Segun el estudio Javelin 2025 Identity Fraud Study, los costos del fraude de identidad
aumentaron considerablemente en 2024, con pérdidas totales en Estados Unidos que
ascendieron a algo mas de 27 000 millones de dodlares, lo que supone un impresionante
aumento del 19 % con respecto a los 22 800 millones de dolares de 2023.

Lo que hace gue este aumento sea especialmente alarmante es su amplitud: todos los
tipos de fraude registrados por Javelin aumentaron en pérdidas. La apropiacion de
cuentas (ATO), una de las favoritas de los estafadores, registré el mayor aumento,
pasando de 12,700 millones de ddlares en 2023 a casi 16,000 millones en 2024.

En México y América Latina la historia no es muy diferente, pues de acuerdo con cifras de
distintas organizaciones como la CONDUSEF, solo en México el fraude por suplantacion
de identidad registro un crecimiento explosivo del 84% durante 2024. Las pérdidas
economicas en el pais por fraudes bancarios alcanzaron cerca de los 14,500 millones de
pesos, consolidando al fraude como el delito con mayor incidencia a nivel nacional,
segun el reporte de la ENVIPE 2025 del INEGI.

A nivel regional, la Federacion Latinoamericana de Bancos (FELABAN) estima que el
cibercrimen drena anualmente cerca de 90,000 millones de ddlares de la economia de
LATAM.

Los estafadores se mueven mas rapido y a mayor escala, burlando las antiguas defensas
y dejando a muchas organizaciones luchando por mantener el ritmo.

Esta guia esta dirigida a instituciones financieras, empresas de tecnologia financiera y
marcas que estéen dispuestas a mejorar su estrategia contra el fraude, transformando la
gestion del fraude de una postura defensiva a un enfoque proactivo y centrado en el
cliente que impulse |la estabilidad, la seguridad y el crecimiento a largo plazo.

Se prevé que las pérdidas por fraude en los pagos en linea superen los
/\7| 362 000 millones de délares en los préximos cinco afios, y cada vez es
mas dificil y costoso combatir el fraude que provoca esas pérdidas.
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https://javelinstrategy.com/research/2025-identity-fraud-study-breaking-barriers-innovation
https://www.aarp.org/money/scams-fraud/javelin-identity-theft-report-2024.html
https://www.aarp.org/money/scams-fraud/javelin-identity-theft-report-2024.html
https://www.miteksystems.com/resource-library/research-reports/javelin-identity-fraud-report
https://www.condusef.gob.mx/?p=contenido&idc=448&idcat=1
https://revistapanoramalatino.com/tecnologia/robo-identidad-mexico-2024/
https://expansion.mx/tecnologia/2025/03/31/la-ia-es-amenaza-y-solucion-para-los-fraudes-financieros
https://expansion.mx/tecnologia/2025/03/31/la-ia-es-amenaza-y-solucion-para-los-fraudes-financieros
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2025/ENVIPE/ENVIPE_25_RR.pdf
https://www.felaban.net/noticias/375
https://www.felaban.net/noticias/375

Ponga a su equipo a la ofensiva: La escalada
de la guerra contra el fraude financiero

Una mitigacion eficaz del fraude es mas que una simple prevencion de pérdidas: es la
base de |la confianza de los clientes y del crecimiento a largo plazo. El éxito requiere una
combinacion personalizada y basada en datos de tecnologia, analisis y experiencia.

Cada ataque sofisticado y cada nueva técnica de estafa ponen de relieve la naturaleza
Implacable de este desafio, en el que los delincuentes aprovechan la inteligencia
artificial y el aprendizaje automatico, al tiempo que explotan las vulnerabilidades mas
rapido de lo que muchas organizaciones pueden responder.

El aumento de los fraudes por apropiacion de cuentas es indicativo de un problema
sistemico mucho mayor. Los delincuentes se dirigen a una amplia variedad de cuentas,
iIncluidas cuentas corrientes y de crédito, correo electronico, carteras digitales, teléfonos
moviles y redes sociales.

Las normas de autenticacion laxas, como la autenticacion multifactorial opcional o las
politicas de contrasenas permisivas, han impulsado el auge de los fraudes por
apropiacion de cuentas.

Los ciberdelincuentes no solo logran evadir la deteccion por parte de los consumidores
cuando cometen un gran numero de apropiaciones no autorizadas de cuentas
financieras y no financieras, sino también por parte de los propietarios de esas cuentas.

Este entorno exige que los bancos y las cooperativas de crédito, las empresas de
tecnologia financiera y las marcas replanteen fundamentalmente su enfoque de la
prevencion del fraude. Nunca ha habido tanto en juego, y el costo de la inaccion sigue
aumentando con cada trimestre que pasa.

—
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CAPITULO 1

., Por gue la |A es esencial para sus
estrategias de lucha contra el fraude?

Hoy en dia, el fraude requiere mas gue un enfogue unico para todos; es esencial contar
con defensas adaptables y en capas. La era de los sistemas estaticos basados en reglas
ha pasado, sustituida por soluciones dinamicas e inteligentes que evolucionan junto con
las amenazas emergentes.

Manténgase a la vanguardia implementando la inteligencia artificial y el aprendizaje
automatico para identificar nuevos patrones de fraude, como la creacion de identidades
sintéticas, los esguemas de abuso de personas mayores, la manipulacion de fraudes de
primera mano y las estafas en constante evolucion que los sistemas tradicionales no
detectan. También es fundamental proteger la experiencia del cliente minimizando los
falsos positivos, de modo que los clientes legitimos disfruten de un registro y unas
transacciones rapidas y seguras. La deteccion de fraudes basada en la inteligencia
artificial es esencial para lograr este equilibrio.

La investigacion de Javelin muestra que los consumidores qgue tienen conocimientos
practicos sobre inteligencia artificial apoyan mas que sus instituciones financieras utilicen
la |A para proteger sus cuentas e identidades.

Aunqgue poco menos de la mitad (47 %) de los consumidores se sienten en
@ general bien informados sobre la IAy su funcionamiento, el 81 % de ellos se
sienten muy comodos con que sus instituciones financieras utilicen la |A para
L la seguridad de sus cuentas y la proteccion contra el fraude. J

Esta aceptacion por parte de los consumidores es fundamental, ya que los bancos estan
empezando a incorporar mas IA en sus estrategias de mitigacion del fraude y en sus
practicas de verificacion y autenticacion de identidad. Las instituciones financieras se
encuentran entre las entidades que mas confianza inspiran a los consumidores, y parte
de la construccion y el mantenimiento de esa confianza consiste en garantizar que los
consumidores comprendan lo qgue su proveedor financiero esta haciendo para
protegerlos.

Las estrategias contra el fraude basadas en IA pueden lograr:

 |dentificacion en tiempo real de fraudes e Supervision equilibrada en tiempo real y
con identificaciones falsas, abusos a posterior a la transaccion.
personas mayores y estafas en constante

) * Analisis en tiempo real de millones de
evolucion.

patrones de gasto y comportamientos de
« Una experiencia del cliente fluida con un transaccion unicos.
minimo de falsos positivos.
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CAPITULO 2

Siete preguntas que debe
hacer al elegir un proveedor
de gestion de fraudes

Un socio solido en materia de fraude debe ser capaz de ayudarle a combatirlo con la
misma tecnologia y herramientas que utilizan los estafadores. Esto significa implementar
los ultimos avances en inteligencia artificial y aprendizaje automatico para reducir el
riesgo, las pérdidas y los gastos operativos, al tiempo que se protege a los clientes. Para
mejorar sus resultados en materia de fraude, necesita un socio con una amplia
experiencia que equilibre una solida proteccion contra el fraude con una experiencia del
cliente fluida, lo que favorece la confianza, el cumplimiento normativo vy la eficiencia
operativa a gran escala.

@ Deteccion mediante Al / Machine Learning

Pregunte a los proveedores: “Muéstrame como se adapta tu sistema cuando los
estafadores cambian de tactica. ;Puedes demostrar gue aprendes de los nuevos patrones
de fraude en tiempo real?”. Su socio debe basarse en modelos avanzados de |IA que
aprenden continuamente de millones de patrones de gasto unicos, lo que permite una
rapida adaptacion a los nuevos esquemas de fraude a medida que surgen.

oL Controles personalizables

Pregunte a los proveedores: "Expligueme como personalizaria las politicas de fraude para
nuestro modelo de negocio especifico y nuestra tolerancia al riesgo. ;Qué limitaciones
existen?”. Cada organizacion se enfrenta a perfiles de riesgo y requisitos operativos unicos. El
socio adecuado proporciona una gestion de politicas flexible que se adapta a sus
necesidades especificas en lugar de obligarle a ajustarse a marcos predeterminados.

> Cobertura integral

Pregunte a los proveedores: "“Muéstrame tu flujo de trabajo completo de gestion del fraude,
desde la supervision de las transacciones hasta la resolucion de disputas. ;COomo garantizas
el cumplimiento normativo en cada etapa?”. Sus servicios de operaciones contra el fraude
deben incluir todo, desde la supervision de las transacciones hasta el seguimiento de las
disputas, garantizando una cobertura completa en todo el ciclo de vida de |la gestion del
fraude.

@ Resultados transparentes

Pregunte a los proveedores: “; Pueden mostrarme exactamente coOmo toma decisiones su
sistema en materia de fraude? ;Qué métricas especificas proporcionaran para medir el
retorno de la inversion y el rendimiento?”, Evite las soluciones de caja negra. Las
organizaciones necesitan comprender como se toman las decisiones y medir el impacto de
sus inversiones en prevencion del fraude. Exija analisis e informes detallados que permitan
una optimizacidn continua.
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[Eq) Rigor normativo

Pregunte a los proveedores: “;CoOmo se mantienen al dia con los requisitos de KYC, AML,
OFAC, GDPR, PCIly Nacha? ;Pueden mostrarme su proceso de actualizacion de
cumplimiento?”. El cumplimiento no es estatico, requiere una atencion y adaptacion
continuas a medida gue evolucionan los requisitos.

& Gestion proactiva de riesgos

Pregunte: "Mas alla de detectar el fraude, ;coOmo nos ayudan a identificar las amenazas
emergentes y a optimizar nuestra estrategia contra el fraude? ;Pueden compartir ejemplos
de recomendaciones estratégicas que hayan hecho a clientes similares?”. Espere un analisis
de datos personalizado y recomendaciones estratégicas basadas en las tendencias del
sector y en su perfil de riesgo especifico.

_/” Escalabilidad y API

Pregunte: “;Con qué rapidez se puede integrar su solucion en nuestros sistemas existentes?
; Pueden demostrar capacidades de toma de decisiones en tiempo real y mostrarme su
documentacion sobre API?”, Asegurese de que pueden integrar la toma de decisiones
directamente en sus sistemas existentes para obtener proteccion instantanea y paneles de
control automatizados.

) Senales de alerta a tener en cuenta al evaluar a los socios contra el fraude:

®» Gestion de politicas inflexible que ® Analisis opacos («caja negra») sin
limita la personalizacion criterios de decision claros que
complican su pista de auditoria
®» Falta de métricas de rendimiento
concretas o falta de voluntad para ® Falta de deteccidn o toma de
compartir resultados decisiones en tiempo real
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CAPITULO 3

Como desarrollar una
estrategia moderna de
prevencion del fraude

Las estrategias eficaces contra el fraude unen a las personas, la coordinacion de datos y
la automatizacion en todos los puntos de transaccion. La gestion moderna del fraude
exige un enfoque holistico que conecte a la perfeccion la tecnologia, el analisisy la

experiencia humana para crear una proteccion integral, que incluye:

@ Supervision en tiempo real

Evalue al instante las transacciones
(crédito, débito, ACH, BNPL y nuevas vias
de pago) con una puntuacion de riesgo
dinamica impulsada por |IA que aplica
sofisticados modelos de riesgo para
adaptarse a los patrones emergentes.

Lﬂj Gestion automatizada de disputas
Los flujos de trabajo optimizados
resuelven las disputas rapidamente y
sacan a la luz patrones de fraude mas
profundos que, de otro modo, podrian
pasar desapercibidos. Busqgue soluciones
gue gestionen todo el ciclo de vida de las
disputas, agregando inteligencia que se
adapte a las tendencias de fraude.

b{; Analisis de consorcios y redes

La amplia inteligencia del sectory la
Informacion de toda la red permiten la
deteccion temprana de fraudes de
identidad sintética, campanas de phishing,
estafas romanticas, estafas a personas
mayores dirigidas a clientes vulnerables y
amenazas emergentes. Este enfoque de
iInteligencia compartida permite a las
organizaciones beneficiarse del
aprendizaje colectivo sobre nuevos
patrones de fraude.
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(‘\ Revisiones de riesgo continuas
Q dirigidas por expertos

Los controles adaptativos se actualizan
periddicamente para hacer frente a las
nuevas amenazas y los cambios en
materia de cumplimiento normativo. Los
sistemas deben basarse en las ultimas
tendencias del sectory en los
conocimientos analiticos para adoptar un
enfoque integral.

@ Atencion al cliente

Dote a los usuarios de herramientasy
recursos para reconocer, denunciary
prevenir el fraude. La educaciony la
participacion convierten a los clientes en
socios en la prevencion del fraude, lo que
a menudo permite detectar actividades
sospechosas antes de que se produzcan
pérdidas.

cf:P Integracion perfecta de API

Las APl avanzadas incorporan la toma de
decisiones directamente en los sistemas
para ofrecer proteccion instantaneay
paneles de control automatizados y
practicos. Esta integracion garantiza que la
Inteligencia sobre el fraude llegue a todos
los sistemas relevantes en tiempo real.



Aumento de |los riesgos de fraude:
A quiéenes afecta y como adelantarse

Las empresas de tecnologia financiera no pueden permitirse ignorar estas tendencias de
fraude: a medida que aumentan las estafas y las apropiaciones de cuentas mediante

inteligencia artificial, cada cliente afectado representa una pérdida de ingresos, multas
reglamentarias y danos a la marca que tardan anos en repararse en el mercado actual de
servicios financieros, impulsado por la confianza.

CATEGORIAS DE RIESGO CLAVE A SEGUIR:

4 )

Fraude de identidad

Coémo funciona:

Los estafadores combinan datos robados y sintéticos
(por ejemplo, numeros de seguro social) para abrir
nuevas cuentas, crear historiales «limpios» u obtener
acceso no autorizado.

A quiénes afecta:

Ninos, inmigrantes, consumidores con historial
crediticio limitado, cualquier persona cuyos datos se
vean expuestos en violaciones de seguridad.

Como detener el fraude:
» \erificacion de identidad mediante |A en el
momento del registro

« Comprobaciones de velocidad entre instituciones
« Datos compartidos del consorcio contra el fraude

* Puntuacion de riesgo continua
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4 )

Apropiacion de cuentas

Como funciona:

Utilizando credenciales robadas o obtenidas
mediante phishing, los estafadores obtienen el
control de cuentas bancarias, de correo electronico
O redes sociales legitimas de los clientes para robar
fondos o cambiar informacion personal.

Quiénes se ven afectados:

Todos los grupos demograficos, con un mayor riesgo
para los usuarios moviles/digitales y aguellos con
una autenticacion débil.

Como detener el fraude:
« Biometria conductual y huellas digitales de
dispositivos

« Autenticacion multifactorial sélida y en tiempo
real

» Verificaciones de velocidad de inicio de sesiony
desafios escalonados




Ataques de phishing y |

suplantacion de identidad

Como funciona: Los delincuentes envian correos
electronicos, mensajes de texto o llamadas falsas
haciéndose pasar por marcas de confianza (bancos,
agencias, soporte técnico) y presionan a sus victimas
para que hagan clic en enlaces, introduzcan datos
confidenciales o transfieran fondos con urgencia.

A quiénes afecta: Adultos mayores, nuevos
iInmigrantes, personas con menos conocimientos
tecnoldgicos y cualguier consumidor activo en el
ambito digital.

Como detener el fraude:
» |dentificadores de llamadas/blogueadores de
llamadas spam basados en inteligencia artificial.

« Alertas de pago/fraude en tiempo real.

 Educacion y capacitacion proactiva de los
clientes.

« Scripts de fraude en el canal y advertencias de

estafa.

Z

elle, Venmo y otras
estafas de pago P2P

Como funciona: Los estafadores solicitan dinero a
través de aplicaciones de pago entre particulares
(P2P) (Zelle, Venmo o Cash App), a menudo
alegando una emergencia, haciéndose pasar por
representantes bancarios o tecnoldgicos, o
fingiendo una transaccion.

A quién afecta: Consumidores con cuenta bancaria,
especialmente trabajadores temporales, adultos
jovenes y usuarios de plataformas de pago P2P.

Como detener el fraude:
* Puntuaciony limitacion del riesgo de las
transacciones P2P

» ;Esta seguro? Alertas basadas en el contexto

» Listas negras de numeros y bloqueos de
transacciones basados en escenarios

— 0@

(

Estafas de inversion (criptomonedas)

~

Como funciona: A las victimas se les prometen altos
rendimientos de falsas plataformas de intercambio de
criptomonedas, esquemas Ponzi o estafas para
hacerse rico rapidamente, gue a menudo se difunden a
través de ingenieria social o plataformas de
negociacion falsas.

A quiénes afecta: JOvenes adultos, inversionistas y
cualquier persona que busque inversiones alternativas
O nuevas tecnologias

\-

Como detener el fraude:
 Monitoreo de carteras y etiguetado de salidas

* Analisis de patrones de transacciones

« Alertas de fraude superpuestas para transferencias
de criptomonedas

 Educacion al cliente y herramientas de
identificacion de estafas

/

~

Fraude propio: disputas y
tergiversacion

Como funciona: Los clientes realizan reclamaciones
falsas 0 hacen un uso indebido de los procesos de
disputa (por ejemplo, alegando que una transaccion
legitima es fraudulenta), exagerando las pérdidas y
haciendo un uso indebido de las devoluciones.

A quién afecta: A todos los segmentos de clientes;
se observa un aumento frecuente en situaciones de
dificultades financieras o de creciente presion
economica.

Como detener el fraude:
* Analisis del comportamiento y de las
transacciones

« Reconocimiento de patrones de disputas
mediante A

« Educacidn sobre reclamaciones falsas

 Umbrales adaptativos en las revisiones de
disputas

\_ )
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stafas romanticas y a personas mayores
dirigidas a clientes vulnerables.

Como funciona: Los estafadores se ganan la
confianza durante semanas o meses (a menudo a
través de plataformas de citas o redes sociales) y
luego se aprovechan de la vulnerabilidad emocional
de las victimas para obtener fondos o credenciales.

A quién afecta: Solteros (especialmente mujeres
mayores), personas mayores, usuarios
emocionalmente vulnerables, aislados o sin
experiencia digital.

Como detener el fraude:
o Supervision mediante IA/ML de los patrones de
transferencia/comunicacion

« Alertas para categorias de pago recurrentes y de
resgo

» Alfabetizacion digital y educacion sobre estafas

« Comparacion de patrones adaptativa para estafas
a largo plazo

\_ v




4 )

Compromiso del correo electronico
empresarial (BEC)

Como funciona:

Los estafadores comprometen o suplantan correos
electronicos de empresas o proveedores, solicitando
cambios urgentes en transferencias bancarias o ACH
a cuentas fraudulentas, ademas de utilizar técnicas
de ingenieria social y spear phishing.

A quiénes afecta:

Pegquenas empresas, equipos financieros de
empresas, cualquier persona autorizada para realizar
pagos.

Como detener el fraude:
e Verificacion del nombre del beneficiario

» Devolucion de llamadas obligatoria/verificacion
en dos pasos para cambios en transferencias
bancarias o ACH

e Supervision de cuentas y comportamientos

« Analisis de pagos salientes

-

Skimming y shimming

Como funciona:

Se instalan dispositivos de forma encubierta en
cajeros automaticos, surtidores de gasolina o puntos
de venta para capturar los datos de las tarjetas desde
la banda magnética o el chip. Los datos se clonany
se venden o se explotan directamente.

A quiénes afecta:

A los usuarios de tarjetas de débito y crédito en
cajeros automaticos, puntos de venta o terminales
desatendidos (por ejemplo, lugares muy transitados).

Como detener el fraude:
» Pagos sin contacto y tokenizados

« Alertas de transacciones en tiempo real por uso
sospechoso

« Desactivacion de tarjetas utilizadas en terminales
comprometidas conocidas

\_ _/
4 )

Estafas de reembolso/pago en exceso

Como funciona:

El estafador envia «demasiado» dinero (normalmente
a través de una cuenta pirateada) y solicita que se le
reembolse el exceso, dejando a la victima
responsable del pago original si se revierte.

A quiénes afecta:

Propietarios de peguenas empresas, vendedores en
linea (por ejemplo, mercados, Etsy, trabajadores
temporales).

Como detener el fraude:
* Retener durante mas tiempo los fondos
procedentes de fuentes marcadas

* Deteccidn automatizada de anomalias y
comprobaciones con |A

* Advertencias claras a los clientes contra
reembolsos/pagos en exceso desconocidos
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-

Estafas emergentes que aprovechan
las nuevas tecnologias

~N

Como funciona:

Los delincuentes utilizan nuevas herramientas
digitales, voz/video de |A (deepfakes), estafas con
codigos QR o suplantacion de identidad a través de
canales emergentes.

A quiénes afecta:

Los primeros usuarios, los usuarios de tecnologia
financiera, cualquier persona expuesta a nuevas
aplicaciones de pago o canales de comunicacion
desconocidos.

Como detener el fraude:
 Deteccion adaptativa de fraudes y simulacion de
escenarios.

« Actualizaciones continuas de las reglas de IA/ML.
» Alertas tempranas a nivel de red/consorcio.

 Formacion en tiempo real para el personal y los
clientes.

10



CAPITULO 4

. COmo pueden los lideres de
servicios financieros mejorar sus
programas contra el fraude?

Los bancos y las empresas de tecnologia financiera que se enfrentan a carteras
fragmentadas de proveedores de soluciones contra el fraude estan impulsando la
consolidacion para reducir la complejidad y eliminar costosos solapamientos. Un
programa integral contra el fraude requiere un enfoque sistematico que aborde
simultaneamente las personas, los procesos y la tecnologia. Los lideres de |los servicios
financieros deben comenzar con estos siete pasos:

/\ Evalle su riesgo

Analice las tendencias histoéricas de fraude y las vulnerabilidades especificas de su
organizacion y su base de clientes. Comprender donde entra el fraude en su ecosistemay
coOmo evoluciona con el tiempo proporciona la base para realizar mejoras estratégicas. Esta
evaluacion se vuelve aun mas critica dada la tendencia al alza constante de los atagques de
fraude en todos los tipos.

~ Defina sus métricas

Establezca indicadores clave de rendimiento (KPI) para la relacion entre el fraude y las
ventas, los costos de las disputas, los falsos positivos y las medidas de la experiencia del
cliente. Unas métricas claras permiten evaluar objetivamente la eficacia del programay
orientar las decisiones de asignacion de recursos. Contar con capacidades de medicion
precisas es esencial para demostrar el retorno de la inversion.

& Audite los recursos

Probablemente ya cuente con varios socios para la lucha contra el fraude, pero ¢ hay
solapamientos o lagunas? Trace un mapa de las capacidades, las areas de cobertura y los
costos de |los proveedores para identificar redundancias y puntos ciegos. Esto revelara
oportunidades de consolidacion que reducen la complejidad y mantienen una proteccion
integral.

(L) Controles por capas

Utilice la supervision en tiempo real, el analisis posterior a la transaccion, los paneles de
control automatizados y la inteligencia de incorporacion. La supervision durante la
autorizacion, junto con un analisis mas amplio, permite un reconocimiento integral de
patrones en todas las etapas de la transaccion.
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23 Elija socios flexibles

Priorice la transparencia y la reduccion comprobada del fraude por encima de marcos
rigidos o sistemas opacos. Los socios deben demostrar resultados medibles y proporcionar
una visibilidad clara de sus procesos de toma de decisiones. Dada la rapida evolucion del
panorama de amenazas, la flexibilidad y la adaptabilidad son fundamentales.

] Supervise y adaptese

Revise periddicamente el rendimiento y efectue los ajustes necesarios. Las tacticas de
fraude evolucionan constantemente, lo que requiere una evolucion correspondiente en las
estrategias defensivas. La contratacion continua de servicios contra el fraude garantiza una
adaptacion constante a las nuevas amenazas.

IR Eduque

Proporcione alertas, recursos de prevencion y mecanismos de notificacion claros para los
clientes. Una base de clientes informada amplia significativamente sus capacidades de
deteccion de fraudes. Esta educacion cobra especial importancia a medida que aumenta la
adopcion de la inteligencia artificial y los consumidores necesitan comprender como les
protege su institucion financiera.

Checklist de optimizacion para
responsables de programas
antifraude:

Analisis historico de riesgos y
evaluacion de vulnerabilidades

Indicadores clave de rendimiento
claros para indices de fraude,
costos de disputas y experiencia
del cliente

Auditoria tecnologica que
compare las capacidades
Internas con las ofertas de los
SOCIOoS

Controles por capas en tiempo
real y posteriores a la transaccion

Supervision continua, adaptacion
y educacion del cliente.

* @80 Tech
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Resultados reales con SoFi Tech Solutions

Las organizaciones que utilizan la plataforma de riesgo de pagos (PRP) vy los servicios de
operaciones contra el fraude de SoFi Tech Solutions han logrado mejoras significativas y
cuantificables en la eficacia de su gestion del fraude.

4 )

Caso practico 1

Una empresa fintech B2C que
Implemento los controles PRP en
tiempo real de SoFi Tech Solutions
experimento una reduccion del 35 %
en las transacciones fraudulentas, al
tiempo que mantuvo una experiencia
de cliente fluida. La combinacion de la
puntuacion dinamica del fraude y los
controles personalizables elimino los
falsos positivos que antes frustraban a
los clientes legitimos.

\- Y,
Y

Caso practico 3

Los clientes que utilizan la puntuacion
de riesgo de transacciones de SoFi
Tech Solutions (Gscore), una
puntuacion de riesgo basada en el
aprendizaje automatico que evalua el
riesgo de las transacciones con tarjeta
en tiempo real, obtuvieron un ahorro
medio del 18 % en disputas por fraude
y un ahorro del 11 % en gastos
operativos. Ademas, observaron una
mejora adicional del volumen de
transacciones de 24 puntos basicos
(pb), lo que mejord los pb de
Intercambio de ingresos en promedio.

4 )

Caso practico 2

Una plataforma bancaria digital para
pymes aprovecho el panel de control
de riesgos y el analisis integral de
fraudes de SoFi Tech Solutions para
optimizar sus politicas contra el fraude.
Gracias a las consultas periddicas con
el equipo de operaciones contra el
fraude de SoFi Tech Solutions y al
acceso al Risk Data Mart, lograron una
mejora del 15 % en la precision de la
deteccion de fraudes, al tiempo que
redujeron los falsos positivos. La
Informacion sobre el rendimiento
permitido perfeccionar las politicas
basadas en datos, l[o que mejoro tanto
la seguridad como la experiencia del
cliente.

\_ )

\ /
(Y

Caso practico 4

Un servicio bancario en linea lider
Implemento el panel de control de
riesgos PRP vy los servicios de
consultoria de SoFi Tech Solutions
para perfeccionar continuamente su
estrategia contra el fraude. Las
revisiones periodicas del rendimiento
y el acceso a analisis de tendencias
agregados les permitieron adelantarse
a los patrones de fraude emergentes,
lo que se tradujo en una mayor
eficacia de las politicas y una mayor
confianza de los clientes gracias a la
prevencion proactiva del fraude.

\ /

Estos resultados demuestran gue una gestion eficaz del fraude no consiste solo en
prevenir perdidas, sino en permitir el crecimiento del negocio mediante una mayor
confianza de los clientes y una mayor eficiencia operativa.

S 900 Tech
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La plataforma de riesgo de pagos
SoFi Tech Solutions:Un enfoque integral

Nada dana mas rapidamente las relaciones con los clientes que bloguear transacciones
legitimas o crear fricciones innecesarias en momentos criticos. Ahi es donde la
plataforma de riesgo de pagos SoFi Tech Solutions, una plataforma de deteccidn de
fraudes y gestion de riesgos basada en inteligencia artificial, proporciona informacion
sobre riesgos en tiempo real que distingue entre amenazas reales y el comportamiento
normal de los clientes, garantizando |la seguridad sin comprometer la experiencia del
usuario.

Los usuarios pueden lograr la mejor respuesta para cada cliente mediante controles en
tiempo real (supervision de autorizaciones) con revisiones exhaustivas posteriores a las
transacciones y supervision en todos los canales. Este enfogue dual detecta las
amenazas en multiples etapas, lo que evita perdidas durante la propia transacciony
permite aprender de los patrones que surgen con el tiempo. El motor de verificacion
instantanea SoFi Tech Solutions (GIVE) mejora esta capacidad al proporcionar una
verificacion inmediata de la identidad o de |las cuentas bancarias externas para confirmar
Su existencia, estado y senales de riesgo asociadas en momentos criticos.

Los programas contra el fraude mas eficaces reconocen que la automatizacion requiere
algo mas que ajustar las reglas existentes; también se integra con las operaciones
comerciales. Las organizaciones que utilizan SoFi Tech Solutions Fraud Operations se
benefician de un asesoramiento continuo sobre riesgos que adapta su estrategia a
medida que surgen las amenazas y evolucionan las necesidades empresariales. En la
primera mitad de 2025, el equipo de Operaciones contra el Fraude de SoFi Tech
Solutions ahorrd a los clientes mas de 1,2 millones de ddlares en las areas de identidad,
primera parte, ACH, abuso de disputas y fraude a personas mayores.

ESTRATEGIAS ADAPTABLES QUE AYUDAN A LAS ORGANIZACIONES
A MOVERSE MAS RAPIDO Y PROTEGER LA EXPERIENCIA DEL CLIENTE

Los programas dinamicos contra el fraude, respaldados por analisis, tecnologia
adaptable y asesoramiento de expertos, pueden transformar la prevencion del fraude en
un activo empresarial. Para las instituciones financieras, las fintech y las marcas, un
enfogque proactivo reduce el riesgo y los costos, al tiempo que fomenta la confianza de
los clientes, la eficiencia y el crecimiento.

La gestion proactiva del fraude ofrece:

 Reduccion del riesgo y los costos * Ventaja competitiva gracias a una
operativos seguridad superior

 Mayor confianza y satisfaccion de  Base para un crecimiento
los clientes empresarial sostenible

S 900 Tech
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/ POr que 10s clientes
cligen Soki lech

SOlutions para oS
servicios de fraude”

SoFi Tech Solutions ofrece operaciones escalables y eficientes que se
ajustan a las normas reglamentarias y a las tendencias cambiantes en
materia de fraude. Nuestra amplia experiencia en la deteccion de fraudes y
la gestion de riesgos permite a los clientes centrarse en el crecimiento de
Su negocio principal, al tiempo que protegen a sus clientes.

(D Cobertura integral contra el fraude

Desde la deteccidon en tiempo real hasta
la investigacion y resolucion de casos,
SoFi Tech Solutions ofrece servicios
integrales contra el fraude adaptados a
las necesidades especificas de cada
programa.

17 Soluciones personalizables

Disenamos controles contra el fraude que
se adaptan a perfiles de riesgo
especificos, objetivos de programasy
expectativas de experiencia del cliente.

17 Excelencia operativa

Nuestros equipos dedicados a la lucha
contra el fraude siguen protocolos de
investigacion detallados, analisis de las
causas fundamentales y practicas de
documentacion claras, lo que garantiza
una gestion de casos de calidad vy el
cumplimiento de los acuerdos de nivel
de servicio.

2 900 Tech
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Eg) Cumplimiento normativo

Nuestro equipo permite el cumplimiento
de las directrices KYC, AML, OFAC y
Nacha, minimizando el riesgo de
iIncumplimiento.

. Tecnologia avanzada

Aprovechando las herramientas lideres
del sector, el analisis de datos vy el
aprendizaje automatico, nos
mantenemos a la vanguardia de las
tendencias en materia de fraude, al
tiempo que minimizamos los falsos
positivos y las fricciones operativas.

/\ Gestion proactiva de riesgos

Mas alla de la deteccion y la gestion del
fraude, identificamos las amenazas
emergentes, recomendamaos ajustes en
las normas y compartimos informacion
para mejorar la postura general de los
clientes frente al fraude.
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La evolucion de una gestion reactiva del fraude a una estrategia proactiva y centrada en
el cliente representa algo mas que una simple mejora operativa. Genera una ventaja
competitiva. Las organizaciones que adoptan esta transformacion se posicionan no solo
para sobrevivir al panorama actual de amenazas, sino para prosperar a pesar de |los retos
gue plantea.

La clave esta en comprender que la gestion moderna del
fraude se basa fundamentalmente en el equilibrio entre:

e La seguridad y la experiencia del cliente
» La proteccion en tiempo real y el analisis posterior a la transaccion

 La inteligencia automatizada y la experiencia humana.

Al integrar multiples herramientas de prevencion del fraude, incluidas plataformas de
resgo, sistemas de verificacion y consultoria operativa, las organizaciones pueden pasar
de una gestion del fraude puramente defensiva a un valor empresarial estratégico.

* @00 Tech
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;Esta listo para ponerse en contacto con un especialista en fraude?
Pongase en contacto con nosotros hoy mismo para realizar una
evaluacion de su programa de fraude.

@ @ tech.sofi.com Contactanos

© 2026 SoFi Technology Solutions, LLC. Todos los derechos reservados.

SoFi Technology Solutions, LLC es una empresa de tecnologia, no un banco. SoFi Technology Solutions se asocia con bancos

emisores y otras instituciones financieras para habilitar servicios bancarios y servicios financieros relacionados en las
jurisdicciones aplicables.
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