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Fokusomrader for indsatsen mod svindel med
betalingskort

Nets er Danmarks sterste udbyder af digitale betalingslasninger, og vi har
derfor en del af ansvaret for at beskytte danskerne mod digital svindel.
Vores indsats er fokuseret pa at unders@ge og analysere omfanget,
arsagerne og konsekvenserne af digital svindel — og anvende den viden
til at forebygge fremtidens svindel.

Her praesenterer vi nogle af de vigtigste tendenser inden for digital svindel,
viser omfanget af svindlen og identificerer de mest udsatte omrader. Vi
fremhaver ogsa danskernes tillid til digitale lgsninger — fordi systemerne
omkring digital betaling i hgj grad er tillidsbaserede.

Omfanget af digital svindel er stigende. Og i takt med fremkomsten og
udbredelsen af nye teknologier bliver bekeempelsen af det endnu mere
kompleks. Det er derfor ngdvendigt, at alle aktarer pd omradet arbejder
endnu teettere sammen. Vi deler her nogle af vores indsigter om digital
svindel for at bidrage til en del af det arbejde — og til en informeret debat
om, hvordan alle aktgrer kan samarbejde endnu mere om at beskytte
samfundet mod svindel.

Nets ser behov for et specialiseret og mere operationelt beredskab
mod digital svindel bestdende af bade offentlige og private aktgrer med
indsigt i svindlernes metoder. Det skal sikre en staerk, koordineret indsats
mod digitale svindelfors@g gennem nye tiltag.

Udgivelsen er baseret pa data, som vi i Nets har sarlig indsigt i, interviews
med eksterne og interne eksperter, offentligt tilgaeengeligt data, samt en
undersggelse fortaget i april 2024 i samarbejde med analysevirksomheden
Norstat.

I Nets haber vi, at dette kan bidrage til en bredere debat om, hvordan vi kan

styrke tilliden i det danske samfund — og forebygge den digitale svindel,
som truer med at underminere den.
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Digital svindel

e lande, hvor tilliden mellem Mic DKKC

1€ tiverde et afspejl 90
sig i vores stadig mere digitaliserede samfund
Tillid er en central vaerdi i samfundet og er grundlaeggende
for vores model for betalingslgsninger. Men digital svindel
truer med at erodere tilliden til de Igsninger — og mellem 70
borgere, til virksomheder og til myndigheder.
60

Det er vigtigt, at den enkelte borger er opmaerksom pa den
@gede risiko for svindel. Men det er maske endnu vigtigere,
- at vi som samfund — pa bade virksomheds- og myndig- 50

"~ hedsniveau - i endnu hgjere grad samarbejder for at kunne o |
opretholde vores tillidsfulde samfund, som er afggrende for R
den gkonomiske og sociale udvikling i Danmark. 40
B
1 Antallet af misbrugssager med betalingskort viser periodiske s | 30
‘ | udsving. Selvom tredje kvartal 2024 viser en nedgang, ser vi
| . entydelig veekst i det digitale misbrug over tid. De seneste
tiltag har haft en positiv effekt pa kort sigt, men erfaring N 20
viser, at svindlerne konstant tilpasser sig og falger med =
udviklingen — og at vi i faellesskab ma holde fast og fortseette
. g 10
indsatsen for at vaerne om tillidsbaserede samfund.
0
%

Andel af misbrug, der skyldes manipulationssvindel
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Samlet veerdi af misbrug med danskudstedte betalingskort i Danmark i perioden 2022-2024.

Datagrundlag: Kunder hos Nets og inkluderer bade fysisk og digitalt misbrug.
Kilde: Nets

Manipulationssvindel udger i
dag en betydelig - og stadig
stigende — andel af det
samlede svindelomfang. En af
de nyere metoder involverer
brugen af social engeneering.
Et eksempel herpa er falske
kampagner pa sociale medier,
hvor kendte personers
ansigter og stemmer bliver
manipuleret og udnyttet

for at lokke intetanende
individer til at investere

starre summer i eksempelvis
kryptovaluta, hvor man lokkes
til at reinvestere efter hurtige
gevinster.




Manipulation driver udviklingen

En af de vaesentligste arsager til den stigende svindel er
manipulation. Kriminelle manipulerer ofre gennem sofistikeret
social engineering til at udlevere oplysninger eller overfgre
penge.

Sikkerhedsforanstaltningerne omkring digitale betalinger er
de seneste ar blevet styrket i hgj grad — med @get regulering,
2-faktor-godkendelse ved betalinger pa nettet, indfersel

af QR-kode i MitID-appen — og andre, lignende tiltag.
Paradoksalt er det, at svindlen ikke er faldet, men tvaertimod
steget i samme tidsperiode.

Det skyldes, at kriminelle ogsa forbedrer deres evner og
metoder. Iseer fremkomsten og brugen af generativ Al har
styrket de kriminelle. Det gar det nemmere eksempelvis at
lave falske stemmer, billeder, tekster og saerligt hjemmesider,
som virker trovaerdige og autentiske.

Teknologiens fremskridt kan dermed udnyttes bade til gavn
og skade, og vi ser et vdbenkaplgb mellem de kriminelle — og
dem, der forsgger at beskytte vores systemer og tilliden til
vores betalingslgsninger.
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Social engineering

Social engineering er en made at udnytte menneskers psykologi,
folelser og tillid — og er de seneste ar blevet et mere udbredt
feenomen inden for digital svindel.

Kriminelle udgiver sig for at vaere palidelige personer, virksomheder
eller myndigheder for at vinde offerets tillid. De bruger taktikker som
efterligning og overtalelse til at fa adgang til felsomme oplysninger
som adgangskoder, skonomiske data og bestemte systemer. De
kriminelle vil i hajere grad end tidligere involvere sig og investere tid
i bedrageriet, f.eks. ved laengere telefonopkald, hvor de skaber et
band til offeret gennem en opdigtet historie.

Alle kan blive ofre for digital svindel. Det er ikke kun aldre eller

uerfarne, men ogsa unge og digitalt kompetente personer, som
bliver snydt. Svindlerne tilpasser nemlig deres angreb til forskellige
malgrupper, situationer og platforme. De udnytter ofrenes falelse af
hast, frygt eller nysgerrighed til at fa dem til at handle impulsivt eller
uforsigtigt.

Der er mange arsager til, at forskellige mennesker bliver snydt. £ldre
kan vaere mere tilbgjelige til at stole pa falske henvendelser, der
udgiver sig for at vaere fra myndigheder, banker og lignende. Yngre
og digitalt indfedte er til gengzeld ofte s vant til konstant at swipe, at
de kan overse sma advarselstegn i farten. En ny tendens er, at unge

i hgjere grad end tidligere er i de kriminelles sagelys. Vi ser, at iseer
aldersgruppen 15-24 ar ser ud til at vaere i hgjere risiko for at komme
pa afveje — f.eks. lokket af udsigten til store gevinster pa kryptovaluta.

NETS HAR SPURGT DANSKERNE:

41

af danskerne angiver, at de har
mindre tillid til sikkerheden omkring
betalinger og digital faerden, end de
havde for tre ar siden.

Kun

14

mener at have mere
tillid i dag.

45

angiver, at de hverken er mere
eller mindre tillidsfulde i dag,
end de var for tre ar siden.



Phishing, smisching, vishing og spoofing Falske hjemmesider

Det er nemt at blive lokket af et godt tilbud, en falsk e-mail Tidligere kraevede det bade betydelig teknisk viden og god Ifzlge certificeringsordningen E-maerket eksisterer der
eller en venlig stemme i telefonen. Men digital svindel kan sproglig forstaelse at udfare disse angreb. Men adgangen til over 200.000 falske hjemmesider, der retter sig mod
have store konsekvenser for bade pengepungen og avancerede veerktgjer og generativ Al har gjort svindelfor- Danmark. Kriminelle efterligner legitime sider for at narre

forbrugere til at indtaste deres personlige og finansielle
oplysninger. Det kan veere en tro kopi af den originale

privatlivet. s@gene mere sofistikerede og svaerere at opdage.

E-mails, sms’er og opkald - de fleste borgere er Der er nu luget ud i de sproglige fejl, der far kunne afslgre hjemmeside med samme produkter og billeder, men med
efterhanden bekendt med disse svindelmetoder, isaer et svindelforsgg, hvilket gar det vanskeligt selv for digitalt en lille bevidst tastefejl i forretningens navn eller URL.
phishing, som er blevet et almindeligt begreb. Phishing kompetente personer at gennemskue. Her bestiller forbrugerne varer, som de er vant til, men
involverer falske e-mails, der ligner beskeder fra betroede modtager aldrig noget.

kilder, sasom banker eller myndigheder — hvormed de Samtidig er omfanget af disse angreb vokset betydeligt.

kriminelle fisker efter borgernes fortrolige oplysninger. Det er blevet muligt i et hidtil uset omfang at automatisere P& samme made opretter svindlerne sider, der skal
Smishing er den samme taktik via sms-beskeder, og vishing og skalere svindelforsagene — og dermed producere og ligne Nets eller MitID for at franarre ofre deres

sker gennem telefonopkald, hvor kriminelle udgiver sig for udsende store maengder af falske beskeder og opkald, betalingskortoplysninger og andre fortrolige

at veaere nogen, de ikke er. hvilket ggr det svaerere for den enkelte borger at forblive informationer. Nets lukker i gennemsnit 100 hjemmesider

opmaerksom og at skelne mellem sandt eller falsk. om maneden, som er fors@g pa at kopiere Nets-sider.
Mens phishing, smishing og vishing har til formal at fa folk
til at videregive information, handler spoofing om at skabe
en trovaerdig facade for svindleren. Her manipulerer ved-

kommende sin egen identitet eller placering for at fremsta

troveerdig. Eksempler kan vaere:

NETS HAR SPURCT DANSKERNE:

Telefonspoofing: Her ser det ud som om, opkaldet MitiD Kundesupport
kommer fra et almindeligt dansk nummer. Det nummer
er ofte “lant” af en intetanende borger. Hvis du forsager

at ringe tilbage, vil opkaldet ga til denne person, Din adgang til MitiD vil blive o
som den kriminelle har ”Iant” nummeret af og ikke til midlertidigt suspenderet d. /o

svindleren selv. 22/01, his du ikke fornyer dit MitID.

. E-mail- og hjemmesidespoofing: Svindleren ?E;ngﬁp gores via folgende link: af danskerne svarer, at de er bekymrede for, at
manipulerer e-mailadresser eller domaenenavne, sa de Med venlig hilsen, kunstig intelligens kan bruges til gkonomisk
ligner officielle kilder, hvilket kan fa beskeder til at ligne MitID kundesupport

svindel eller misbrug ved f.eks. at lede dem til
falske hjemmesider, der udgiver sig for at vaere
nogen, som brugeren normalvis har tillid til.

26-

svarer neutralt, mens 9 % er
ubekymrede.

interne e-mails eller beskeder fra familiemedlemmer.
«  GPS- og IP-spoofing: Svindleren skjuler sin placering
eller identitet ved at manipulere tekniske data, hvilket
ger dem svaerere at spore.




INTERVIEW

CASE: Digital svindel udfordrer tilliden
— politiet kamper imod for at sikre trygheden

Digital svindel har en markant indvirkning pa tilliden i
samfundet. Det handler ikke kun om de gkonomiske tab, men
om noget langt dybere — borgernes tillid til at kunne navigere
sikkert i det daglige liv. Som Kresten Munksgaard bemaerker, kan
svindel rykke ved den grundlaeggende tillid, hvilket kan have en
samfundsskadelig effekt, selv nar de enkelte belgb ikke er store:
“Tillid og tryghed haenger sammen. Det giver tryghed, nar vi har
tillid til hinanden. Samtidig er det ikke nadvendigvis dem, der
feler sig mest utrygge, som er mest udsatte for digital svindel.
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Vitaler inden for forebyggelse om funktionel utryghed. Du laser
din cykel og din hovedder, selvom det ikke er din skyld, hvis
noget bliver stjalet. Mélet er at finde lgsninger, der ikke koster
for meget eller begraenser borgernes personlige frihed, men
som stadig har stor effekt, nar det kommer til at skabe tryghed.
For politiet handler det om at give borgerne mulighed for at
finde den rette balance mellem beskyttelse og frihed. Og for en
pris, der er til at betale.”

Hvem er i fare for at blive snydt?

/ldre borgere er sarligt udsatte for investerings- og
datingsvindel, fordi de ofte har starre opsparinger,

hvilket er med til at gere dem til et mere attraktivt mal for
svindlerne. Selvom de faler sig mere utrygge online, er deres
forsigtighed en beskyttelse mod de mindre, men hyppigere
former for svindel. Unge derimod falder oftere for billet- og
handelssvindel. Deres store tillid til egne digitale evner gar
dem mindre opmaerksomme pé faresignaler, fordi de hurtigt
swiper og traffer beslutninger pé autopilot. Selvom svindlen
ofte involverer mindre belgb, sker det hyppigere, fordi de
overser advarselstegnene i farten:

"Det labende fokus p3 at forklare om svindel og indsatsen
imod den har gjort en forskel for de aldre, der gerne vil leere
og er villige til at lytte. Zldre er blevet mere papasselige og
stiller spgrgsmal. Nar de falder i felden, er det ofte fordi
autoritetstroen tager over. Omvendt kan vi se, at de unge har
travlt og feler sig beskyttet af, at de har styr pé teknologien.
Men at vaere digitalt indfadt betyder ikke ngdvendigvis, at
man kan gennemskue svindel — Vi ser ogsa mange unge falde i
svindlernes feelder.”

Svindelmetoderne udvikler sig — og politiet ma folge med
Social manipulation er seneste skud pa stammen for de
digitale svindlere: Den digitale svindel har gennemgaet en
markant udvikling over de seneste ar. Svindlerne opererede
tidligere med at stjele papkort og koder til netbanker.

Da MitID blev indfert, blev det betydeligt svaerere for
svindlere at overtage personers identitet. Men med hver ny
sikkerhedsforanstaltning opstar nye svindelmetoder. Derfor er
indsatsen mod digital svindel en evig kamp, hvor teknologiske
lzsninger og kriminelle teknikker udvikler sig side om side.
Seneste skud pa den kriminelle stamme er avanceret social
manipulation.

”"Det, vi ser nu, er en stigning i sociale svindelmetoder. De
kriminelle udnytter folks tillid til naere relationer, sdsom
familiemedlemmer eller venner. En typisk fremgangsmade
kan veere, at svindleren udgiver sig for at vaere en ven eller et
familiemedlem, der har faet et nyt telefonnummer og beder
om gkonomisk hjaelp via sms eller en platform som Snapchat.
Seertegnet ved svindel er i dag skalerbarheden af svindlen, og
at det ikke kender geografiske graenser. En svindler kan udfare
sin kriminalitet over alt alene ved hjzlp af en computer og en
mobiltelefon. De kan snyde flere hundrede mennesker pa en
enkelt dag. Politiet bliver bedre, men det gar de kriminelle
altsd ogsa — og de leder konstant efter huller i sikkerheden,”
forklarer Munksgaard.

Nye teknologier skaber krver nye og storre indsatser
Deepfakes er begyndt at dukke op som ny trussel. Selvom
det ikke er udbredt i Danmark endnu, er det noget, Kresten
og hans team forbereder sig pa. | udlandet ses eksempler pa

Om interviewpersonen: Kresten Morten Munksgaard
er leder af forebyggelse og analyse i Nationalt Center for
It-Kriminalitet (NCIK) som er en del af National enhed

for Saerlig Kriminalitet (NSK). Kresten og hans kolleger
felger med i trends og tendenser inden for udviklingen af
it-kriminalitet. Og de udvikler forebyggelsesindsatser, der
skal bekeempe kriminaliteten — bade selv og i samarbejde
med politikredsene og eksterne samarbejdspartnere.
Malet er at gare politiet og resten af samfundet bedre til
bade at forebygge og opklare kriminaliteten.




deepfakes, hvor kriminelle fx kopierer lydbidder fra et barn og
bruger det til at narre foraeldre.

Samtidig er det blevet bade billigere og nemmere for
kriminelle at fors@ge at svindle mange mennesker. Et nyere
eksempel pé dette faanomen er Crime as a Service (CaaS), hvor
kriminelle grupper tilbyder for eksempel phishing og smishing
som svindelydelser, man direkte kan kabe. Det betyder, at
enhver med gkonomiske midler og kriminelle intentioner kan
kabe sakaldte ‘svindelkits’ gennem internettets marke afkroge
— og bruge det til at svindle andre, uden selv at besidde den
tekniske ekspertise, som tidligere var nadvendig.

Dette skift i kriminalitetens natur betyder, at efterforskningen
ogsé ma &ndre sig. Det kraever en helt ny tilgang og starre
ressourcer for at kunne hdndtere den store mangde af data og
de sofistikerede metoder, kriminelle bruger:

“Efterforskning har aendret sig markant de sidste 30 &r. Engang
handlede det om at ga fra at veere pa var bund til at finde det
ene vigtige bevis. | dag handler det om at sortere. Vi far tonsvis
af information hele tiden. Der er milliarder af transaktioner

— og vi skal finde den ene transaktion, der skiller sig ud. Det

er vitterligt nalen i hastakken. Vi bruger flere ressourcer end
tidligere, men vi er ngdt til at acceptere, at vi ikke kan opklare
alt. Det er en konstant balancegang, hvor vi prioriterer mellem
gkonomisk kriminalitet og fx mere personfarlige sager.”

Samarbejde som det vigtigste middel mod digital svindel
For at kunne imadega de komplekse og stadigt mere
sofistikerede svindelmetoder, arbejder politiet taet sammen
med en lang raekke aktgrer — bade offentlige og private. Dette
inkluderer blandt andet Nets, banker, Erhvervsministeriet og
statslige institutioner. Et centralt forum for disse samarbejder
er Forum mod IT-relateret gkonomisk kriminalitet (FIK). Her
sidder op mod 70 forskellige aktarer i arbejdsgrupper for at
udveksle viden, dele erfaringer og koordinere indsatsen mod
digital svindel.
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Samarbejdet med Nets er et godt eksempel p3, hvordan
politiet og private aktgrer i faellesskab kan styrke indsatsen
mod digital svindel. Politiet modtager lzbende oplysninger
fra Nets, som hjaelper med at identificere svindel, finde
gerningsmaend og opklare sager. | juni 2024 faldt der dom i en
sag, der lev afdaekket pa baggrund af godt samarbejde. Her
blev en ung mand fra Nordjylland idemt fem &rs faengsel for
svindel for mere end 36 mio. kroner.

Men pa trods af det omfattende samarbejde, er der stadig

en raeekke udfordringer, seerligt nar det gaelder deling af data.
Politiet kan ikke altid dele oplysninger, de @nsker at bringe i
spil i samarbejdet med private akterer — og det samme gzelder
den anden vej. Det heemmer muligheden for hurtige og
effektive lgsninger i sager, hvor tid er en afgarende faktor. Selv
nar der er vilje til at handle hurtigt, kan de tekniske og juridiske
rammer ggre det svaert at dele data i realtid.

”Kampen mod digital svindel skal fgrst og fremmest
bekaempes i samarbejde med andre aktgrer. Vi eri politiet i vid
udstraekning afhaengige af et teet samarbejde med eksempelvis
banker, teleudbydere og techvirksomheder. Vi er ikke herre
over de platforme, hvor svindlen foregar, og derfor bruger

vi mange ressourcer pa at drive og udvikle samarbejder med
bade offentlige og private aktgrer. Det kraever en vedvarende
indsats fra alle parter for at falge med de kriminelle,” slutter
Kresten Munksgaard.

INTERVIEW

FEM GODE RAD TIL BORGERNE FRA POLITIET OG NETS

Taenk en ekstra gang ved uopfordrede henvendelser om penge

Modtager du en besked om, at du skal indbetale penge eller betale et gebyr, bar du tjekke, om henvendelsen er
reel ved at kontakte virksomheden bag. Svindlere vil ofte forsage at presse dig til at handle hurtigt. Undgé at lade
dig rive med — ogsa selvom der er tale om sma belgb..

Tal med andre, for du handler — ogsa selvom du faler dig sikker

Sperg andre til rads, nar du eksempelvis bliver tilbudt en investeringsmulighed, eller hvis en fremmed tager
kontakt til dig via sociale medier — de kan hjzelpe dig med at gennemskue, hvorvidt der er tale om svindel. Tal
altid med familie og venner, far du overfgrer penge til personer, du ikke kender.

Var opmarksom p3, hvilken kanal du bliver kontaktet pa

Svindlere bruger mange forskellige kanaler til at kontakte dig — telefonopkald, sms eller e-mail. Vaer ekstra pa
vagt, hvis du bliver kontaktet pa en kanal, du normalt ikke bruger til at modtage sddanne beskeder. Veer altid
skeptisk over for uopfordrede henvendelser om betalinger, lan og overfarsler.

Ver kritisk over for online annoncer
Svindel gennem online annoncer er udbredst, isaer pa sociale medier. Vaer derfor pa vagt over for annoncer og
tilbud, der virker for billige eller for lukrative.

Del aldrig dine personlige oplysninger

Hverken Nets, din bank, politiet eller andre myndigheder vil bede dig om dine loginoplysninger til netbank
eller koden til dit MitID. Banken sender heller aldrig nogen hjem til dig. SIa koldt vand i blodet og afvis
henvendelsen.




Svindelforsog bliver
malrettet den enkelte

Kriminelle udnytter kunstig intelligens til at udvaelge ofre for kortsvindel med en hidtil uset

pracision. Ved hjalp af generativ Al kan de identificere og malrette deres angreb mod specifikke

grupper af mennesker, hvilket gar svindlen bade mere effektiv og svaerere at opdage.

For eksempel kan de malrette deres angreb mod eldre kvinder
i et bestemt omrade, sende dem en overbevisende besked, og
derefter fysisk hente deres kort, maske endda ved at udgive sig
for at veere en betroet person.

Eksempler pa hvad kriminelle far hjzlp af generativ Al til

at besvare

. Hvad er de mest almindelige danske navne for kvinder
fadt 11945?

. Hvilke interesser har den gennemsnitlige &ldre, danske
kvinde?

. Hvilke typer af e-mails eller SMS’er eller breve modtager
denne gruppe ofte?

Med fa simple spargsmal kan svindlere skabe meget
malrettede angreb.

De kan pa baggrund af svarerne sende personlige beskeder
eller e-mails, der appellerer til ofrenes interesser eller

livserfaringer. De kan udforme beskeder, der ser ud som om
de kommer fra velkendte organisationer eller endda venner
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og familie. Og de kan bruge sprog og terminologi, der virker
troveerdig for den specifikke malgruppe. Derfra kraever det
blot at identificere potentielle ofre i specifikke omrader og
kontakte dem.

Ved at forstd hvordan generativ Al bliver brugt til at skaerpe
svindlernes precision, bliver det tydeligt, hvorfor det er s3
vigtigt at styrke vores forsvar mod digital svindel. Generativ Al
har accelereret kaplgbet mellem de kriminelle og bl.a. Nets,
der pa vegne af banker og forretninger arbejder pa at bremse
forseg pa kortsvindel.

Hvad er pa vej?
I takt med den teknologiske udvikling ser vi nye og mere avancerede

svindelmetoder dukke op. Her er nogle af de metoder, vi kan forvente at se mere

til i fremtiden:

SVINDEL SOM EN SERVICE: Vi ser en @get professionalisering og organisering
af kriminelle netvaerk, der flere steder opererer som helt almindelige
virksomheder. Netvaerkene salger “svindelpakker” til betalende kunder, der
dermed far adgang til malrettede svindelmanualer og brugsanvisninger til
eksempelvis phishing.

DEEPFAKES: Udviklingen af deepfakes gar ogsa staerkt. Allerede i dag ser vi, at
teknologien kan skabe billeder og videoer af kendte personer, der ser ud til
at opfordre til bestemte kab eller handlinger. Videoerne og billederne bruges
til at narre folk til at tro, at de modtager legitime beskeder fra troveerdige
mennesker, de stoler p3, og gar det endnu svaerere at skelne mellem zgte og
falsk information.

Med fremkomsten af Al-drevne stemmegeneratorer kan kriminelle efterligne
stemmer fra kendte personer — eller endda nogen, ofrene kender personligt.
Det kan bruges til at lave telefonopkald, der lyder autentiske, og overbevise folk
om at udlevere falsomme oplysninger eller overfare penge.




Viser en tendens til, at svindlere i dag foretager faerre,
men stgrre transaktioner end tidligere med et stjalet

De kriminelle svindler faerre gange per stjalet betalingskort — men for storre beleb betalingskort.

Belob
DKK Transaktioner Tendensen er isar tydelig inden for kab af kryptovaluta,
5000 5 rejser og elektronik, hvor store belgb er almindelige — og
dermed er svaerere for sikkerhedssystemerne at opdage,
oo hvilket giver svindlere mulighed for at maksimere deres
i udbytte.
4.000 % Skiftet fra flere sma til fa store transaktioner tyder pa en
mere strategisk tilgang fra svindlernes side. Tidligere
3.500 brugte kriminelle ofte det stjalne betalingskort til at
foretage mange smé kab, da transaktioner under en
3.000 8 vis belgbsgraense ikke kraever pinkode. Men vores
sikkerhedsforanstaltninger i Nets kan fange dette menster,
2500 f.eks. nar der sker mange ens, sma transaktioner pa
betalingskortet.
2880 g | Vibegynder nu at se en @ndring i de kriminelles adfeerd.
i De gar i hgjere grad end tidligere en indsats for at anskaffe
1.500 koden til betalingskortet — eller indruller det stjalne
betalingskort i deres egen digitale wallet, hvis de f.eks.
1.000 1 har faet adgang til offerets MitID — for derefter at foretage
enkelte, starre transaktioner, inden kortet bliver meldt
500 stjalet.
0 0
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Gennemsnitligt misbrugsbelgb pr. anmeldt svindelsag og gennemsnitligt antal transaktioner pr. anmeldt svindelsag p& danskudstedte betalingskort.

Datagrundlaget udggres af kunder hos Nets.
Kilde: Nets



Falske webshops og smishing-svindel for
36 mio. kr. afsloret

Sagen kort:

Nets’ efterforskningsenhed arbejder mélrettet pa at
identificere, forhindre og opklare tilfaelde af digital svindel ved
at analysere store mangder betalingsdata. | modsaetning til den
enkelte butik eller bank der kun kan se sine egne transaktioner,
har Nets mulighed for at analysere data pa tveers. Det gar

det muligt at opdage menstre og sammenhange, som ellers
ville vaere usynlige. Samarbejdet med politiet, bankerne og
teleindustrien sikrer, at disse indsigter hurtigt kan omsaettes

til konkrete handlinger, der kan hjeelpe med at stoppe eller
opklare kriminalitet.

En af de storste sager om digital svindel i nyere tid

En person havde oprettet falske hjemmesider uden reelle varer
og indgaet aftaler om betalinger. 1 2022 begyndte vedkommende
0gsa at misbruge betalingskortoplysninger, som var blevet
opsnappet gennem smishing, der blev sendt til borgere over
hele Danmark. Det gjorde det muligt for ham at foretage ulovlige
internetbetalinger med de kompromitterede kort.

Fra september 2022 til februar 2023 brugte personen over 700
danske betalingskort i mere end 3.200 onlinebetalinger eller forsag
pa betalinger til en samlet veerdi af omkring 28 millioner kroner.

Nar der er tale om s mange betalinger med mange forskellige
kortoplysninger, kan det vaere sveert at opdage et manster. Det
skete dog, da efterforsker i Nets genkendte en e-mailadresse, der
var blevet brugt i forbindelse med bade fiktive webshop-ordrer og
oprettelsen af falske betalingsaftaler tilbage i 2021. Den kobling blev
afgerende for Nets’ videre arbejde med sagen — og for at kunne
binde de forskellige svindelforsag sammen — og bidrage med
beviser til politiets sag.

SIDE10

Over 1.000 personer blev ramt af svindlen, og sagen
omfattede i alt 5.300 forhold.

Den dgmte stod bag bedrageri for over fem millioner
kroner via falske hjemmesider med navne som Polwer,
Elgigantan og Elgigantenn, hvor kunder blev lokket til at
kabe fiktive varer som elektronik, der aldrig blev leveret.
Samtidig stod han bag svindel gennem ‘smishing’ for
over 30 millioner kroner ved at sende falske sms’er om
opdatering af NemiID til MitID, hvor ofre uforvarende
udleverede deres MitID-koder og kortoplysninger.
Oplysningerne blev derefter brugt til at foretage dyre
kab af blandt andet modegenstande, hotelophold og
guldbarrer. Over 500 personer vagnede op til tomme
bankkonti.

Den omfattende retssag kraevede 18 retsdage, og 80
vidner blev afhart.

Nets bidrog med store maengder data, der blev fremlagt
i retten.

En mand blev den 7. juni2024 idemt 5 ars ubetinget
feengsel for groft bedrageri og databedrageri til en samlet
veerdi af cirka 36 millioner kroner. Sagen blev i farste
omgang anket, men efter betaenkningstid accepteret.
Personen afsoner nu sin dom.

nets::

nets::

Dit betalingskort skal tilknyttes MitID migrationen
= Udfyld venligst felterne med nejagtighed Mvh
Nets A/S

MitaP

Log pa din Netbank

MitID Bruger-ID

CPR - Nummer

Kortnummer

123412341234 1234

Udlgbsdato
MM/AA

CWV (SIDSTE 3 cifre pa bagsiden af dit
kort skal skrives ind)

123

Naeste

< Afbryd

Bekraeftelse med MitID

Mitab

Godkend med MitID App'en

Send en anmodning om godkendelse til
din enhed mobil/tablet bemaerk du skal
selv abne MitID App‘en der kommer ikke
en notifikation.

Send

< Afbryd

nets.::

Mitap

Godkend med MitID App

Godkend anmodning fra din enhed
mobil/tablet pa din MitID App - Bemaerk
der kommer ikke en notifikation du skal
selv abne MitID App'en og godkende. Efter
du har godkendt (1) gang er dit kort tilfgjet
MitlD migrationen.

< Afbryd

Kaere borger. Din bank har
meddelt at dit betalingskort
spaerres hvis det ikke tilknyttes
MitID lesningen: https://Imy.de
[illm3

Med venlig hilsen Digital Post

MitID: online sikker betaling, dit
MitlD er blevet deaktiveret fra
dit kreditkort. du skal opdatere
dine oplysninger: https://
Mitapp-

service firebaseapp.com




NETS HAR SPURCGT DANSKERNE:

Danskernes har tillid til de sikkerhedsforanstaltninger,
der beskytter deres transaktioner, nar de foretager
betalinger onlinef.eks. verifikation af transaktioner via
SMS eller MitID.

(o)
5 3 /O af danskerne har tillid til, at

sikkerhedsforanstaltningerne virker.
30 % vurderer deres tillid til
sikkerhedsforanstaltningerne

som neutral

Kun 8 % angiver, at de ikke har tillid.
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Proaktive tiltag mod digital
svindel hos Nets og Dankort

Sadan arbejder Nets med Al og machine learning for at
bekzmpe svindel

Nets har i en arraekke anvendt machine learning til at styrke
misbrugsovervagningen i takt med, at de kriminelle ogsa
konstant endrer fremgangsmader. Og vi bliver ved med at
udvikle vores systemer for at kunne vaere et skridt foran.

I samarbejde med KPMGC byggede vi i Nets den oprindelige
model, der udnyttede machine learning til i realtid at
identificere useedvanlige manstre, som mennesker maske
overser eller ikke kan na at reagere pa. Den farste version af
modellen kunne identificere svindel pa cirka 20 millisekunder
— seks gange hurtigere end et blink med gjet. Modellen
udvikles lgbende og er trenet til at identificere normal adfeerd
i stedet for svindelkarakteristika. | stedet for at fokusere pa
specifikke svindelmgnstre, leerer vores model, hvad der er
normalt, og reagerer pa adfeerd, der falder udenfor denne
norm.

Dette gar det muligt at opdage svindel, selv nar de kriminelle
&ndrer deres metoder. Med modellen har vii Nets reduceret
svigagtige transaktioner med 40%. Dette, oveni vores
eksisterende svindelbekaempelsesforanstaltninger. Alle data
om kortholdere, som benyttes i modellen, er anonymiserede.
Nets bruger udelukkende dataene til at genkende manstre og
stoppe svindel.

SIDE 12

Sadan arbejder Dankort med sikkerhedsforanstaltninger i
kampen mod digital svindel

I en tid hvor digital svindel udger en stadig sterre trussel
mod bade private og virksomheder, er det afgarende at
implementere effektive sikkerhedsforanstaltninger.

Dankort har udviklet systemet Dankort Advarselsservice for
at ime@degd udfordringen. Denne service er et vigtigt veerktej
til at beskytte gkonomiske transaktioner og sikre, at bade
forbrugere og virksomheder kan handle trygt online.

Dankort Advarselsservice er en innovativ lgsning, der
automatisk sender en advarsel til webshops, hvis et misbrugt
Dankort er blevet anvendt pa deres hjemmeside inden for de
seneste 96 timer.

Nar banken bekraefter misbruget, modtager webshopejere
straks en advarsel fra Nets' misbrugsovervagning. Det
giver webshopsene mulighed for at tilbageholde varer eller
overvage specifikke betalingskort — og dermed undga

oskonomiske tab, der ville vaere forbundet med transaktionen.

*

Basispoint
14
12
Visa/Dankort
10
8 €
Mastercard /\
\
4
/ ¥
Vi
5 isa
) Dankort
Jan/24 Feb/24 Mar/24 Apr/24 Maj/24 Jun/24

Svindelens andel i forhold til den samlede omszetning, der behandles gennem Nets'
betalingssystemer for den pagaeldende type af betalingskort, malt i basispoint (misbrug

divideret med omseetning gange 10.000).

Datagrundlag: Transaktioner fra Nets' kunder.

Der svindles mindre
med Dankortet end
andre betalingskort.
En mulig forklaring pa
dette er, at Dankortet
er mindre attraktivt for
kriminelle, da det ikke
kan bruges i udlandet.
Samtidig udstedes

der vaesentligt feerre 1
Dankort end f.eks.
Visa/Dankort.




INTERVIEW

CASE: Troveaerdighed er et vaerktoj for svindlerne

Sydbank

Hos Sydbank er bekaempelse af digital svindel en afgarende
prioritet. Banken star som en af de fgrende pa omradet og

har opbygget en hel enhed dedikeret til at handtere denne
komplekse kriminalitet. Digital svindel vokser stat, og det
gaelder bade antallet af sager og de belgb, der erinvolveret. "Vi
ser en klar opadgaende tendens," siger Louise Schaning, der
hver dag arbejder for at forhindre svindel i Sydbanks afdeling

i Aabenraa. "Der er flere sager, og svindlerne gar efter starre
summer."

SIDE13

Selvom Sydbank lzbende investerer i avancerede
sikkerhedssystemer og skaerper deres overvagning, bliver
metoderne hos de kriminelle mere sofistikerede. Hvor der
tidligere var tale om uautoriserede betalinger foretaget af
tredjemand er det gaet til at vaere uautoriserede betalinger
foretaget af kunden selv, fordi vedkommende manipuleres

til det. Derudover udger svindel via keb uden 3D Secure og
phishing i dag en stor del af sagerne. Ogsa sager, hvor kunder
bestiller varer fra falske sider og dermed ikke modtager noget,
er blevet en hyppig problematik.

Mange sager involverer social manipulation, hvor svindlerne
formar at udnytte kundernes tillid. Derfor arbejder Sydbank
konstant pa at forbedre bade de teknologiske l@sninger og

pa at @ge og forbedre kommunikationen til kunderne. "Vi ma
hele tiden vaere pa forkant, og samtidig er det blevet klart for
os, at det kraever en samlet indsats pa tvaers, hvis vi skal kunne
matche svindlerne,” fortaeller Malene Morsing.

Svindlernes trovaerdige metoder udfordrer kunderne

Hos Sydbank bemaerker man, at selvom kunderne ved, at de
bar vaere papasselige, virker svindlerne sa tillidsvaekkende,

at det ikke altid er muligt. De kriminelle grupper investerer
meget tid, nar udbyttet kan vise sig at veere hajt. Ved at bruge
oplysninger, de har skrabet fra nettet, skaber de en relation

til ofrene. Og til tider opbygger de en sa detaljeret historie,

at kunderne har sveert ved at skelne bedrag fra virkelighed,
forklarer Malene Morsing:

"De er blevet enormt dygtige til at opbygge tillid, og det ger, at
alle kan falde i. Ogsé dem, der normalt er forsigtige. Vi har for
eksempel haft en sag, hvor svindlerne manipulerede en familie
en hel weekend og fik familien selv til at tsmme deres konti til
sakaldte “sikrede konti”. Og vi har haft en sag, hvor svindlere
udgav sig for at vaere en konkret radgiver fra vores bank. De
henviste til radgiverens rigtige profil pa LinkedIn — og de
ringede fra et nummer, der meget vel kunne ligne et af vores.”

I dag kan alle altsa veere i fare, uanset alder eller digitale
feerdigheder, siger Malene og forklarer, at unge oftere
rammes af smasvindel som billethandelssvindel og agerer
mulddyr, mens ldre i hgjere grad er udsat for eksempelvis
falske investeringstilbud. Den bredde i malgrupper

og svindelmetoder skaber udfordringer i bankens
kommunikationen til kunderne:

"Hvordan kan vi fortaelle det klart til alle — uden at skabe
forvirring for alle? Det er blevet sveert, for svindelmetoderne
er bade flere og mere sofistikerede. Det er alle kundetyper, alle
aldersgrupper, alle typer af svindel. Alle kan falde i nu.”

Machine learning og regelbasere koder er blevet en del af
hverdagen i banken

Sydbank og Nets arbejder med regelbaserede
monitoreringssystemer, som flager mistaenkelige
transaktioner. Det betyder, at hvis Sydbank ser en raekke
sager med samme mgnster — maske med de samme
forretningsnumre eller svindelmanstre — kan de samle denne
information og dele den med deres kontaktperson i Nets. |

& e ‘ Js (RY(RE0:
Louise Schoning (tv), Product Owner for Fraud-teamet
Malene Morsing (th), Afdelingsdirektor, Sydbank
Aabenraa




INTERVIEW

de tilfeelde kan Nets opsatte en reekke koder eller regler, der
blokerer alle typer at den slags transaktioner.

I andre alvorlige tilfeelde kan Nets stoppe muligheden for

at bruge bankens kort hos specifikke og mistaenkelige
hjemmesider. Louise Schaning forklarer, at der er tale om en
konstant justering af overvagningssystemerne, hvor de hele
tiden tilpasses nye svindelmetoder, men at man i Sydbank ogsa
ma arbejde med at holde en balance:

"Machine learning hjaelper os med at identificere manstre,
men det er hele tiden en balancegang - hvis vi stopper noget,
en bestemt slags betalinger, risikerer vi ogsa at stoppe alle de
gode transaktioner. Dem, der ikke er svindel og som kunderne
gerne vil gennemfgre. Det bliver en harfin balance mellem at
beskytte kunden og sikre, at brugeroplevelsen stadig er god.
Vi vil ikke gare betalingsoplevelsen besvaerlig, men vi ma aldrig
ga pa kompromis med sikkerheden."

Samarbejdet er afgorende

I kampen mod svindel er samarbejde pa tvaers af sektoren
afggrende, og Sydbank deler derfor jeevnligt erfaringer med
bade andre banker, betalingsudbydere og myndigheder.

Nar nye svindlere hopper fra bank til bank, kan de prgve at
undga overvagning, men et samarbejde, der ogsa inkluderer
myndigheder og private aktgrer, vil kunne minimere risikoen.

"Vi ser ofte, at svindel gar pa tvaers af bankerne. Det er helt

nedvendigt at skabe en staerk front, sa vi kan dele de erfaringer
og data, der kan forhindre svindel."

SIDE 14

Sydbank arbejder ogsé pé at informere alle kundetyper om
sikkerhed, uanset digitale faerdigheder og alder. Banken
afholder blandt andet arrangementer sammen med
/ldresagen og deltager i Pengeugen, hvor de radgiver unge
om svindelrisici.

"Kommunikation er helt afgarende — alle skal forsta, hvad
de skal vaere opmaerksomme p3, uanset alder og digitale
feerdigheder," slutter Malene Morsing.




Digital svindel giver danske

virksomheder svaerere kar

Nar forbrugerne handler online, forventer de at kunne betale sikkert og nemt med deres betalingskort.
Desvaerre udnytter kriminelle denne tillid og fors@ger at svindle med falske eller stjalne kortoplysninger.
Det skader samtidig de mange virksomheder, som risikerer gkonomiske tab bade gennem tilbagefarsler
af svindeltransaktioner og tab af solgte varer. Handteringen af svindelsager kraever betydelige ressourcer

og kan tynge driften i virksomhederne.

Kriminelle kan fa fat i betalingskortoplysninger pa flere mader,

f.eks. ved at:

. hacke en webshop og stjeele kundedata

. installere skadelig software pé en forbrugers computer
eller mobil

. kabe stjalne kortoplysninger pé det sorte marked

«  lokke oplysningerne ud af kortholder ved hjeelp af
phishing og lignende

Regningen ender ofte hos virksomheden: Nar en forbruger
opdager svindlen pa sin konto og ger indsigelse, ferer det til
en sdkaldt chargeback, hvor banken tilbagefgrer belgbet fra
virksomheden til forbrugeren. Virksomheden mister séledes
bade mulig indtjening — og varer.

En anden indirekte made hvorpé virksomheder mister
omsaetning, er gennem markedet for kopivarer, som kriminelle
saelger pé falske hjemmesider. Forbrugere, der maske ellers
ville have k@bt en original vare fra en dansk virksomhed, ender
i stedet med at kgbe en kopi pé en svindelside. Dermed mister
de lovlige virksomheder potentielle salg, som kunne lgbe op i
betydelige belgb over tid.

SIDE15

Hvor bruger de kriminelle andres penge?

Nar kriminelle far adgang til stjadlne kortoplysninger, bruger de
dem steder, hvor de hurtigt kan omsaette de stjalne midler til
penge eller veerdifulde varer. Disse brancher har det til felles, at de
tilbyder let omsaettelige varer og tjenester, der enten kan bruges
direkte af svindlerne eller hurtigt saelges videre.

Kontanter og pengeoverfgrsler

Favoritten blandt kriminelle er kontanter og pengeoverfarsler.
Det omfatter ogsa keb af sakaldt Quasi Cash, f.eks. gavekort,
spillechips eller forudbetalte taletidskort. Quasi cash er en
storfavorit, da det hurtigt kan omsaettes til andre varer eller
kontanter — og nemt kan kgbes i bade butikker og online.

Rejser — fly og transport, hoteller og restauranter
Rejse- og transportsektoren, herunder hoteller og
restauranter, er hardt ramt. Kriminelle bruger stjélne
kortoplysninger til at booke flybilletter og hotelveerelser,
som enten bruges af kriminelle selv eller szlges videre til
intetanende tredjeparter. Rejser er en af de kriminelles
foretrukne kategorier, da der kan ga laenge, far offeret
opdager, at deres kort er blevet misbrugt.

Detailhandel og stormagasiner

En anden betydelig kategori er detailhandel og stormagasiner.
Kriminelle bruger kreditkort til at kebe hajvaerdigenstande,
som let kan videresalges pa det sorte marked. Det omfatter alt
fra elektronik og smykker til luksusvarer, der opretholder hgj
efterspargsel og vaerdi.

Telekommunikation, IT og elektronik

Inden for telekommunikation, IT og elektronik, keber de
kriminelle dyre gadgets som smartphones, computere og
andre hgjteknologiske enheder. Produkterne har bade hgj
veerdi og er lette at saelge videre.

Underholdning, sport og fritid

Underholdning, sport og fritid er ligeledes et attraktivt omrade
for svindlere. Her kgbes billetter til events, abonnementer og
medlemskaber, som derefter saelges videre. Dertil kommer
forlystelsesparker og sportsanlag, hvor svindlere kan kabe
adgang og tjenester.

Services
Services daekker over en bred vifte af tjenester, hvor kriminelle
kan udnytte stjalne kortoplysninger, sdsom privatlaeger, skoler

eller kurser. Selvom det kan virke som et overraskende mal,
udger de en attraktiv mulighed for svindlere. For eksempel
kan tilmeldingsgebyrer til kurser betales med et stjalent
kort, hvorefter adgangen szlges billigere til andre. Det
skaber gkonomiske og administrative udfordringer for de
bergrte institutioner og tjenesteudbydere, der ma handtere
konsekvenserne af svindelen.

Gambling

| forhold til gambling anvender de kriminelle de stjalne
kreditkortoplysninger til f.eks. at finansiere spilleaktiviteter,
bade online og i fysiske casinoer, hvor det kan veere svaert at
spore oprindelsen af midlerne.

De kriminelles foretrukne brancher og butikstyper for brug af
stjalne kortoplysninger viser, hvor omfattende og tvaergdende
svindel er. For at beskytte bade forbrugere og virksomheder
er det afggrende, at bade finansielle institutioner,
virksomheder og serviceudbydere implementerer solide
sikkerhedsforanstaltninger.
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Seerligt detailhandlen og rejsebranchen er hardt ramt af misbrug

Diverse detailhandel og Rejse, transport, hoteller Kontanter og Services Telekommunikation,
stormagasiner og restauranter pengeoverforsler Eksempelvis: Lage, skole, IT og elektronik
Eksempelvis: Industrielt Eksempelvis: Flyselskaber,  Pengeautomatudbetaling kurser eller daginstitutioner Eksempelvis:
udstyr, harde hvidevarer biludlejningsfirmaer, og eller udbetaling af Musikforretninger,
og elektronik hoteller kryptovaluta (Quasi Cash) PC Software,

husholdningsmaskiner

Samlet veerdi af misbrug med danskudstedte betalingskort i perioden januar-september 2024 fordelt pa branchekategorier. Datagrundlag: Kunder hos Nets.
Kilde: Nets

1

Underholdning, sport
og fritid
Eksempelvis: Biografer,
teatre, forlystelsesparker,
sportsanlaeg

Gambling
Eksempelvis: Lotteri,
spilvirksomheder, casino




INTERVIEW

CASE: Stigning i digital svindel truer
danske virksomheder

DANSK

ERHVERV

Kriminelles gruppers svindelmetoder er blevet mere
sofistikerede. De har faet adgang til avancerede veerktgjer, som
ger det nemmere at ramme bade store og sma virksomheder.
Dansk Erhverv ser konsekvenserne. Organisationen oplever en
markant stigning i henvendelser fra medlemmer, der er ramt

af svindel. Problemet er omfattende, og lasningerne kraever
indsats fra bade virksomhederne — og samfundet omkring dem.

SIDE17

Fra phishing til falske hjemmesider: En bred palet af
svindeltyper

Tidligere var det isaer store virksomheder, der blev ramt af
digital svindel. Sadan er det ifglge Dansk Erhverv ikke leengere.
Saerligt Al-veerktajer gjort det nemmere for svindlere at
kopiere hjemmesider én-til-én. Det skaber problemer for bade
forbrugere og virksomheder.

"Vi oplever en markant stigning i digital svindel, seerligt de
seneste ar. Klassisk phishing er stadigvaek den starste synder,
men de kriminelle bliver mere sofistikerede, iseer med brugen
af Al," forklarer Jens Wedenborg, der er chefkonsulent i Dansk
Erhverv og til daglig arbejder med at analysere digital handel.

De mest udbredte former for digital svindel inkluderer
phishing, sakaldt CEO-fraud og kopiering af online platforme,
hvor kriminelle via falske hjemmesider udgiver sig for at veere
velkendte virksomheder. Det kan vaere sveert for forbrugere
at gennemskue svindel, fordi mange af de falske hjemmesider
fremstar nasten identiske med de originale.

Dansk Erhverv oplever, at flere sma virksomheder udszttes
for kopiering af deres hjemmesider — samtidig med at de
store ogsa fortsat bliver ramt. Det skaber udfordringer

for forbrugerne, som ofte ikke opdager svindlen fgr sent i
kabsprocessen, hvis overhovedet. Det skaber problemer for
den enkelte og udfordringer for virksomhederne, som gar
glip af salget. De store virksomheder har flere ressourcer

til at keempe imod problemet, mens sma og mellemstore
virksomheder desvaerre ofte har oplevelsen af at sta mere
alene med problemet.

"De kriminelle er egentlig ligeglade med, om det er
Bauhaus eller Bentes Blomsterbinderi — de gar efter
sarbarheder, hvor end de kan finde dem," fortzeller Henrik
Lundgaard Sedenmark, der er fagchef for betalinger og
detailhandelssikkerhed i Dansk Erhverv.

Svindlen spander fra hurtigt og darligt udferte angreb - til
malrettede, avancerede metoder som fx infiltration af rigtige
mailkorrespondancer mellem virksomheder. De kriminelle kan
arbejde meget sofistikeret og endrer kontooplysninger pa
forskellige online platforme for at kanalisere reelle betalinger
over pa deres egne konti. "Denne form for svindel kraever

en stgrre indsats fra de kriminelle, men gevinsten kan veere
enorm, nar der pludselig overfares en million euro til den
forkerte konto," fortaeller Henrik Sedenmark.

Erosion af tillid

Digital svindel har ikke kun konsekvenser for virksomhederne
— det pavirker forbrugernes tillid til e-handel som sadan.

| arene siden coronapandemien har flere oplevet et skred i
forbrugernes adfaerd, hvor mistillid til digitale platforme er vokset
med en stigende skepsis over for online shopping til falge.

"Tilliden er under pres, og det kan p3 sigt erodere det samfund,
vi er glade for med mange frie muligheder for den enkle. Det
er en alvorlig konsekvens af den stigende digitale svindel. Det
rammer pa den made ikke kun den enkelte virksomhed og
forbruger, men ogsé hele den made vi handler og interagerer
pa," fortaeller Henrik Sedenmark.

Henrik Lundgaard Sedenmark, Fagchef for betalinger og
detailhandelssikkerhed

Jens Wedenborg, chefkonsulent



Virksomheder skal udpege en sikkerhedsansvarlig

En undersggelse fra Dansk Erhverv viser, at 38 procent af de
adspurgte virksomheder har oplevet svindel. Alligevel er det

kun 20 procent af disse sager, der bliver anmeldt til politiet. Det
efterlader et enormt marketal. Mange virksomheder undlader
at anmelde denne form for kriminalitet, fordi de ikke har
ressourcerne til at forfglge sagen — eller mangler de fornadne
sikkerhedsrutiner til at handtere bade udfordringerne og
anmeldelserne. Dertil kommer, at man i nogle virksomheder kan
opleve en svaekket tillid til, at myndighederne har ressourcerne
til at gribe ind i forbindelse med svindelsagerne. De kan skabe en
opfattelse af, at anmeldelser ikke nadvendigvis ferer til konkret
hjeelp eller resultater.

De starre virksomheder har i stigende grad implementeret
avancerede sikkerhedsforanstaltninger, mens mindre
virksomheder ofte ikke har de samme muligheder. Det er
vigtigt, at virksomheder — uanset stgrrelse — udvikler staerkere
tilgange til at tage ansvar for deres digitale sikkerhed. En klar
anbefaling fra Dansk Erhverv er derfor, at alle virksomheder
bar have en ansvarlig, der kan handtere digitale trusler og
hurtigt reagere, hvis der sker et angreb:

"Uanset virksomhedens stgrrelse er det essentielt, at én person
har ansvaret og kan sikre, der bliver reageret hurtigt, hvis der
er behov for det. Mange sma og mellemstore virksomheder
har endnu ikke en klar sikkerhedsprocedure, og det kan koste
dyrt," lyder det fra Henrik Lundgaard Sedenmark.

For sma og mellemstore virksomheder kan det veere seerligt
udfordrende at identificere og forhindre svindel. Mange
mindre virksomhedsejere er ikke bevidste om, at de i praksis
ogsa er IT-chefer og sikkerhedsansvarlige i deres egen
forretning. Det gar de mindre virksomheder sarligt sarbare
over for digitale angreb.

Det er 0gsa vigtigt, at virksomheder anmelder svindel, selvom
det kan virke tidskraevende. Pa den made kan politiet fa et
bedre overblik over problemets omfang og seette ind over for
meanstre i udviklingen.
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En nodvendig indsats pa tvaers af sektorer

Dansk Erhverv samarbejder med flere aktarer, herunder
bankerne, Nets og politiet, for at bekaempe digital svindel.
En del af det gode samarbejde sker i regi af Forum mod
IT-relateret skonomisk kriminalitet (FIT), hvor politiet er
tovholder.

"Sammen har vi en feelles interesse i at bekaeempe digital
svindel. Jo mere vi kan samarbejde og dele information,

jo steerkere star vi mod svindel. FIT fungerer, fordi alle i
samarbejdet selv har forpligtet sig til faellesskabet, og fordi
politiet sidder for bordenden. Politiet satter holdet, og det
giver samarbejdet den ngdvendige legitimitet,” fortaeller
Henrik Lundgaard Sedenmark.

Med de rette initiativer og samarbejder minimeres risikoen
for at blive ramt af de kriminelle. Og det ager sikkerhed

for, at bade virksomheder og forbrugere kan navigere

trygt i det digitale landskab. Det er afggrende, at alle —

fra sma virksomheder til store koncerner sammen med
myndighederne - tager ansvar og handler hurtigt, nar der er
angreb fra svindlere. Det er helt nedvendigt, hvis vi skal sta
imod de kriminelle og keempe for at opretholde den tillid, der
er sa vigtig for vores samfund.

"Uanset hvilke tekniske lgsninger vi udvikler, vil kriminelle
finde nye veje. Det er et felles ansvar at bidrage til at skabe en
mere sikker digital fremtid. Kriminaliteten er mangefacetteret,
og derfor skal lzsningerne ogsa veere det,” slutter Henrik
Lundgaard Sedenmark.

INTERVIEW

FEM GODE RAD FRA DANSK ERHVER OG NETS

Udpeg en sikkerhedsansvarlig i virksomheden

For at kunne reagere hurtigt og effektivt pa digital svindel er det vigtigt, at én person har et klart ansvar for
sikkerheden. Denne person bgr vaere fortrolig med virksomhedens IT-sikkerhedsprotokoller og handle hurtigt i
tilfeelde af trusler.

Opbyg rutiner for sikkerhedsanmeldelse og dokumentation

Sgrg for at anmelde al svindel — ogsa svindelforsag - til politiet og eventuelle relevante myndigheder.
Anmeldelser bidrager til, at myndighederne far et bedre overblik over problemets omfang. Dokumentér
desuden alle haendelser, s& virksomheden kan lzere af dem og forbedre sine sikkerhedsprocedurer lgbende.

Undervurder ikke phishing — lav rutiner for sikkerhed i e-mails
Phishing er fortsat en af de mest udbredte svindelmetoder, s3 opret rutiner, der gar medarbejderne i stand til
at identificere mistaenkelige e-mails og links.

Tilpas sikkerheden til virksomhedens behov og svindelmgnstre

Virksomheder har forskellige udfordringer, og derfor er det vigtigt at skraeddersy sikkerhedsprocedurerne.
Overvej fx at automatisere visse tjek eller integrere et system, der flagger ordrer med usadvanlige
leveringsadresser, browserindstillinger eller IP-adresser, sa virksomheden kan reagere hurtigt pd mulige
svindelforsag.

Tjek for risikofaktorer — adresser, IP’er og sprogmenstre kan afslgre svindel

Indfar en kontrolrutine for bestillinger med haj veaerdi eller usaedvanlige forhold, sa potentielle svindelforsag
opdages tidligt. Veer sarligt opmaerksom pa bestillinger, hvor leveringsadressen fx er en udenlandsk postboks
i et for virksomheden atypisk land. Kombinér dette tjek med fx oplysninger om browserens sprogindstillinger
og land.



Dynamikken mellem fysisk og online svindel
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I dag er online svindel den mest udbredte form for svindel. :
For de kriminelle er der mindre risiko forbundet med \
at operere online. De kan for eksempel bestille varer til

anonyme postbokse eller adresser og arbejde fra enhver

lokation i verden. ‘

En nyere metode er, at de kriminelle stjeler eller kaber
kortoplysninger pé dark web og tilfgjer oplysningerne til deres
egen digitale wallet pa telefonen — og har dermed et digitalt
betalingskort pé telefonen. Det gar det muligt for dem at
gennemfare transaktioner uden at have det fysiske kort.

S

Historisk set har svindelmetoder aendret sig i takt med, at

nye sikkerhedsforanstaltninger er blevet implementeret.

Det betyder ogs3, at nar der strammes op pa den digitale

sikkerhed, kan svindlere skifte fokus tilbage til fysiske

metoder. Denne skiftende dynamik kan komme i bglger, hvor

online og fysisk svindel veksler i hyppighed.

Forbrugernes tillid til bade digitale og fysiske | =
betalingssystemer er afgarende. Derfor er det
vigtigt at fortsaette med at udvikle og forbedre \ :
sikkerhedsforanstaltninger pa begge fronter for at beskytte w p
mod svindel og opretholde tilliden. | vy

Den lgbende indsats mod svindel i Danmark viser sig 0gsa at
have en positiv effekt. Tal fra Den Europaiske Centralbank
og Den Europaiske Banktilsynsmyndighed indikerer, at vi i
Danmark har et lavere svindelniveau sammenlignet med EU-
gennemsnittet (2024 Report on Payment Fraud).

NETS HAR SPURGT DANSKERNE:

Mens mange er bekymrede for online sikkerhed,
viser undersggelsen, at kun 7% er bekymrede for at
blive udsat for svindel eller misbrug, nar de
foretager betalinger i fysiske butikker.




SIDE 20

24/7 transaktionsmonitorering

Regelbaseret overvagning baseret pa kunstig
intelligens og machine learning

Consumer protection service, der hindrer
autorisationer fra butikker, som fremmer f.eks.
abonnementsfzlder og distribution af kopivarer

Identifikation af misbrugte betalingskort,
sparring samt kommunikation med banker

og kortholdere

Monitorering af mistenkelige butikker og
hjemmesider

Konstant opdatering af svindellister

Nets’ svindelbe kaem pelse

Teamet bag svindelbekaempelsen i Nets bestar af 20 nordiske ansatte, der arbejder degnet
rundt pa at minimere svindel ved at monitorere transakt|oner 0g identificere potent|e||e
svmdelm@nstre for vores bank- og wrksomhedskunder

Implementering af vaern mod alle kendte
svindelmgnstre, hvor mistankelige kab,
som afviger fra etablerede betalingsvaner,
bremses hurtigt

Analyse af mistenkelig kortholderadfaerd,
som opfanges og flages

Analyse af seneste svindeltendenser

Lobende samarbejde med politiet for at for-
hindre og opklare svindelsager

Samarbejde med internationale efter-
forskningsenheder for at bekaampe og
forhindre svindel

Deltagelse i nationale, regionale og inter-
nationale fora om svindelbekampelse

Lebende kundemoder og vejledninger om
bedre svindelbeskyttelse

Fokus pa kampagner og samarbejde med
myndigheder

Orientering til bank- og butikskunder om
seneste svindeltendenser




Nets arbejder hver dag for at beskytte

samfundet mod digital svindel

| Nets er vi bevidste om vores sarlige rolle i forhold til det danske betalingssystem og
i kampen mod digital svindel — dette som bade samarbejdspartner for bankerne og
leverandear af betalingslasninger for virksomhederne.

| begge henseender arbejder medarbejderne i Nets hver dag
proaktivt for at beskytte samfundet mod digital svindel, som
har enorme gkonomiske og sociale konsekvenser — for den
enkelte person, der rammes af svindel, for den lille eller store
virksomhed samt for den generelle sammenhangskraft og
tillid i Danmark.

Nets vil gerne bidrage til at forsvare samfundet og vores
kunder mod de kriminelle — bade inden, under og efter et
muligt svindelforsag:

For

Nets arbejder mod at forebygge mest mulig svindel ved

at overvage transaktioner og identificere mistaenkelige
betalingsforsag. Vores systemer er designet til hurtigt at
identificere mulig svindel, og vi samarbejder taet med danske
banker for Izbende at opdatere sikkerhedskoderne baseret pa
de nyeste svindeltyper. Derudover gennemfarer vi en grundig
introduktion for og kontrol af nye virksomhedskunder for at
sikre, at de er legitime og ikke involveret i ulovlige aktiviteter
som f.eks. salg af ulovlige varer eller hvidvaskning af penge.
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Under

Nar mistaenkelige aktiviteter opdages mens de sker, kan

vi hurtigt gribe ind. For eksempel kan vi advisere butikker

og forretninger, inden de sender varer, der er kabt pa
mistankelige kort. Det daglige samarbejde med forretninger
hjeelper med at forhindre svindel, inden det sker. Samtidig
arbejder vi taet sammen med bade bankerne og politiet, nar
vores systemer opdager mistankelige mgnstre.

Efter

Efter en svindelsag hjeaelper vores efterforskningsenhed
politiet med at opspore gerningsmand. Vi undersgger,
hvordan kortoplysninger er havnet hos kriminelle, f.eks. ved
at identificere datalaek, sa vi kan forhindre misbrug af andre
kort, der kan vaere berart. Gennem analyse af data og menstre
fra svindelsager forbedrer vi lgbende vores systemer, sa vi kan
opdage og reagere endnu hurtigere pa nye svindelmetoder.

144 mio.

kroner sparet

12023 0g 2024 har Nets forhindret op mod
en million forsag pa svindel med
danskudstedte betalingskort

Det har og vil spare bankerne mere for omtrent 280
millioner kroner i perioden.

2023 2024

*Estimat baseret pa faktisk tabsbesparelse frem til rapportens tilblivelse i oktober 2024

136 mio.

kroner spares*



Nets’ consumer protection service hjaelper med at beskytte banker og deres kunder mod
gkonomiske tab og besvaer. Med denne service har vi det seneste ar stoppet 995.367
misbrugsforseg, hvilket har resulteret i en samlet besparelse pa over 500 millioner kroner.

Servicen reducerer risikoen for, at forbrugere selv foretager
risikofyldte transaktioner, som kan veere svigefulde eller uigen-
nemsigtige — herunder f.eks. dating-sites, kopivarer og abon-
nementsfaelder. Mange af disse transaktioner praesenteres som
attraktive tilbud eller "gode handler," der i virkeligheden er de-
signet til at narre forbrugeren. Ved at analysere advarselsmgn-
stre og opdage potentielt skadelige transaktioner og misbrug,
beskytter Nets kortholderen mod at blive fanget i skonomiske
feelder, der ofte er dyre og besvaerlige at komme ud af.

Det kan for eksempel vaere datingsider, hvor man lokker
forbrugeren til at chatte med profiler, der er automatiserede
chatbots - for derefter at opkraeve betaling for yderligere
"kommunikation." Vi ser ogsa varer, som salges til en brakdel
af den oprindelige pris, men hvor produktet enten er af en kopi
af ringe kvalitet — eller slet ikke eksisterer. Abonnementsfaelder
er en anden hyppig svigefaelde, hvor et tilsyneladende billigt
tilbud farer til dyre aftaler.

Med denne service beskytter vi kortholderen mod faldgruber,

hvor et tilbud, der ser for godt ud til at vaere sandt, viser sig at
vaere netop det - en felde.
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Denne indsats er en del af vores kontinuerlige arbejde - og
samarbejde med bankerne - for at styrke beskyttelsen mod
svindel. Hos Nets er vi dedikerede i arbejdet med at ggre det
stadig svaerere for kriminelle at lykkes med deres svindelnumre
og leder konstant efter nye méder at forbedre sikkerheden og
tilliden til betalingssystemerne.

Hvad er abonnementsfzlder?

Abonnementsfeelder er vildledende tilbud, der lokker
forbrugere til at tilmelde sig tjenester, der virker gratis eller
meget billige, men reelt medfgrer dyre abonnementer. Ty-
piske produkter omfatter hudplejeprodukter, fitnessabon-

nementer og populare goodie-bokse, som ofte reklameres
pa sociale medier. Brugerne accepterer vilkar, der med smat
skjuler komplicerede afmeldingsprocedurer, haje gebyrer
og urimelige priser.

Underholdning,
sport og fritid

Diverse detailhandel og
stormagasiner

Telekommunikation,
IT og elektronik

Andet - f.eks.
transport, hoteller
og overforsler




Anbefalinger

Digital svindel er ikke kun er en trussel

mod den enkelte borger eller virksomhed

— men ogsa mod det danske samfunds
fundamentale vaerdier som tillid og gkonomisk
sammenhasngskraft.

Vi skal som samfund ger vores yderste for at vaere foran de
kriminelle. Det er en permanent oprustningskamp, der kraever
vi kan agere hurtigere og mere fleksibelt. Enkeltstaende tiltag
og traditionelle regulatoriske processer kan ikke leengere felge
med. Der er brug for en mere agil tilgang, hvor offentlige og
private i samarbejde kan agere pa nye trusselsbilleder, sa snart
vi ser dem. Og som foregangsland for digitalisering bar vi anse
det som vores pligt at skubbe resten af Europa i samme retning
under EU-formandskabet i 2025.

Vihaber, at politiske beslutningstagere, virksomheder

og offentligheden vil tage imod dem som en invitation til
yderligere dialog. Vi lytter ogsd meget gerne til andre forslag,
der kan bidrage til en styrket indsats.

1. Etablér et operationelt beredskab til styrket
offentligt-privat samarbejde i kampen mod digital
svindel

2. Styrk det offentlige Danmarks modstandskraft mod
digital svindel

3. Forsterkde juridiske rammer
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1. Etablér et operationelt beredskab til styrket offentligt-privat
samarbejde i kampen mod digital svindel

Viforeslar, at erhvervsministeren tager initiativ til at nedsaette et operationelt
beredskab mod digital svindel med beslutningsmyndighed til at igangsaette tiltag,
dele data og implementere teknologiske lgsninger i kampen mod digital svindel.
Beredskabet bgr arbejde taet sammen med bade nationale og internationale aktarer
for at styrke indsatsen. Medlemmerne bgr besta af bade offentlige og private aktarer,
der har ekspertise og ressourcer til at bekaempe svindel effektivt. Betalingsudbydere,
banker, teleindustrien, sociale medieplatforme og andre relevante aktgrer — med
myndighederne for bordenden. Det er essentielt, at beredskabets medlemmer har
mandat til at implementere lgsninger i egne organisationer.

Konkrete initiativer, beredskabet kan igangsatte for at styrke indsatsen mod
digital svindel:

a. Udvikling og brug af kunstig intelligens

. Udvikle et faelles forsvar mod digital svindel ved at anvende manstergenkendelses-
teknologi, der kan analysere og genkende mgnstre i store maengder transaktions-
data. Systemet skal kunne samle data, som aktgrerne i dag er forhindret i at dele med
hinanden og pa den baggrund dele anbefalinger med de enkelte aktgrer.

. Udvikle en hjemmeside, app eller anden teknologi, der ved hjaelp af kunstig
intelligens kan hjaelpe borgere med at vurdere, om konkrete hjemmesider, links,
SMS’er eller e-mails er svindel. Dette vil ogsa seenke borgernes reaktionstid og
forhindre forhastede klik.

b. Vidensudveksling og vurdering af trusselsbillede

. Etablering af sikre kanaler for dataudveksling mellem alle deltagende aktarer. |
dag er berettigede hensyn til datasikkerhed og konkurrence med til at forhindre
en effektiv indsats mod svindel. En afgraenset gruppe bar have muligheder for at
dele svindelrelateret viden med relevante akterer for bedre og hurtigere at kunne
forhindre svindel.

. Regelmaessige mader for at drafte det aktuelle trusselsbillede og dele indsigt om nye
svindelmetoder, diskutere og implementere nye tiltag i kampen mod svindel..

2. Styrk det offentlige Danmarks modstandskraft mod
digital svindel

For effektivt at bekeempe digital svindel — og vaerne om tilliden til det offentlige
— er det ngdvendigt med en styrket indsats inden for uddannelse, ressourcer og
kompetencer i det offentlige Danmark.

a. Uddannelse og forskning

Udviklingen og brugen af Al er essentiel i kampen mod digital svindel. Det kreever,
at vi uddanner flere med de ngdvendige kompetencer at forberede fremtidige
generationer til at bekeempe digital svindel. Vi foreslar, at uddannelses- og
forskningsministeren tager initiativ til at inkludere cybersikkerhed og Al som vigtige
emner i kommende gymnasie- og universitetsreformer. Der bgr ligeledes sikres
starre stotte til forskning og udvikling inden for digital sikkerhed og Al.

b. Ressourcer og kompetencer

Indsatsen mod digital svindel — og brugen af Al — kraaver bade bedre ressourcer

og staerkere kompetencer i det offentlige Danmark. Trods, vi ogsad mangler
nedvendige kompetencer i virksomhederne, er det offentliges rolle i kampen mod
svindel essentiel — og der er i dag et substantielt lsngab mellem den private og den
offentlige sektor, som vi anbefaler, at regeringen tager initiativ til at udligne for at
tiltreekke kvalificerede medarbejdere til det offentlige.

c. @get samarbejde og koordinering

Vi opfordrer justitsministeren til at allokere tilstraekkelige ressourcer til NSK og
andre relevante myndigheder for effektivt at bekaempe digital svindel. Forbedret
koordinering mellem NSK og SKAT er afggrende for at adressere tvaergaende
svindelmetoder. @get internationalt samarbejde gennem Interpol er nadvendigt, da
digital svindel opererer globalt og kraever en koordineret indsats.



Anbefalinger

3. Forstaerk de juridiske rammer

a. Regulering af sociale medier

En stor del af digital svindel sker gennem brugen af sociale medier. Vi foreslar, at
digitaliseringsministeren tager initiativ til at etablere klare lovgivningsmaessige
rammer, der muligger mere effektiv bekeempelse af digital svindel pa sociale
medier. Der bar herunder indferes krav om, at akt@rer som META bar reagere inden
for en bestemt varselstid, safremt der er begrundet mistanke om svindel pa deres
platform. I Nets er vi er klar til at understatte dette arbejde ved at hjeelpe META og
andre platforme med at identificere svindel.

Danske betalingskort misbruges pa sociale medieplatforme

Mio. DKK
60

2:3".&

Irland Danmark Storbritannien Holland

Veerdi af misbrug med danskudstedte betalingskort i tidsperioden oktober 2023 - september 2024 fordelt p3 de fem mest
eksponerede lande. Datagrundlaget udgeres af kunder hos Nets.
Kilde: Nets

Den primaere del af misbruget pa danske betalingskort kan henfgres til USA og
Irland. Her har mange store teknologi- og sociale medievirksomheder hovedsaede.
Misbrugte danske kort bruges ofte til at finansiere annoncer pa disse platforme

med det formal at udfgre phishing-angreb og promovere falske hjemmesider eller
produkter. Samtidig kan man pd mange amerikanske hjemmesider handle ved at
udfylde kortoplysninger uden ekstra sikkerhed som 2-faktor godkendelse.
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b. Regler for tilbageholdelse af betalinger

I dag er Nets forpligtet til at gennemfare en betaling senest 1arbejdsdag efter
kabstidspunktet, hvilket er reguleret i betalingsloven og EU's PDS2 direktiv. Nets
foreslar, at i tilfeelde, hvor der er berettiget mistanke om svindel, at Nets og @vrige
betalingsudbydere da far 3-4 dage til at undersage, hvorvidt mistanken om svindel er
berettiget inden betalingen gennemfares.

For at styrke bekaempelsen af digital svindel bar reglerne for, hvor lenge
betalingsudbydere ma tilbageholde betalinger ved rimelig mistanke om svindel,
justeres. De nuvaerende korte tilbageholdelsesperioder er ofte utilstraekkelige
til at gennemfare en grundig undersagelse, hvilket gger risikoen for, at
svindeltransaktioner gennemfares og resulterer i gkonomi-ske tab.

c. Brug af interne data i kunstig intelligens

I dag findes der mange forskellige regelseet vedrarende brugen af data i teknologiske
lasninger baseret pa kunstig intelligens. Mens Nets forstar samfundets berettigede
@nske om at beskytte borgers persondatarettigheder, vil @get brug af personlige
kgbsmanstre i vores machine learning overvagning af transaktioner styrke kampen
mod digital svindel.

Viforeslar, at regeringen indferer lovgivningsmaessige aendringer, der

tillader betalingsudbydere at bruge personlige data i deres Al-baserede
svindelbekaempelsesmetoder pa en forsvarlig made. Dette inkluderer strenge
retningslinjer og sikkerhedsforanstaltninger for at beskytte brugernes privatliv og
sikre, at data kun anvendes til svindelbekaempelse.

d. Nye produkter og teknologier skal indeholde en obligatorisk
svindelkonsekvensanalyse

For at beskytte imod svindel, ber alle nye produkter og services indeholde

krav om svindelkonsekvensanalyser. Fx er introduktionen af deepfake og
stemmegenkendelser i hgj grad anvendt af kriminelle til at bega svindel, men
hverken EU's forordning om digitale tjenester (DSA) eller forordningen om kunstig
intelligens har fokus pa svindel.

Den danske regering bar arbejde for indfarelse af tiltag i EU-lovgivning, der sikrer
produkters potentielle misbrug i forhold til digital svindel.






