




Programme

8h30 : Accueil petit-déjeuner.
9h00 : Introduction - Nina Hasratyan et Jeremy Grandclaudon, responsables du programme Cyberwal by Digital 
Wallonia à l'Agence du Numérique.
9h15 : La Directive NIS2 et sa loi de transposition et le Cyber Resilience Act : Quel impact sur l'industrie ? - Yann 
Caldor du Centre pour la Cybersécurité Belgique (CCB).
10h30 : Démo live d'une cyber-attaque sur un drone - Expleo.
11h00 : Pause-café.
11h15 : Démo : Utilisation d'un simulateur numérique pour mener une cyber-attaque sur un système industriel 
virtuel - SIA Partners.
12h00 : Comprendre et appliquer l'IEC 62443 pour une sécurité optimale - Geoffroy Moens, Schneider Electric.
12h25: AI in Threat & Incident Response - Bart Gabriëls, Microsoft.
12h45 : Conclusion - Jessica Miclotte, responsable du programme Industrie du Futur Digital Wallonia à l'Agence du 
Numérique.
13h00 : Networking lunch. Animation HackingLab par Cresco.
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Cyberweek – 14/10/2024

Les défis de la cybersécurité dans 
l'industrie 4.0
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Cyberwal by Digital Wallonia : 
des actions dédiées à 

l'Industrie 4.0



• Principes : 

• Procédure en ligne (www.cheques-entreprise.be)

• Champ d'application élargi : favoriser la transformation 
numérique des acteurs économiques sous toutes ses formes

• Obtention rapide (réponse en 5 jours ouvrables)

• Cibles privilégiées : starters et TPE

• Vision "portefeuille électronique d'entreprise" (100.000€ 
d'aides par année civile, 200.000€ maximum sur trois ans)

• Prestations éligibles :

• Conseil et accompagnement : audit, analyse des risques, 
définition d'une politique de cyber-sécurité, mise en œuvre, 
labellisation

• Plafonds et taux d'intervention :

• 50.000€ sur 3 ans (75% de subsides)

Chèques entreprise Cyber

Mobiliser & Accompagner

Objectifs : 

• Fournir des aides accessibles aux 
PME (sens européen : 250 ETP / 50 
Moi € de CA)

• Améliorer le niveau et la maîtrise 
de la sécurité informatique des 
entreprises wallones

• Soutenir la création et la diffusion 
d'un label Cyber-sécurité en 
Wallone (KIS)

http://www.cheques-entreprise.be/


• Partenariat avec le Global Cyber Alliance (GCA)

Boîte à outils de cybersécurité pour PME

Mobiliser & Accompagner

Objectifs : 

• Contribuer à améliorer la cyber-
protection des entreprises

• Fournir une vidéo d'introduction, 
des outils gratuits, et des ressources 
complémentaires

• Aider les entreprises en matière de 
cyber-hygiène essentielle 



• Un environnement virtuel offrant différents 
scénarios de cyberattaques.

• Des scénarios avec une variété de processus, de 
cibles, de vulnérabilités et de conséquences.

• Disponible de manière itinérante à partir de 2025.

• Pour qui ?

• Preneurs de décision.

• Tout type de public, technique ou non.

• Utilisé lors d’événements et de conférences pour les 
publics cibles.

Simulateur numérique

Mobiliser & Accompagner

• Objectif : offrir une 
démonstration pratique et 
concrète des effets et 
conséquences d'une 
cyberattaque, afin de rendre la 
problématique de la 
cybersécurité plus tangible 
pour les participants.



DIGITAL WALLONIA
www.digitalwallonia.be

info@digitalwallonia.be

@digitalwallonia

AGENCE DU NUMERIQUE
Av. Prince de Liège, 133 

5100 Jambes

+32 (0)81 778080

www.adn.be

STÉPHANE VINCE
Directeur, 

Pôle Technologie et 

Administration Numérique 

Stephane.vince@adn.be

WE LOVE DIGITAL

WE KNOW DIGITAL

WE MAKE DIGITAL

JEREMY GRANDCLAUDON
Jeremy.grandclaudon@adn.be

AdN

NINA
HASRATYAN
Nina.Hasratyan@adn.be

http://www.digitalwallonia.be/
mailto:info@digitalwallonia.be
http://www.adn.be/


Yann Caldor 
Centre pour la Cybersécurité Belgique (CCB)



Centre for Cybersecurity Belgium

Under the authority of the Prime MinisterNIS Team CCB

Transposition de la Directive NIS2 en Belgique
Directive(UE) 2022/2555 du Parlement européen et du Conseil du 14 décembre 2022 concernant des 
mesures destinées à assurer un niveau élevé commun de cybersécurité dans l’ensemble de l’Union

TLP:GREEN
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Que signifie TLP Green ?
TRAFFIC LIGHT PROTOCOL (TLP)

TLP:GREEN peut être utilisé quand l’information est utile pour augmenter 

les connaissances au sein de leur communauté élargie. 

Les destinataires peuvent partager des informations TLP:GREEN avec 

leurs pairs et leurs organisations partenaires au sein de leur communauté 

mais pas via des canaux accessibles au public (par exemple des sites web, 

LinkedIn, …). Les informations TLP:GREEN ne peuvent pas être partagées 

en dehors de ces communautés. Note: lorsque « communauté » n’est pas 

défini, assumez la communauté de cybersécurité/de défense.
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Agenda

1. NIS2 – Pour qui, pourquoi?

2. Scope NIS2

3. Obligations – Enregistrement

4. Obligations – Mesures de Cybersécurité

5. Obligations – Notification d’incident

6. Autorités compétentes & supervision

7. Next steps



NIS2 – Pour qui ? 
Pourquoi ?
01
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Pourquoi NIS2?

• RANSOMWARE

• Augmentation de 57.8% année

après année

• ONLINE FRAUD

• Double de l’année passée

• DDOS

• En Moyenne 10/mois en BE

• ESPIONAGE

• NEW TECHNOLGIES

• Artificial Intelligence



Scope NIS2
02
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• Correspondre à un des types d’entités visés aux 

annexes I et II 

• Être d’une certaine taille (“size-cap”)

Exceptions : 

- Application d’une Lex specialis : Règlement DORA (Digital 

Operations Resilience Act – secteurs bancaires/financiers)

- Identification nationale (CER ou NIS2) + 

administrations publiques des entités fédérées

- Pas de critère de taille pour certains types d’entités

Scope NIS2 – Vue d’ensemble

Source: www.ncsc.gov.ie
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Entités essentielles ou
importantes

Entités importantes

Scope NIS2 – Vue d’ensemble
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Scope NIS2 – Types d’entités

• Exploitants de systèmes de transport intelligents: systèmes dans lesquels des technologies de 
l’information et de la communication sont appliquées, dans le domaine du transport routier, y compris 
les infrastructures, les véhicules et les usagers, et dans la gestion de la circulation et la gestion de la 
mobilité, ainsi que pour les interfaces avec d’autres modes de transport

• Prestataires de services postaux: services qui consistent en la levée, le tri, l’acheminement et la 
distribution des envois postaux;

• Entités fabriquant des produits pharmaceutiques de base et des préparations pharmaceutiques, sur 
base de la nomenclature NACE rev. 2

• Fabrication de produits informatiques, électroniques et optiques: Sur base de la nomenclature NACE 
rev. 2 (section C, division 26) Fabrication de machines et équipements n.c.a.: Sur base de la 
nomenclature NACE rev. 2 (section C, division 28)

• Construction de véhicules automobiles, remorques et semi-remorques: Sur base de la nomenclature 
NACE rev. 2 (section C, division 29)

• Etc

Scope NIS2 = même les activités accessoires. En principe, sauf si spécifié autrement, 
l’activité concernée ne doit pas forcément être à titre principal



Guide de 
l’utilisateur pour la 
définition des PME 
(EU)

Outil en ligne pour 
déterminer la taille 
d’une entreprise
(EU)

https://op.europa.eu/fr/publication-detail/-/publication/79c0ce87-f4dc-11e6-8a35-01aa75ed71a1
https://op.europa.eu/fr/publication-detail/-/publication/79c0ce87-f4dc-11e6-8a35-01aa75ed71a1
https://op.europa.eu/fr/publication-detail/-/publication/79c0ce87-f4dc-11e6-8a35-01aa75ed71a1
https://ec.europa.eu/growth/tools-databases/SME-Wizard/
https://ec.europa.eu/growth/tools-databases/SME-Wizard/
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Annexe I: Secteurs hautement critiques
Types d’entité + seuil*

Annexe II: Autres secteurs critiques
Types d’entité + seuil

(*) Rappel, il existe des exceptions pour lesquelles les seuils ne s’appliquent 
pas

Grande entreprise
(au moins 250 ETP ou

€50M+ de chiffres 
d’affaires annuel ou

€43M+ de bilan annuel)

Entreprise moyenne
(au moins 50 EPT ou
€10M+ de chiffres 

d’affaires annuel ou de 
bilan annuel)

Entités importantes Entités importantesEntités essentielles

Grande entreprise
(au moins 250 ETP ou

€50M+ de chiffres 
d’affaires annuel ou

€43M+ de bilan annuel)

Entreprise moyenne
(au moins 50 EPT ou
€10M+ de chiffres 

d’affaires annuel ou de 
bilan annuel)

Entités importantes
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Identification nationale additionnelle

en coopération avec le CCB et 
les entités fédérées

Entités critiques CER

De facto
Entités essentielles

Entités essentielles Entités importantes

Autorités sectorielles

en coopération avec les 
autorités sectorielles et les 

entités fédérées



Obligations – Enregistrement
03
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Obligations – Enregistrement
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L’enregistrement en pratique

Usage des données existantes auprès des administrations publiques relatives aux entités NIS2 (principe administratif “only once”)

Les représentants d’une organisation pourront:
• Avoir accès à Safeonweb@work

• Enregistrer les données de contact et les informations 
relative à leur réseau

• Enregistrer l’organisation en tant qu’entité NIS2

• Indiquer le(s) secteur(s) d’activité 

Deadline 18 mars 2025 (en principe)

Deadline 18 décembre 2024 (certaines entités du secteur des 
infrastructures digitales)



Obligations – Mesures de Cybersécurité
04
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Scope des mesures

Réseau 1

Smart 
Coffee 

Machine
Management 

PCs

Réseau 3

Company Servers

Réseau 2

Office PCs

NIS2 scope = 
l’entièreté 
de l’entité
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Responsabilité en cas de 
manquements 

Approbation des mesures 
de gestion des risques en 
matière de cybersécurité

Supervision de la mise en 
œuvre de ces mesures de 

cybersécurité

Obligation de suivre une 
formation de 

cybersécurité +
encourager les employés

à en suivre aussi

La notion de “membre d’un organe de direction” signifie toute 

personne physique ou morale qui:

(i) exerce une fonction au sein d’une entité ou en relation avec 
celle-ci l’autorisant (a) à administrer et à représenter l’entité 

en question ou (b) à prendre des décisions au nom et pour le 
compte de l’entité qui sont juridiquement liantes pour celle-
ci ou à participer, au sein d’un organe de l’entité, à la prise de 
telles décisions, ou

(ii) exerce un contrôle de l’entité en question, soit le pouvoir de 
droit ou de fait d’exercer une influence décisive sur la 
désignation de la majorité des administrateurs ou gérants de 

celle-ci ou sur l’orientation de sa gestion.
Lorsque l’entité en question est une société de droit belge, tel 
contrôle est déterminé conformément aux articles 1:14 à 1:18 du 
Code des sociétés et des associations.

Lorsque la personne dont le rôle est examiné est une personne 
morale, la notion de “membre d’un organe de direction” est 
examinée de façon récursive et recouvre tant la personne morale 
en question que tout membre d’un organe de direction de ladite 

personne morale.

Responsabilité des organes de gestion
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d’ordre techniques, 
opérationnelles et 
organisationnelles

Appropriées et proportionnées

Gèrent les risques qui menacent 
la sécurité des réseaux et des 

systèmes d’information que ces 
entités utilisent dans le cadre de 
leurs activités ou de la fourniture 

de leurs services

Eliminent ou réduisent les 
conséquences que les incidents 
ont sur les destinataires de leurs 
services et sur d’autres services

Prennent en compte les coûts 
d’implémentation

Prennent en compte l’état de 
l’art et, si applicable, les 
standards européens et 

internationaux pertinents

Proportionnalité : degré 
d’exposition de l’entité aux 

risques, de la taille de l’entité et 
de la probabilité de survenance 
d’incidents et de leur gravité, y 

compris leurs conséquences 
sociétales et économiques

→ Adaptées à la situation concrète de l’entité NIS2

Analyse de 
risques

Caractéristiques des mesures de gestion des risques en 
matière de cybersécurité
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Obligation dans la chaîne
d’approvisionnement

Fournisseur
direct

Fournisseur de 
service

Entité NIS2

Potentielle entité non-NIS2

• Imposer des mesures de 
gestion des risques en 
matière de cybersécurité

• Contrôle du respect de ces 
mesures

Prendre des mesures de 
gestion des risques en 

matière de cybersécurité
appropriées et 

proportionnées

La loi NIS2 détermine la sécurité de la supply chain comme une 
mesure de cybersécurité minimale mais n’explique pas comment 

cela doit être effectué en pratique.

Le CCB recommande l’usage du cadre CyberFundamentals 
(CyFun®)



Obligations –
Notification 
d’incident
05
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Les entités essentielles et importantes doivent notifier les incidents significatifs

➢ “Incident” signifie tout événement compromettant la disponibilité, l’authenticité, l’intégrité ou la confidentialité des 
données stockées, transmises ou faisant l’objet d’un traitement, ou des services que les réseaux et systèmes 
d’information offrent ou rendent accessibles

➢ Un incident est significatif si : 
Il a causé ou est susceptible de causer une perturbation opérationnelle grave de l’un des services fournis dans les 
secteurs ou sous-secteurs repris à l’annexe I et II ou des pertes financières pour l’entité concernée ou
Il a affecté ou est susceptible d’affecter d’autres personnes physiques ou morales en causant des dommages matériels, 
corporels ou moraux considérables

Les entités essentielles notifient au CSIRT national et, le cas échéant, aux destinataires de leurs services

➢ Au CSIRT national, tout incident significatif + toute information permettant de déterminer si l’incident a un impact 
transfrontière (voir slide suivant)

➢ Au destinataire, les incidents significatifs susceptibles de nuire à la fourniture des services repris à l’annexe I et II + les 
mesures/corrections que ces destinataires peuvent appliquer + la cybermenace importante elle-même

Incidents – que notifier ? A qui?

Guidance du NIS CG & CCB à venir
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Entités essentielles

Entités 
importantes

Incident 
Significatif* Notification

CSIRT national 
(CCB)

Utilisateurs 
affectés

Partage 
d’information

Autres secteurs BE 
NIS2

CSIRT Network

Impact 
transfrontière?

24H 72H Update 
(sur requête)

1 Month
Rapport final

Si concernés

Toujours

Autorités 
sectorielles

Alerte précoce (téléphone, mail) + 
information sur une potentielle 
nature malveillante/illicite + 
potentiel impact transfrontière

• Evaluation initiale de l’incident, 
sa gravité, son impact, si 
possible, des indicateurs de 
compromission

• Mise à jour des informations 
fournies dans les 24h

• Description détaillée de l’incident, sa 
gravité et son impact

• Type de menace ou cause profonde 
qui a probablement déclenché 
l’incident

• Mesures d’atténuation appliquées et 
en cours* Susceptible d’affecter la fourniture des services NIS2

Notification au CSIRT - Etapes et délais



Autorités compétentes & 
supervision
06
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Le Centre pour la Cybersécurité Belgium (CCB) sera désigné comme Autorité nationale de 

cybersécurité

L’autorité nationale de cybersécurité a les taches suivantes:

• Superviser et coordonner l’implémentation de la loi NIS2

• Superviser son implémentation par les entités NIS2 

• Gérer les crises et incidents de cybersécurité

L’autorité nationale de cybersécurité a les rôles suivants:

• Autorité compétente en principe pour la supervision des entités NIS2 (en coopération avec les 

autorités sectorielles)

• CSIRT national

• SPOC pour l’implémentation de NIS2

• Représentant de la Belgique dans différents groupes européens

Autorité nationale de cybersécurité
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Le Centre pour la Cybersécurité Belgique (CCB) est désigné comme Autorité nationale de cybersécurité.

Nos rôles:

Autorité compétente pour la 

supervision des entités NIS2 CSIRT national

Point de contact unique (SPOC) pour 

l’implémentation de NIS2

Nos tâches:
Superviser et coordonner 

l’implémentation de la loi NIS2

Superviser son implémentation par 

les entités NIS2 

Gérer les crises et incidents de 

cybersécurité

Représentant BE dans le 

CSIRTs network Représentant BE dans le NIS 

cooperation group

Représentant BE dans le European Cyber 

Crisis Liaison Organisation Network (EU-

CyCLONe)

Autorité nationale de cybersécurité
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Autorités sectorielles

Energy

Transport Health Digital service providers

Space & Research

Digital infastructure

Banking

Finance

National water Committee

Nuclear …
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Supervision des entités NIS2

Entités
importantes

Entités
essentielles

Supervision ex-post : 
Après incident ou 

suspicion de 
violations de la loi

Mesures de supervision:
• Inspections sur site et à distance
• Audits ad hoc
• Scans de sécurité
• Requête d’information et de preuve

Evaluation périodique de la conformité

Certification/Vérification: CyberFundamentals
par un organisme d’évaluation de la conformité 

(CAB) autorisé (avec un scope pertinent)
CyFun®

Certification: ISO 27001
par un organisme d’évaluation de la conformité 

(CAB) autorisé (avec un scope et un statement of 
applicability pertinent)

Inspection par le CCB
(rétributions pour l’entité)

P
réso

m
p

tio
n

 d
e

 co
n

fo
rm

ité

Mesures 
sectorielles 

additionnelle
s

Mesures 
sectorielles 

additionnelle
s

Mesures 
sectorielles 

additionnelle
s

Evaluation périodique de 
la conformité volontaire 

sous CyFun® ou ISO 27001

Supervision ex-post
& ex-ante

Evaluation périodique de 
la conformité obligatoire 

sous CyFun® ou ISO 27001 
ou inspection
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Mesures et sanctions administratives

Page 46

Avertissements

Instructions contraignantes

Recommendations
Monitoring

Inspections ciblées 
et ad-hoc

Déclaration 
publique/information aux 

utilisateurs

Amendes
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Avertissements ou 
instructions contraignantes

Ordre de mettre un terme à 
une violation ou de garantir la 

conformité

Ordre de rendre public les 
aspects de violations 

constatées
Désigner, pour une 

période 
déterminée, un 
responsable du 

contrôle [essentiel]

Ordre de mettre en 
œuvre les 

recommandations 
formulées

Suspendre temporairement une 
certification ou une autorisation 

concernant tout ou partie des services
fournis [essentiel]

Interdiction temporaire d’exercice de 
responsabilités dirigeantes

[essentiel]

Amendes doublées en cas de 
“récidives” dans les 3 ans

500 à 125 000 € si non-
conformité avec les obligations 

d’information de l’art. 12 
(identification)

500 à 200 000 € si représailles contre 
un employé ou sous-contractant qui 
exécute une obligation de la loi NIS2 en 

toute bonne foi et dans le cadre de ses 
fonctions

500 à 200 000 € si non-
conformité avec les 

obligations de supervision

500 à 7 000 000 € ou 1,4 % du chiffre d'affaires annuel mondial 
total de l'exercice précédent de l'entreprise à laquelle l'entité 

importante appartient, le montant le plus élevé étant retenu
[important entities]

500 to 10 000 000 € ou 2 % du chiffre d'affaires annuel mondial 
total de l'exercice précédent de l'entreprise à laquelle l'entité 

essentielle appartient, le montant le plus élevé étant retenu 
[essential entities]

Mesures et sanctions administratives



Update national implementation NIS2

Next steps
07
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Next steps

Groupes de travaux

Entrée en vigueur de 
la loi NIS 2

18/10/2024

Discussion/ 
adoption de la loi 

au Parlement

Approbation de l’avant-
projet de loi par le CMR

10/11/2023

Adoption de la 
Directive NIS2
14/12/2022

Consultation 
publique/ avis 

formels

Janvier/Février 2024
Review/2ème lecture

Juin 2024 
(Elections)

Préparation Exécution loi

Arrêté royal approuvé par le 
CMR

10/11/2023

Adoption 
AR

Avis formel 
AR

Début de la présidence 
Belge EU 2024

Exécution ARPréparation

Entrée en vigueur
AR NIS 2

18/10/2024√ √ √
√
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Entrée en vigueur de la loi NIS2

Les obligations NIS2 (Loi et arrêté royal) sont applicables à 
partir du 18 octobre 2024:
• Mesures de gestion des risques en matière de 

cybersécurité
• Notification d’incident
• Supervision (avec un délai spécifique pour les premières 

évaluations périodiques de la conformité pour les entités 
essentielles)

• Etc.

En cas d’identification, les délais (voir slide suivante) 
commencent à courir à partir de la notification de la 
décision administrative
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Délais d’implémentation: entités essentielles

Jun Jul Aug Sep Oct Nov Dec Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec Jan Feb Mar Apr

18 18 18 18 18

➢ Choix du framework
➢ Début de l’implémentation ou

complementing cybersecurity 
measures

Get CyFun Basic or Important label
(or equivalent inspection)

Get CyFun Essential label
(or equivalent inspection)

Sur Safeonweb@work

Mesures de gestion des risques en matière de cybersécurité
Notifications obligatoires des incidents significatifs
Notifications volontaires d’autres incidents, cybermenaces & near misses

Amélioration des mesures après incidents
Formation de cybersécurité

Délai d’enregistrement principal*

Mesures de sécurité & notification d’incident

Implémentation & supervision progressive

2024 2025 2026 2027

Délai d’enregistrement – Secteur digital*

*en cas d’identification, le délai 
commence à partir de la 
notification de la décision 
administrative
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Délai spécifique pour l’évaluation périodique de la conformité 
des entités essentielles

18 Avril

2027 (tbc) (*)

18 months 12 months

18 Octobre

2024 (*)

18 Avril

2026 (tbc) (*)

30 mois

Entrée en vigueur de la 

loi NIS2

*(en cas d’identification 

formelle, le délai commence 

àpd la notification de la 

décision administrative)

Alternative (inspection CCB):

Check du statut du processus de conformité NIS2 :

• CyFun Self-Assessment ou

• ISO 27001 Scope & SoA (+I.B.B./P.S.I.)

Objectif: Niveau d’assurance Cyfun Basic 

ou Important (*)

➢ Deadline pour la vérification par un CAB ou

➢ ISO 27001 Scope & Statement of 

Applicability équivalent

Objectif: Niveau d’assurance Cyfun Essential (*)

• Deadline pour la certification CyFun par un CAB 

ou

• Certification ISO 27001 Scope & Statement of 

Applicability équivalent



NIS Team CCB

nis@ccb.belgium.be

Centre for Cybersecurity Belgium

Under the authority of the Prime Minister

Rue de la Loi / Wetstraat 18 - 1000 Brussels

www.ccb.belgium.be



Centre for Cybersecurity Belgium

Under the authority of the Prime Minister

Cyber Resilience Act 
Présentation générale

NIS Team CCB
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Disclaimer

↑

←

Bien qu’il soit à peu près certain que le 
règlement sera adopté en l’état, il est 
encore susceptible d’être modifié, 
recalé, amendé, …

Les éléments présentés ci-après sont à 
prendre au conditionnel
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Agenda

1. Introduction et scope

2. Mesures

3. Implémentation



Introduction et scope
01
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Le problème: Trop de produits connectés (IoT) avec des standards de 

cybersécurité bas & des vulnérabilités connues sont mis sur le marché.

CRA, c’est quoi?

Le Cyber Resilience Act (CRA) est un nouveau règlement UE qui imposes des 

obligations minimales de cybersécurité pour tous les produits comportant des 

éléments numériques (IoT, software):

• avant qu’ils soient mis sur le marché UE (security by design & by default, 

transparence utilisateur, etc)

• durant l’entièreté du cycle de vie (gestion des vulnérabilités, màj 

documentation, etc)

• avec des évaluations de la conformité & une surveillance du marché fondée 

sur le cadre existant de régulation des produits (marquage CE et autorités de 

marchés

→ Des attaques auraient pu être évitées avec un simple patching 

→ Les utilisateurs ne connaissent souvent pas les risques & les fabricants du 

produit devraient faire en sorte qu’il soit aussi facile que possible pour leur 

produit de rester sécurisé.
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Le CRA s'applique aux produits comportant des éléments numériques mis 

à disposition sur le marché:

• Incl. hardware, software & composants, 

• Incl. les produits pour consommateurs, pour B2B systèmes industriels 

complexes (ex : laptops, home cameras, système d’exploitation, apps mobile, 

modems, VPNs, gestionnaires de mdp, smart meters...)

Pour autant que leur utilisation comprenne une connexion à un dispositif ou 

un réseau

Les fabricants mettant ces produits sur le marché UE doivent respecter le 

CRA, même s’ils sont établis dehors de l’UE (ex: Fabricant chinois de panneaux 

solaires sont in scope).

Scope CRA
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Le CRA ne s’applique pas:

•aux produits faisant déjà l’objet de régulations suffisantes (dispositifs 

médicaux, dont diagnostic in vitro, composants de véhicules à moteurs, aviation 

civile, équipements marins, etc)

•aux produits développés ou modifiés exclusivement à des fins de sécurité 

nationale ou de défense (en ce compris la gestion d’informations classifiées)

Scope CRA - Out of scope



Mesures
02
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Proportionnalité des obligations CRA

Les exigences de cybersécurité imposées par le CRA sont les mêmes pour tous les 

produits in scope, mais…

• …différents niveaux de contrôle, selon la “criticité” (standard vs. important vs. 

“very” important vs. critical products), de l’auto-évaluation à la certification.

• Régime de conformité plus léger pour les logiciels open source  (lorsqu’ils sont 

commercialisés sous le modèle de la fondation cf. Eclipse, Linux…). Si la fondation agit 

comme “steward”, elle n’est pas responsable du travail de développeurs individuels mais: 

o elle doit documenter sa politique de cybersécurité 

o elle doit notifier les incidents graves et vulnérabilités exploitées dont elle a connaissance

o elle est encouragée à participer à des programmes volontaires d'attestation de sécurité
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Les exigences du CRA

Annexe I.1. Exigences de cybersécurité

• Security by design

• Secure by default configuration (ex. 

Màj de sécurité automatique, refus de 

mdp faible, etc)

• Mesures de protection contre les accès 

non-autorisés

• Protection de la confidentialité des 

données, par exemple en les chiffrant

• Limitation de la surface d’attaque

• Mise à disposition sans 

vulnérabilités connues 

• etc.

Annexe I.2. Gestion des vulnérabilités

• Documenter les vulnérabilités

• Effectuer des tests de sécurité réguliers

• Mettre en place une politique de 

divulgation coordonnée des 

vulnérabilités (CVDP)

• etc.

+ Annexe II Informations utilisateurs

• Mention claire de la fin de la période 

d’assistance (qui correspond à la 

durée de vie prévue du produit)

• Informations sur le fabriquant
• Identification du produit

• Installation des màj de sécurité

• etc.
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Comment effectuer l’évaluation de la conformité?

Auto-évaluation 

sur base du CRA 

Annex I

Auto-évaluation 

sur base de 

normes 

harmonisées 

CRA

Evaluation de la 

conformité par 

un tiers (CAB)

Certification 

européenne de 

cybersécurité 

(qui couvre le 

CRA)

Produits 

connectés 
Y Y Y Y

Produits 

importants 

(classe I)
N Y Y Y

Produits 

importants 

(classe II)
N N Y Y

Produits 

critiques
N N

(pour autant qu’il 

n’y ait pas de 

certification EU de 

cybersécurité 

disponible)

Y

Après cette évaluation → Déclaration de conformité à émettre pour obtenir le marquage CE



65

Exemple: smart watch
Avant de pouvoir être mise sur le marché EU, le fabricant doit:

• Effectuer une analyse de risques de cybersécurité

• Se mettre en conformité avec les exigences du CRA (ex. Pas de 

vulnérabilités connues, refus de mdp faible, maj automatique par 

défaut, date de fin de support claire, etc)

• Créer et mettre à disposition les instructions utilisateurs 

• Créer et mettre à disposition la documentation technique

• Faire procéder à l’évaluation de la conformité (par ex. par un CAB)

• Emettre une déclaration de conformité → apposer le marquage CE

Durant toute la durée de vie du produit (5 ans min. sauf si le 

produit a un cycle de vie plus court), le fabricant doit:

• Gérer les vulnérabilités, par ex. en fournissant des màj de 

sécurité

• notifier les vulnérabilités activement exploitées & les incidents 

graves (early warning dans les 24h, notification dans les 72h, 

rapport final dans les 14j/le mois).



Implémentation
03
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• Septembre 2024 (tbc): Adoption formelle par le Conseil

→ octobre 2024?

• Octobre 2024 (tbc): Publication dans le Journal officiel UE & entrée en vigueur 20 jours 

après publication

• 18 mois plus tard (~printemps 2026): notification des organismes d’évaluation de la 

conformité (CABs)

• 21 mois plus tard (~été 2026): Obligation de notifier les vulnérabilités & et les 

incidents pour les fabricants

• 3 ans plus tard (~automne 2027): Le CRA est entièrement applicable (security by 

design & by default avant la mise sur le marché d’un produit connecté, transparence 

utilisateur et gestion des vulnérabilités Durant tout le cycle de vie du produit)

CRA implementation prevue (EU level)
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Démo live d'une cyber-attaque

sur un drône



Drone Security

#securingthefuture

& Life Hacking
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• Hacks & Stats

• ExpleoSmeeta Project

• Demo

• Key Takeaways

71 ExpleoSmeeta  |  © Expleo  |  Public  |  October 2024

Agenda



Hacks & Stats

#securingthefuture
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Hacks & Stats
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Drone Cybersecurity Market
USD 55 Billion in 2023
USD 106.03 Billion by 2031

Growth of Vulnerabilitie’s 
number affecting Drones 
products between 2022 & 

2023

x7
Drone flight hours in 
2023 (in the world)

7.6M
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Drones Application
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Credit: Drone Industry Insights
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Hacks & Stats
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Hacks & Stats
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FAKE?



ExpleoSmeeta

#securingthefuture



ExpleoSmeeta
Briefcase
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• All-in-one Framework

• Simple to use

• Portable Solution

• Totally customizable

• Several versions



Ensuring the 
security of 
connected 
vehicles
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PENETRATION TESTING

Authorised simulated cyberattack on 
a system, to evaluate its security

FORENSICS

Tools to assist during the phases of the digital investigation

VULNERABILITY 
ASSESSMENT

Identify, quantify and 
prioritise the vulnerability



ExpleoSmeeta
OS

ExpleoSmeeta  |  © Expleo  |  Public  |  October 202484

A Linux distribution derived from Debian (version 11 

"Bullseye") and specialized in vehicle security 

assessment. 

Debian modules not useful for this purpose have 

been removed while specific tools for vehicle 

attacks were added. The user interface has been 

designed in graphical and organisational ways to 

optimise the use of this operating system and 

highlight the most relevant menus.
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Radio jamming

Takeover

Wi-Fi intrusion

GPS spoofing

Forensic / data gathering

Detection

Reverse engineering

Drone attacks

Demonstrations planned.



Use Cases
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• Drone Detection & Jamming

• Takeover a Drone and turn it to facial 

recognition engine 

• Intercept Drone-to-Drone communication

• Compromise Privacy and collect personal 

data

• Trick a drone into landing and reverse 

engineer the technology



Other attacks
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CAN BUS 

Frame attacks
Eavesdropping
Fuzzing
Replay
Spoofing
Flooding
Reverse Eng.

PROTOCOLS ATTACK
Bus-off attack
Janus attack
Error attack
Double receive attack

UART- JTAG

Firmware extract
Root shell access

USB, CD and SD Cards

Malicious code injection
Theft of sensitive data

RADIO FREQUENCY

Replay
Relay

RollJam
RollBack

GPS tracking
GPS Spoofing

CELLULAR, WIFI, BLUETOOTH, 
TELEMATICS

Malicious firmware updates
V2X attacks

SENSORS
Blind spot exploitation

Sensor interference 
Spoofing (TPMS) 

Jamming



Quick Demo

#securingthefuture



Key
Takeaways

#securingthefuture



Drones become a “payload” to carry out :

• Information Gathering

• Data Stealing

• Surveillance

• Network Disruption 

• Network Intrusion 

• Etc. 
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Drones Empower Hackers



Hacking Drones Scenarios
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Reconnaissance
Protocol 
Tampering

Denial of 
Service

Injection Exfiltration
Firmware 
Attacks

Wifi Analysis & 
Cracking

Telemetry 
Spoofing

Battery Drain 
Attack

MAVLink Command 
Injection

Flight Log 
Extraction

Firmware 
Decompile

Drone Discovery
Flight Mode 
Spoofing

Communication 
Link Flooding

Camera Gimbal 
Takeover

Parameter 
Extraction

Firmware Modding

Packet Sniffing
Drone State 
Spoofing

Denial-of-Takeoff Waypoint Injection Mission Extraction

Protocol 
Fingerprinting

GPS Spoofing Geo-Squeezing
Sensor Data 
Injection

FTP Eavesdropping

GPS & Telemetry 

Analysis
Altitude Limiting

Flight Mode 

Injection
Camera Feed 

Eavesdropping

Payload Detection GPS Jamming

Wireless 
Deauthentication



Deploy Drones Securely within your 
information system

Build a Risk Based 
Stratregy

Asset Management

Drones Hardening 
before deployment

Access Control

Network Segregation and 
Zero Trust Architecture

Monitor and Detect 
Suspicious Activities

Vulnerability and 
Obsolescence Management

Firmware, Controller, Access Point, 
Drones

limit of one for the number of devices 
that can connect to your base station.

Strong Password

Ensure activation of "Return to Home" 
(RTH) mode.

Controller, Access Point, Drones

Ensure that this OT Device is managed

Consider this Subnet as an External
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“Know thy self, know thy 
enemy. A thousand battles, a 
thousand victories.”

Sun Tzu, The Art of War



expleo.com



L’événement reprendra

dans 15 minutes. 



Démo - 

Utilisation d'un simulateur numérique pour mener une 
cyber-attaque sur un système industriel virtuel
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Cyber Crisis Awareness Platform

Digital simulator
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Speakers

Nina Hasratyan
Agence du Numérique

nina.hasratyan@adn.be

Jeremy Grandclaudon
Agence du Numérique

jeremy.grandclaudon@adn.be 
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News

https://www.francetvinfo.fr/internet/securite-sur-internet/cyberattaques/nord-l-hopital-d-armentieres-victime-d-une-cyberattaque-les-urgences-fermees-pour-la-journee_6359368.html
https://siecledigital.fr/


C2 - Confidential

100

Presentation of the cyber crisis awareness platform

4
strategic sectors of activity 

representative of the Walloon 

economic and social fabric: Health , 

Industry 4.0 , Public Sector , SMEs .

48
Engaging, multidimensional crisis 

scenarios crafted to enhance 

cybersecurity awareness in a crisis 

context.

3
levels of complexity that involve 

more or less sophisticated attacks.

In a context where cyber threats are omnipresent, awareness of risks and best practices is becoming imperative for organizations. In an environment where cyber threats are
omnipresent, organizations must prioritize understanding risks and adopting best practices. To enhance awareness among Walloon institutions and businesses regarding cyber

risks and effective IT hygiene, L’Agence du Numérique sought to develop a cyber crisis awareness platform. This innovative tool allows for the simulation of various cyber-related

crisis scenarios, by staging incidents, their impacts, and the solutions to address them, thus offering an immersive experience that prepares organizations to face these threats.
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An immersive platform promoting dynamic interactions

Knowledge development
Open to all participants, regardless of their 

cybersecurity knowledge level, this enriching 

experience allows everyone to enhance their skills.

Dynamic interactions
Participants can engage in real-time through their 
smartphones, promoting active participation and 

interaction..

Diversity of questions
Questions are tailored to various participant profiles 

based on their expertise, including legal teams, human 

resources, information security, communications, and 
specific professions.

Chronological consistency
The scenarios progress chronologically, presenting 

realistic situations, diverse stimuli, and a mini-

informant that offers insights into key concepts.

Realistic Cyber Attacks
The scenarios feature a range of proven cyber attacks 

grounded in real-world experiences.

“Coach” facilitator
The facilitator guides discussions, shares feedback 
and provides context and a broader perspective on 

the events unfolding in the scenario.
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Collaborative scenarios

With a scripted approach, the platform is tailored to 

different audiences, providing a clear and 

contextualized understanding of cybersecurity issues 

relevant to each specific sector.

During the simulation, participants engage actively through a variety of stimuli

that encourage deeper thinking by answering both multiple-choice and open-

ended questions. Facilitated discussions will emphasize best practices and

incorporate feedback, providing participants with a practical perspective that is

directly relevant to their professional environments.
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Any questions?



Geoffroy Moens 
Schneider Electric



Internal
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Welcome

Comprendre et Appliquer l’IEC 62443 pour une 
Sécurité Optimale



Internal
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Speaker’s Biography

Geoffroy Moens
Cybersecurity Architect

Energy Management
Schneider Electric
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Why a Cybersecurity Standard for OT Environment
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Facilities are "smart" and everything is connected.

Confidential Property of Schneider Electric | Page 112

All systems are comprised of more and more intelligent & connected equipment
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6%

15%
18%

23% 24%

30%

34% 35%

46%

Challenges to digitization

Confidential Property of Schneider Electric | Page 113

Source: Morgan Stanley-Automation World Industrial Automation Survey, AlphaWise
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What is the risk?

Likelihood X  Impact =  Risk

Confidential Property of Schneider

Electric |

Page 114
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Internal

Likelihood is rising

Stuxnet

Iran nuclear plant

45,000 machines infected
PLC modified and 

destroyed

Unknown 

malware
German steel mill

Uncontrolled shutdown of 

a blast furnace due to 

control component 

breakdowns

Sandworm, 

BlackEnergy
Ukraine

200,000 people left 

without electricity due to 

grid blackout

2022 → Who’s next ?2017201620152010

Triton 

Saudi Arabia

Engineering workstation 
infected with the Triton 

malware causing the 

plant safety system to 

shutdown.

Ripple20

19 vulnerabilities found 

in the Treck library 

TCP/IP stack that is 

widely used by device 

manufacturers.

2020

2022 – Germany 

Wind Turbine attack

5800 wind turbines lost 

satellite communications

2023 – Canada 

Nuclear Plant 

Preventive shutdown

Remote acces vulnerabilities 

exploited

2023 – Aliquippa Water Plant 

Attack USA

Targeting PLC-HMI

Operational outage

2023 – Operations at DP 

World Australia container 

terminals in Melbourne, 

Sydney, Brisbane and Perth 

were disrupted from Friday to 

Monday morning.

2023 – Cyberattack on Irish 

Utility Cuts Off Water Supply 

for Two Days

2023 – LockBit attack 

disrupted railway services 

across multiple European 

countries 

2023 – Australian Energy Grid

Disabling OT systems in 

substations and power 

plants, leading to blackouts 

2024 - Oil Refinery ME

A crafted malware based on 

Triton/Trisis disrupting 

production and leading to a 

temporary shutdown

2024 - Water Supply  & 

Treatment USA, France, 

Poland

Sandworm group 

manipulated chemical levels 

in water supplies
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The impact of downtime is massive
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Cost of disruption

Semiconductor production € 3,800,000 per event

Financial trading € 6,000,000 per hour

Data center € 750,000 per event

Telecommunications € 30,000 per minute

Steel works € 350,000 per event

Glass industry € 250,000 per event

Source: Copper Development Association, Allianz Global Corporate & Specialty, & Customer testimony

200 room hospital € 1,000,000 per 8 hour event

Off-shore O&G platform € 30,000,000 per day
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Everyone has a role
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Cybersecurity by design
Secure products, solutions, software

E
n

d
-t

o
-E

n
d

 

C
y
b

e
rs

e
c
u

ri
ty

System deployment
Secure delivery of project and services during product or system deployment

Technology partnerships
Situational awareness, compliance, change management, big data security 

Cybersecurity solutions for operational lifecycle
Consulting, integration and managed security services
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IEC 62443 – Overview of the Standard
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IT standards are not appropriate for Operational Technology environments. For 

example, they have different performance and availability requirements, and 

equipment lifetime. 

Moreover, cyber-attacks on IT systems have essentially economic consequences, 

while cyber-attacks on critical infrastructure can also be heavily environmental or 

even threaten public-health and lives.
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I care about cybersecurity. 

I rely on my IT team to 

master this topic.

Management IT Facilities

Bridge needed

I know OT. I don’t know 

anything about 

cybersecurity.

I know cybersecurity. I 

don’t know anything about 

OT.
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Why ISA  / IEC 62443
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Leverage industry 

standards, increase 

productivity, lower 

costs & keep 

facilities safe

World’s only consensus-based 

standard automation and control 

system applications

Flexible framework to address 

and mitigate current and future 

security vulnerabilities

Defines requirements and 

procedures for implementing 

electronically secure systems

Leverages a holistic approach, 

bridging the gap between 

operation and information 

technology, as well as between 

safety and cybersecurity

Information Source ISA GCA
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1

2

3

4

General Concepts and 

Models

1-1

Master glossary 

of terms and 

abbreviations

1-2

System security 

conformance 

metrics

1-3

Security lifecycle 

and use-cases

1-4

Policies and 

Procedures
Security program 

requirements for 

asset owners

2-1

Security 

Protection 

Rating

2-2

Patch 

management in 

OT environment

2-3

Requirements for 

OT system 

service provider

2-4

Implementation 

guidance for 

asset owners

2-5

System Security 

technologies for 

OT system

3-1

Security risk 

assessment and 

system design

3-2

System 

cybersecurity 

requirements 

and levels

3-3

Component
Secure product 

development 

lifecycle 

requirements

4-1

Technical 

security 

requirements for 

components

4-2 Requirements for how 

solution provider 

develops secure 

components

Requirements for a 

solution provider’s 

integrated system 

architecture

Requirements for 

deploying, owning and 

operating a secure OT 

system

General concepts, 

terms and guidelines

IEC62443 addresses People, Processes and Technology

Confidential Property of Schneider Electric 

|
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The main players in the lifecycle of a system

Roles
OT (Operating Technology) System

OT system environment

Asset Owner

Maintenance

Service Provider

Integration

Service Provider

IT: ISO 
2700x

NERC CIP

Operation and routine maintenance 

according to security policies and procedures

Automation 

Solution

Safety

functions

Essential Functions

Complementar

y

functions

Control

functions

3-
3

accountable for

operates

maintains

commissions

and validates

designs and 

deploys

2-
1

2-
4

2-

3

2-
4

3-

2

Product 

Supplier
develops

and supports

Components Control systems

(as a combination 
of components)

Supportin

g software 

application

s

Products

Network

devices

Embedde

d

devices

Hosted

devices

Zone Zone
4-
1

4-
2

3-
3

Independent of OT system 

environment

Includes configured products

(control systems and components)
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New and updated ISA/IEC 62443 Series documents
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Information Source ISA
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Protection against intentional violation using simple means 
with low resources, 

generic skills and low motivation

ISA/IEC Security Levels
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Protection against intentional violation using sophisticated 
means with extended resources, 

system specific skills and high motivation

Protection against intentional violation using sophisticated 
means with moderate resources, 

system specific skills and moderate motivation

Protection against casual or coincidental violation
Well-intentioned, 

Careless Employees

Disgruntled Employees,
Thrill-Seekers, Hobbyist

Terrorists, Hacktivists, 
Professionals, Competitors

Nation-states
Governments

SL 1

SL 2

SL 3

SL 4
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IEC 62443 Foundational Requirement Categories 
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Enforce the 

assigned privileges 
of an authenticated 

user (human, 

software process or 
device)

to perform the 

requested action on 
the system and 

monitor the use of 

these privileges

Identify and 

authenticate all 
users (humans, 

software processes 

and devices) before 
allowing

them to access to 

the system

FR 1 - IAC

Identification and 
Authentication 

Control

FR 2 - UC

Use Control

FR 3 - SI 

System Integrity

FR 4 - DC

Data 
Confidentiality

FR 7 - RA

Resource 
Availability

FR 5 - RDF

Restricted Data 
Flow

FR 6 - TRE

Timely Response 
to Events

Ensure the integrity 

of the system to 
prevent 

unauthorized 

manipulation

Ensure the 

confidentiality of 
information on 
communication 

channels and in 
data repositories

to prevent 

unauthorized 
disclosure

Segment the control 

system via zones 
and conduits to limit 

the unnecessary 

flow of data

Respond to security 

violations by 
notifying the proper 
authority, reporting 

needed evidence of
the violation and 

taking timely 

corrective action 
when incidents are 

discovered

Ensure the 

availability of the 
system against the 

degradation or 

denial of essential
services

These seven FRs are the foundation for system (and components) capability security levels

System 

cybersecurity 

requirements 

and levels

3-3

Technical 

security 

requirements for 

components

4-2
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Security Risk Assessment for System Design (IEC 62443-3-2)
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A key step in the Risk Assessment process is to partition the 

System Under Consideration into separate Zones and Conduits. 

The intent is to identify those assets which share common 

security characteristics in order to establish a set of common 

security requirements that reduce cybersecurity risk.

Partitioning the System Under Consideration into Zones and 

Conduits can also reduce overall risk by limiting the scope of a 

successful cyberattack. Part 3-2 requires or recommends that 

some assets are partitioned as follows:

• Shall separate business and control system assets

• Should separate temporarily connected devices

• Should separate wireless devices

• Should separate devices connected via external networks
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IEC62443-3-2 suggests to break down system 

into Zones & Conduits
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Zone: consists of the grouping of 

connected assets that share the same 

cybersecurity requirements

Conduit: consists of the grouping of 

connected assets dedicated exclusively to 

communications, and which share the 

same cybersecurity requirements

Zone and Conduit analysis yields a “Security 
Level Target SL-T” helps determine what 
Cybersecurity measures will be required to 
secure the system.

Security risk 

assessment and 

system design

3-2

SL2 SL2 SL1

SL2
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First understand the risks to your business
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Likelihood

Remote Unlikely Possible Likely Certain

Im
p

a
c
t

Trivial SL-0 SL-1 SL-1 SL-1 SL-1

Minor SL-1 SL-1 SL-2 SL-2 SL-2

Moderate SL-1 SL-2 SL-2 SL-3 SL-3

Major SL-1 SL-2 SL-3 SL-4 SL-4

Critical SL-1 SL-2 SL-3 SL-4 SL-4
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Cybersecurity Demand 2023

o Data Centers

Perceived Cybersecurity Protection Level
Low High

Low

High

o Government

o Hotels

o Education & 

Research o Healthcare

o Retail Chain
o Water

o MMM

o Food & 

Beverage

o Oil & Gas

o Transportation

Medium

o Military

o Residential

o Electric Utilities

o Automotive

Io
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ty

o Finance & 

Banking

o Retail

o Semiconductors 

o Offices & Real 

Estate
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Cybersecurity Demand 2025

o Data Centers
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Practical Example for a Hospital



Internal

Hospital Example
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1. Partition the system into 

Zones based on risk or 

criteria such as criticality 

of assets, operational 

function, physical or 

logical location, access or 
organizational 

requirements.

2. Identify assets which 

share common security 

characteristics and define 
a security level target for 

each zone.

3. Develop a high-level 

digital network 

architecture. 

Offices

SL3

SL3
SL2

SL2SL2SL1
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Hospital Example
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4. Define conduits that 

are logical groupings 

of communication 

channels that share 

common security 

requirements 
connecting two or 

more zones. 

A
p

p
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n

a
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Layer 4

Enterprise

Internet cloud

Layer 3,5

IDMZ

Layer 3

Operation and 

control

Layer 1

Protection and 

local control

Layer 0

Process

E
n

te
rp

ri
s

e
O

p
e
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ti

o
n

C
o

n
tr

o
l

IT

OT

OT

Layer 2 
Gateway

data concentrator

automation

Metering, breakers, 

protection relays

Sensors, 

actuators, 

contactors, 

transformers & 

motors

FIELD NETWORK

OPERATION NETWORK

CENTRAL CONTROL ROOM NETWORK

DMZ

Client Workstations 
Security & Configuration tools

IT/OT relay

Customer IT

Apps, Analytics & Services

SCADA HMI, Central 

Security server

OT

OT

Monitoring & 

SCADA Servers

Corporate Network (Billing, etc)

Switch

Firewall

Switch

Firewall

Main MV/LV 

Switchgear

SL3 SL3

Operating rooms & 

Intensive Care Unit
Offices

SL1

SL3



Internal

Confidential Property of Schneider Electric | Page 137

Example of an SL1 System Including Compensating Measures
What can you expect to budget for beyond the CS capabilities in our offers

Security Solutions Including Compensating 
Measures according to IEC62443-3-3

Identification, Authentication and Use Control FR- 1 & 

2, Cryptography FR-4
• User management and cryptography accomplished with inherent 

capabilities in connected products and edge control software

• User management and role-based access control managed with 

Cybersecurity Admin Expert (CAE)

System Integrity FR-3
• End-Point Protection (McAfee anti-virus and end-point protection)

• Patch Management (typically performed on a dedicated security 

server and through regular maintenance

Restricted Data Flow (Network Segmentation) FR-5
• Network Firewalls (Palo Alto Networks PA-220)

Timely Response to Events FR-6
• Access to audit log – CAE SysLog

Resource Availability FR-7
• Backup & Restore (data backups and restore managed by Veritas 

Backup Exec – run as a VM on same server as patch management)



Internal
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Example of an SL2 System Including Compensating Measures

What can you expect to budget for beyond the CS capabilities in our offers

Security Solutions for SL2 In addition to SL1 
requirements

Identification, Authentication and Use Control FR-

1 & 2, Cryptography FR-4
• Application Allow Lists, Multi- Factor Authentication (McAfee 

Application Control, Yubi-Key)

System Integrity FR-3
• Secure communication via VPN

• Anomaly / Intrusion Detection System (IDS) – CAP (Nozomi)

Restricted Data Flow (Network Segmentation) FR-5
• Remote Access (VPN)

Timely Response to Events FR-6
• Logging 

• SysLog/SIEM / Network Performance Monitoring



Internal
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Certifications



Internal

1

2

3

4

General Concepts and 

Models

1-1

Master glossary 

of terms and 

abbreviations

1-2

System security 

conformance 

metrics

1-3

Security lifecycle 

and use-cases

1-4

Policies and 

Procedures
Security program 

requirements for 

asset owners

2-1

Security 

Protection 

Rating

2-2

Patch 

management in 

OT environment

2-3

Requirements for 

OT system 

service provider

2-4

Implementation 

guidance for 

asset owners

2-5

System Security 

technologies for 

OT system

3-1

Security risk 

assessment and 

system design

3-2

System 

cybersecurity 

requirements 

and levels

3-3

Component
Secure product 

development 

lifecycle 

requirements

4-1

Technical 

security 

requirements for 

components

4-2 Requirements for how 

solution provider 

develops secure 

components

Requirements for a 

solution provider’s 

integrated system 

architecture

Requirements for 

deploying, owning and 

operating a secure OT 

system

General concepts, 

terms and guidelines

IEC62443: Schneider Electric Certifications 
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Take Aways
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IEC 62443 – Takeaways
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1. Why – IEC 62443 addresses physical consequences, including safety and 

environmental.

2. For whom – IEC 62443 applies for Asset Owner, Service Provider and 

Products Supplier.

3. How – IEC 62443 provides Security Requirements based on Foundational 

Requirements and Security Levels.

4. And the most important: IEC 62443 addresses Cybersecurity Lifecycle for 

Systems – Cybersecurity is a continuous process !



Internal
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Thank you!

Some graphics provided by and used with the permission of the ISA Global Cybersecurity Alliance



Bart Gabriëls
Microsoft



AI for Threat Detection and 

Incident Response

Bart Gabriëls

Sr. Solution Specialist 

Security,Compliance and Identity 

Management



Setting the scene 



Rapidly growing 

cyber economy

Speed, scale, and 

sophistication of attacks

Growing regulatory 

environment

Annual GDP

Source: Statista

Germany

$4.4T

USA

$27T

$4.2T

JapanCybercrime

$8T

China

$17.8T

Source: Microsoft

3B
30B

20232022

Password attacks 

per month

Source: Microsoft

250
new regulatory 

updates tracked 

every day

We live in the most complex threat landscape in history



AI Powered 

Threat Protection



By the numbers

323
MTTD - Days to Detect 

an attack is happening 

without automated 

detection in place (Best 

of Breed)

249
MTTD -Days to Detect 

an attack is happening 

with some automated 

detection in place (XDR)

7
MTTR - Days to recover 

from an attack 

2,5
hours to download 1TB 

of company data over a 

1Gbit connection



By the numbers

323
MTTD - Days to Detect 

an attack is happening 

without automated 

detection in place (Best 

of Breed)

249
MTTD -Days to Detect 

an attack is happening 

with some automated 

detection in place (XDR)

7
MTTR - Days to recover 

from an attack 

Day 0

2,5
hours to download 1TB 

of company data over a 

1Gbit connection



The pattern

`

Brute force account or use

stolen account credentials Attacker collects
reconnaissance &
configuration data

Command

& Control 

Exploitation

& Installation

Click a URL 

Phishing

mail

Open

attachment

Exfiltrate data

Attacker accesses 

sensitive data

Privileged account 

compromised

Attacker attempts 

lateral movement 

Domain 

compromised
& encrypted

User account 

is compromised



The pattern
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Unfamiliar sign-in properties

Login from malicious IP address

Login from TOR IP address

Anonymous IP address

Cloud Apps Security Broker Alerts

Mass downloads

Shadow IT Apps

Impossible travel activity, 
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Email ATP
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Domain spoofing

Email with Malware

Malicious attachment

Zero day malware

Endpoints and Servers Alerts

Suspicious files

WMI execution

Event log clearance

Privilege escalation

Suspicious base64 decoding

Suspicious service registered

Malicious use of built in SQL account

User Profiling and Lateral Movement

Account enumeration reconnaissance

Preventing Pass-the-Ticket ,Pass-the-Hash, Skeleton key 
malware, Golden ticket 
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AI Powered 

Incident Response



By the numbers

3,2 mil
Open vacancies for 

skilled Cyber Security 

Professionals in 2023

300
Number of threat actors 

(Nation State Sponsored, 

Ransomware Groups …) 

Microsoft is currently 

tracking

4,45 mil
Average cost of a breach



Making organizations more secure

Increasing volume 

and sophistication of threats

Critical vulnerabilities surfaced before damage 

is done; mean time to detect and respond 

reduced to contain incidents sooner

Inability to adequately staff, train, 

and retain top security talent

Improved operational efficiency with 

increased team skills and productivity

Overworked, fatigued staff 

unable to focus on what matters

Shift from reactive to proactive: ability to 

focus on high priority problems and critical tasks

Reactive security operation poorly 

adjusted to risk and business priorities
Improved understanding of business risk 

and executive and board-level reporting



Operated with simple natural language queries

Prompt Planner Build Context Responding Response

Human

Submits a 

prompt

Receives 

response

AI CoPilot

Determines 

initial context 

and builds a 

plan using all 

the available 

skills

Executes the 

plan to get the 

required data 

context to 

answer the 

prompt

Combines 

all data and 

context and 

the model will 

work out a 

response

Formats 

the data



Data flow for Microsoft Copilot for Security

1

6

User prompt

3

4

Modified
prompt

LLM 
response

Large 

Language 

Model (LLM)

Customer data is not stored outside 
the compliance boundary or used to 

train foundational models
Azure OpenAI 

instance is 

maintained by 

Microsoft. OpenAI 

has no access to the 

data or the model

Azure 
OpenAI

Responsible AI checks are performed 
on input prompt and output results

2

3

5

Pre-processing

Grounding

Microsoft Security trust boundary

Responsible AI

Plugins for Microsoft and

third-party security products

Microsoft

Intune

Microsoft

Sentinel

…

Event logs, alerts, incidents, & policies

Your context and content

Microsoft Defender  

XDR

Microsoft Defender 

Threat Intelligence Grounding

Response and app 
commands

Post-processing

Prompting in Microsoft Security solutions

Microsoft

Defender XDR
Microsoft

Intune

Microsoft 

Security Copilot

Microsoft

Sentinel

Microsoft 

Copilot for Security

Under NDA Only

Data flow 

(     = all 

requests 
are encrypted 

via HTTPS)

1 User prompts from security products are sent to Copilot

2 Copilot accesses plugins for pre-processing

3 Copilot sends modified prompt to LLM

4 Copilot receives LLM response

5 Copilot accesses plugins for post-processing

6 Copilot sends the response, and app command back to security products



Incident Summarization
SOC analysts face numerous complex security alerts daily. Efficient summarization is essential for 

quick and effective response, minimizing potential threats and improving overall security posture.

Prompt Example: Summarize this incident in bullets.

Challenge

SOC analysts find it challenging to 
quickly understand and respond to 

incidents due to the high volume and 
complexity of alerts.

Solution

Copilot for Security uses AI to 
summarize incidents by distilling up to 

100 alerts into a concise, actionable 
report. These summaries include critical 
information such as the start time, 

affected assets, timeline of events, 
indicators of compromise, and involved 

threat actors, providing SOC analysts 
with a clear and comprehensive view of 
the incident.

Key Benefits

Efficient Summarization: Quickly 
condense alerts into coherent 

summaries.

Enhanced Context: Detailed 
insights including timelines and 

affected assets.

Improved Response: Facilitates 

faster and more informed 
decision-making.Learn more:

• Youtube: Link 1

• MS Learn: Link 1

https://www.youtube.com/watch?v=iHzleXC1ZXc&list=PL3ZTgFEc7LyuQRLD61q9YqPKEDlZj4j5u&index=19
https://learn.microsoft.com/en-us/defender-xdr/security-copilot-m365d-incident-summary


Impact Analysis
Leverage AI-driven analytics to assess the potential impact of security incidents, offering insights 

into affected systems and data to prioritize response efforts effectively.

Prompt Example: What systems were affected by this incident?

Challenge

SOC analysts struggle to assess the 
impact of security incidents and 

prioritize response efforts due to lack 
of clear insights into affected systems 
and data.

Solution

Copilot for Security uses AI-driven 
analytics to assess the potential impact 

of incidents, providing insights into 
affected systems and data. It also 
performs vulnerability assessments, 

describing CVEs, their severity, 
mitigation steps, and affected products, 

significantly speeding up the process.

Key Benefits

Insightful Impact Assessment: 
Quickly determine the potential 

impact of incidents.

Detailed Vulnerability Assessment: 
Provides severity, mitigation steps, 

and affected products.

Efficient Resource Allocation: 

Helps prioritize response efforts 
effectively.Learn more:

• Youtube: Link 1 | Link 2

https://www.youtube.com/watch?v=iHzleXC1ZXc&list=PL3ZTgFEc7LyuQRLD61q9YqPKEDlZj4j5u&index=19
https://www.youtube.com/watch?v=JGpKZ1Bj6ew&list=PL3ZTgFEc7LyuQRLD61q9YqPKEDlZj4j5u&index=3


Reverse Engineering of Scripts
Automate the reverse engineering of malware, enabling analysts to comprehend attacker actions. 

Translate complex scripts into natural language, linking indicators to affected entities efficiently.

Prompt Example: Is this script malicious?

Challenge

SOC analysts find it difficult to 
understand complex and obfuscated 

scripts, which are time-consuming to 
analyze and hard to link to affected 
entities.

Solution

Copilot for Security utilizes AI to 
automatically inspect and translate 

complex scripts into clear, actionable 
insights. This helps determine if scripts 
are malicious or benign and links 

indicators to affected entities, aiding in 
quicker and more accurate analysis.

Key Benefits

Simplified Analysis: 
Quickly and accurately analyze 

complex scripts.

Enhanced Understanding: 
Translate scripts into natural 

language for better clarity.

Improved Efficiency: 

Link indicators to affected entities, 
speeding up investigations.Learn more:

• Youtube: Link 1 | Link 2

• MS Learn: Link 1 | Link 2

https://www.youtube.com/watch?v=9BBok6bWFuk&list=PL3ZTgFEc7LyuQRLD61q9YqPKEDlZj4j5u&index=4
https://www.youtube.com/watch?v=ScQHRpb1Qp4&list=PL3ZTgFEc7LyuQRLD61q9YqPKEDlZj4j5u&index=7
https://learn.microsoft.com/en-us/copilot/security/investigate-incident-malicious-script
https://learn.microsoft.com/en-us/defender-xdr/security-copilot-m365d-script-analysis?view=o365-worldwide


Guided Response
Receive detailed, step-by-step guidance for incident response, from triage to remediation, with 

deep links to recommended actions for faster and more effective responses.

Where to find: Guided responses are available in the Microsoft Defender portal or in the standalone experience through the 

Defender XDR plugin. Cards with recommended actions will appear on the Copilot pane when an incident page is opened.

Challenge

SOC analysts often lack clear, 
actionable steps for efficiently 

managing incidents, leading to 
inconsistencies and delays in triage, 
investigation, containment, and 

remediation.

Solution

Copilot for Security provides AI-driven 
guided responses with step-by-step 

instructions for triage, investigation, 
containment, and remediation. These 
responses ensure consistent and 

efficient incident management by 
offering clear, actionable steps for each 

phase.

Key Benefits

Clear, actionable steps: 
Provides detailed instructions for 

each phase of incident response.

Accelerated incident resolution: 
Faster and more effective handling 

of incidents

Improved consistency: 

Ensures standardized response 
procedures for all team membersLearn more:

• MS Learn: Link 1

https://learn.microsoft.com/en-us/defender-xdr/security-copilot-m365d-guided-response?view=o365-worldwide


Making 

organizations 

more secure 

Under NDA Only

“It’s a time saver. I don’t have to go into 50 different tools 

to do an investigation.” 

SOC Director,
Fortune 100 

Chemicals 

“When we need to check for IOCs, it takes 10-15 minutes 

for an analyst to do it. It took Security Copilot 3 minutes 
to do the same.”

CISO,
Global 

Ecommerce

“Generating reports would be a huge time saver. It is 

probably our most time-consuming function at this time.”
Head of Security,
Global Consultancy

“I use Security Copilot as a sanity check. The generated 

KQL query gets me 80% of the way there.” 

CISO,
Fortune 500 

Construction

“We’ve been using it during actual incidents. It gave a great 

explanation of 537 lines of code in about a minute.”

SOC Director,
Fortune 100 

Chemicals 



Questions ?

Bart Gabriëls

bartgabriels@microsoft.com



Jessica Miclotte 
Agence du Numérique
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Programme Industrie du Futur
Présentation de l’offre

Jessica Miclotte
Experte Industrie du Futur

CyberWeek - 14/10/2024
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1

Accélérer la transformation numérique des 2300 
entreprises manufacturières wallonnes 

et améliorer leur compétitivité

Agir sur les méthodes de production et l’usage de 
technologies numériques clés, permettant aux 

entreprises d’innover, de renforcer leur position 
concurrentielle et de développer un écosystème 

porteur d’emplois locaux

La Wallonie a de l’ambition



Les 38 partenaires 
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Un accompagnement à chaque étape de votre projet

1

Sensibilisation

• Evénements

• Démonstrateurs

• Digiscore

• ‘Factory of the Future’

Accompagnement

• Approches, méthodes et outils, 
bonnes pratiques génériques et 
sectorielles

• Un consortium Industrie du Futur avec 
l’Agence du Numérique et 38 
partenaires métiers et technologiques 
complémentaires

• Intégré dans l’initiative Digital 
Wallonia

Diagnostic

• Analyse de maturité 360° 
sur 7 piliers

• Identification des 
opportunités

• Plan d’Actions

Proof of Concept

• Hébergement et 
Réalisation de ‘Proof of 
Concept’ (IA, Circulaire, 
technologique)

ExécutionPlanningInitiationRéflexion MaintenanceClôture

Financement

• Subsides Industrie du 
Futur

• Wallonie Entreprendre

• Aides Région Wallonne 
et Européennes

Formations

• Développement de 
compétences 
numériques et 
opérationnelles
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www.walhub.be



CyberActive -

Vous êtes une PME ou un indépendant actif dans 
l’industrie manufacturière ?
Bénéficiez gratuitement de contenus d’experts 
adaptés à vos besoins et aux challenges relatifs à la 
cybersécurité :

• Sessions de formation courtes - max 2h 
(Web/Live)

• Vidéos instructives
• Ressources didactiques (« cheat sheets »,…)

Site web : https://www.cyberactive.be 
Sessions de formations : https://event.cyberactive.be 

Strengthening Cybersecurity Skills 

A blue and 
white logo

Description 
automatically

A white 
letter f on a 
blue 
background

https://event.cyberactive.be/
https://www.cyberactive.be/
https://event.cyberactive.be/
https://www.linkedin.com/company/cyberactivebelgium
https://www.facebook.com/CyberactiveBelgium
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Un e-learning gratuit et complet pour protéger
votre PME contre les cyberattaques les plus 
courantes.

Des outils et des connaissances pratiques pour 
vous guider pas à pas dans la mise en œuvre des 
mesures de sécurité.

Spécialement conçu pour les PME,  
sur base du cadre CyFun de notre autorité 
nationale,  le Centre pour la Cybersécurité 
Belgique (CCB). 

Participez
agoria.be/cyberboost

5 modules, à votre rythme (4 à 6 heures)

Des exercices interactifs et des plans d’actions

Des modèles et des checklists pratiques 

Un certificat de réalisation en fin 
d'apprentissage

Disponible en néerlandais et en français

https://www.agoria.be/cyberboost/fr
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45 champions 
industriels

>1.200 entreprises 
informées

>800 entreprises 
accompagnées

27 leviers 
d’accompagnement

15 démonstrateurs 
technologiques

38 partenaires à 
votre disposition !
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digitalwallonia.be/commerce

Jessica Miclotte
Experte Industrie du Futur

Jessica.miclotte@adn.be

0474/39 60 09

www.digitalwallonia.be/industriedufutur

mailto:Jessica.miclotte@adn.be
http://www.digitalwallonia.be/industriedufutur


digitalwallonia.be/cyber

Plus d’infos sur
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