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Programme

8h30 : Accueil petit-déjeuner.

9h00 : Introduction - Nina Hasratyan et Jeremy Grandclaudon, responsables du programme Cyberwal by Digital
Wallonia a I'Agence du Numérique.

9h15 : La Directive NIS2 et sa loi de transposition et le Cyber Resilience Act : Quel impact sur l'industrie ? - Yann
Caldor du Centre pour la Cybersécurité Belgique (CCB).

10h30 : Démo live d'une cyber-attaque sur un drone - Expleo.

11h00 : Pause-café.

11h15 : Démo : Utilisation d'un simulateur numérique pour mener une cyber-attaque sur un systeme industriel
virtuel - SIA Partners.

12h00 : Comprendre et appliquer I'lEC 62443 pour une sécurité optimale - Geoffroy Moens, Schneider Electric.
12h25: Alin Threat & Incident Response - Bart Gabriéls, Microsoft.

12h45 : Conclusion - Jessica Miclotte, responsable du programme Industrie du Futur Digital Wallonia a I'Agence du
Numérique.

13h00 : Networking lunch. Animation HackinglLab par Cresco.
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Les défis de la cybersécurité dans
I'industrie 4.0
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VUE D’ENSEMBLE

Augmenter la
résilience Cyber des
entreprises et
organisations
wallonnes
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Augmenter le nombre
de talents Cyber en
Wallonie

Pilier 3 Pilier 4
Patrice Megret Loic Lefrévre
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Cyberwal by Digital Wallonia :
des actions dédiées a
I'Industrie 4.0




Cheques entreprise Cyber

. * Principes :
Mobiliser & Accompagner * Procédure en ligne (www.cheques-entreprise.be)

ObjECtifS .  Champ d'application élargi : favoriser la transformation
: numérique des acteurs économiques sous toutes ses formes

e Fournir des aides accessibles aux * Obtention rapide (réponse en 5 jours ouvrables)

PME (sens européen : 250 ETP / 50 * Cibles privilégiées : starters et TPE

Moi € de CA) * Vision "portefeuille électronique d'entreprise” (100.000€
d'aides par année civile, 200.000€ maximum sur trois ans)

* Améliorer le niveau et la maitrise

de la sécurité informatique des . Prestations éligibles :
entreprises wallones « Conseil et accompagnement : audit, analyse des risques,
: N . . définition d'une politique de cyber-sécurité, mise en ceuvre,
* Soutenir la création et la diffusion labellisation
d'un label Cyber-sécurité en
Wallone (KIS) * Plafonds et taux d'intervention :

* 50.000€ sur 3 ans (75% de subsides)

Cyberwal
by digital”
wallonia



http://www.cheques-entreprise.be/

Boite a outils de cybersécurité pour PME

Mobiliser & Accompagner

Objectifs :

* Contribuer a améliorer la cyber-
protection des entreprises

e Fournir une vidéo d'introduction,
des outils gratuits, et des ressources
complémentaires

* Aider les entreprises en matiere de
cyber-hygiene essentielle

Cyberwal
by digital”
wallonia

* Partenariat avec le Global Cyber Alliance (GCA)

Q,/
KE/

1. Identifier vos appareils et
applications

L’Inventaire &

2. Mettre a jour vos défenses 5
Mettre a jour vos appareils et

i

applications, Chiffrer vos données
Sécuriser vos sites web

3. Eviter 'emploi de mots de b
passe simples

Mots de passe forts, 2FA

. Boite a outils de cybersécurité dela Global Cyber Allia... ~»
. - Partager
Y -

GCA
bersecurlty
o kit

Regarder sur 3 YouTube

4. Prévenir ’hamegonnage et les

logiciels malveillants
Antivirus, Sécurité DNS (Quad9)

5. Sauvegarder et récupérer
Configurer et planifier des sauvegardes

6. Protéger vos emails et votre

réputation
DMARC et vérifications du site Web




Simulateur numeérique

Un environnement virtuel offrant différents
scénarios de cyberattaques.

Mobiliser & Accompagner

* Objectif : offrir une Des scénarios avec une variété de processus, de
démonstration pratique et cibles, de vulnérabilités et de conséquences.

concrete des effets et

Disponible de maniere itinérante a partir de 2025.

conséquences d'une . Pour qui ?

cyberattaque, afin de rendre la * Preneurs de décision.

problématique de la * Tout type de public, technique ou non.
cybersécurité plus tangible * Utilise lors d’événements et de conférences pour les

. . ublics cibles.
pour les participants. P

Cyberwal
by digital”
wallonia




DIGITAL WALLONIA AGENCE DU NUMERIQUE STEPHANE VINCE JEREMY GRANDCLAUDON

www.digitalwallonia.be Av. Prince de Liege, 133 Directeur, Jeremy.grandclaudon@adn.be
info@digitalwallonia.be 5100 Jambes Péle Technologie et
@digitalwallonia +32 (0)81 778080 Administration Numérique

www.adn.be Stephane.vince@adn.be

v,/%ﬁ%‘ ,

WE LOVE DIGITAL NINA

‘ : HASRATYAN
WE KNOW DIGITAL ol Nina.Hasratyan@adn.be

(‘ﬁ Cyberwal ‘ dlg I|a

Wallonie
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http://www.digitalwallonia.be/
mailto:info@digitalwallonia.be
http://www.adn.be/

Yann Caldor

Centre pour la Cybersécurité Belgique (CCB)
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®— Transposition de la Directive NIS2 en Belgique

Directive(UE) 2022/2555 du Parlement européen et du Conseil du 14 décembre 2022 concernant des
mesures destinées a assurer un niveau élevé commun de cybersécurité dans 'ensemble de I'Union

N IS Team CCB Centre for Cybersecurity Belgium

Under the authority of the Prime Minister

be
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®— Que signifie TLP Green ? G o

TRAFFIC LIGHT PROTOCOL (TLP)

TLP:GREEN peut étre utilisé quand l'information est utile pour augmenter
les connaissances au sein de leur communaute élargie.
Les destinataires peuvent partager des informations TLP:GREEN avec

Green (TLP GREEN)
‘ Limited disclosure,recipients canspreac s |€UF'S Pairs et leurs organisations partenaires au sein de leur communauté

within their community.
mais pas via des canaux accessibles au public (par exemple des sites web,
LinkedIn, ...). Les informations TLP:GREEN ne peuvent pas €tre partagees
en dehors de ces communautés. Note: lorsque « communaute » n’est pas

défini, assumez la communauté de cybersécurité/de défense.

16 —@
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®— Agenda
1.NIS2 — Pour qui, pourquoi?

2. Scope NIS2

3. Obligations — Enregistrement

4. Obligations — Mesures de Cybersécurité

5. Obligations — Notification d'incident

6. Autorités compétentes & supervision

7. Next steps

17 —@



NIS2 — Pour qui ?

Pourquoi ?
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‘.?3 CenTREFOR NIS 2: POUR QUI ? POURQUOI ?

BELGIUM

QUOI ?

La directive n®2022/2555 (« NIS2 »)

est une révision de la directive n®2016/1148
(« NIS1 ») (Network and Information Security).
Il s’agit d’'une législation de I'UE en

matiére de cybersécurité.

POURQUOI ?
NIS 2 vise a établir un niveau élevé
et commun de cybersécurité dans
I'UE en imposant des exigences de
gestion des risques de cybersécurité
et de notification des incidents aux
entités actives dans différents
QUELLES OBLIGATIONS ? secteurs critiques.
1. S’enregister auprés du CCB (Safeonweb@work).
2. Prendre des mesures de cybersécurité adéquates.
3. Notifier au CCB les cyberincidents significatifs.
4, Effectuer des évaluations réguliéres de la importantes) fournissant des
conformité vérifiées par un organisme de services dans les secteurs
contrdle de la conformité (entités essentielles). ’ repris aux annexes | ou Il.

POUR QUI ?
Les entités (essentielles ou




®— Pourquoi NIS2?

RANSOMWARE

 Augmentation de 57.8% année
apres année

ONLINE FRAUD

Double de I'année passée

DDOS

En Moyenne 10/mois en BE
ESPIONAGE

NEW TECHNOLGIES

e Artificial Intelligence

‘VA
15'; CYBERSECURITY

Cybercrime Expected To
Skyrocket in the Coming Years

Estimated cost of cybercrime worldwide
(in trillion U.S. dollars) 23.82

20.74
17.65
14.57
11.50
8.44
5.99
2.95

086 1.16 IIII
e BN

2018 2019 2020 2021 2022 2023 2024 2025 2026 2027

o| O
| {1

%

As of November 2022. Data shown is using current exchange rates
Sources: Statista Technology Market Outlook,
National Cyber Security Organizations, FBI, IMF

statista %a
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Scope NIS2
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®— Scope NIS2 — Vue d’ensemble W e

Annex 1 - < .y 7 .z
Sectors of High + - Correspondre a un des types d’entités visés aux
Tacall HEALTH
! annexes | et ||
;':';‘m"“ & "R . Etre d’une certaine taille (“size-cap”)
Exceptions :
L9 | - Application d’'une Lex specialis : Reglement DORA (Digital
wieert | Operations Resilience Act — secteurs bancaires/financiers)
- Identification nationale (CER ou NIS2) +
Annex 2 - administrations publiques des entités fedérees
Otlimer Critical @ p q

Sectors

- Pas de critere de taille pour certains types d’entités

Source: wWww.ncsc.gov.ie
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®— Scope NIS2 — Vue d’ensemble W s

Annex 1 -
Sectors of High 0P * ‘

Critica |'IJE‘3.:’ HEALTH ENERGY TRANSPORT

Digital Operations
Resilience Act

Annex 2 -
Other Critical
Sectors

Entités essentielles ou
importantes

Entités importantes

23 —®




lity

h critica

1¢

sectors of h

Only if identified*

Annex |

SECTOR SUB-SECTOR and/or ENTITY TYPE LARGE MEDIUM
ENTERPRISES ENTERPRISES
staff headcount of at least 250 FTEs, | staff headcount of at least 50 FTEs,
or > € 50m annual turnover and or > € 10m annual turnover / annual
€ 43m annual balance sheet total balance sheet total

1. Energy Electricity Electricity undertakings; Distribution system operators; Transmission system operators; Producers; Nominated electricity market
operators; Market participants; Operators of a recharging point
District heating & cooling | Operators of district heating or district cooling
Qil Operators of oil transmission pipelines; Operators of oil production, refining and treatment facilities, storage and transmission;
Central stockholding entities
Gas Supply undertakings; Distribution system operators; Transmission system operators; Storage system operators; LNG system
operators; Natural gas undertakings; Operators of natural gas refining and treatment facilities
Hydrogen Operators of hydrogen production, storage and transmission
2. Transport Air Air carriers used for commercial purposes; Airport managing bodies, airports, and entities operating ancillary installations
contained within airports; Traffic management control operators providing air traffic control (ATC) services
Rail Infrastructure managers; Railway undertakings
Water Inland, sea and coastal passenger and freight water transport companies; Managing bodies of ports and entities operating works Essential
and equipment contained within ports; Operators of vessel traffic services (VTS)
Road Road authorities responsible for traffic management control, excluding public entities for which traffic management or the operation
of intelligent transport systems is a non-essential part of their general activity; Operators of Intelligent Transport Systems
3. Banking Credit institutions [DORA Lex specialis]
4. Financial Market Operators of trading venues; Central counterparties [DORA Lex specialis]
Infrastructure
5. Health Healthcare providers; EU reference laboratories; research and development activities of medicinal products; manufacturing of basic pharmaceutical products
and pharmaceutical preparations; manufacturing of medical devices considered to be critical during public health emergency
6. Drinking Water Suppliers and distributors of water intended for human consumption, only if essential part of their general activity
7. Waste Water Undertakings collecting, disposing of or treating urban waste water, domestic waste water or industrial waste water, only if essential part
of their general activity
8. Digital Infrastructure Qualified trust service providers
DNS service providers [excluding root name servers] Essential
TLD name registries
Providers of public electronic communication networks or electronic communication services available to the public Essential
Non-qualified trust service providers
Internet Exchange Point providers
Cloud computing service providers
Essential
Data centre service providers
Content delivery network providers
9. ICT-service sf=¥:) | Managed (Security) Service Providers
management
10. Public Administration Public administrations depending on the federal State Essential
(excluding judiciary,
garlikaments. certral Public administrations depending on the federated entities (only after identification following a risk-based assessment of the criticality of the services provided)
anks; national security,
public security, defence Emergency zones (including the Firefighting and emergency medical assistance service of the Brussels Capital Region)
or law enforcement).
11. Space @ Operators of ground-based infrastructure that support the provision of space-based services, excluding providers of public electronic communications networks Essential

Only if identified*

Only if identified*
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®— Scope NIS2 — Types d’entites

* Exploitants de systemes de transport intelligents: systemes dans lesquels des technologies de
I"information et de la communication sont appliquées, dans le domaine du transport routier, y compris
les infrastructures, les véhicules et les usagers, et dans la gestion de la circulation et |a gestion de la
mobilité, ainsi que pour les interfaces avec d’autres modes de transport

* Prestataires de services postaux: services qui consistent en la levée, le tri, 'acheminement et |la
distribution des envois postaux;

* Entités fabriquant des produits pharmaceutiques de base et des préparations pharmaceutiques, sur
base de la nomenclature NACE rev. 2

* Fabrication de produits informatiques, électroniques et optiques: Sur base de la nomenclature NACE
rev. 2 (section C, division 26) Fabrication de machines et équipements n.c.a.: Sur base de la
nomenclature NACE rev. 2 (section C, division 28)

e Construction de véhicules automobiles, remorques et semi-remorques: Sur base de la nomenclature
NACE rev. 2 (section C, division 29)

* Etc

Scope NIS2 = méme les activités accessoires. En principe, sauf si spécifié autrement,
I'activité concernée ne doit pas forcément étre a titre principal
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Taille d’'une entreprise selon la
Recommandation 2003/361/CE

Chiffre
d'affaires
ELIE
50 mil. € } T " :
rande entreprise
2 250 UTA
10 mil. € |
10 mil. € 43 mil. € Bilan total
annue
Chiffre 1 '
d'affaires Grande
annuel entreprise
50 mil. € |
Entreprise moyenne
50 = 249 UTA Entreprise
10 mil. € | +  moyenne B
10 mil. € 43 mil. € Bilan total !
annuel
Chiffre 1
d'affaires Entreprise Grande
annuel : moyenne entreprise
ol € | I
entreprise Entreprise Entreprise
< 50 UTA moyenne moyenne
10 mil. €
Petite/p entreprise
10 mil. € 43 mil. € Bilan total

annuel

Official Journal of the European Union

COMMISSION

COMMISSION RECOMMENDATION
of 6 May 2003
concerning the definition of micro, small and medium-sized enterprises
€(2003) 1422)

xt witl

THE COMMISSION OF THE EUROPEAN COMMUNITIES,

Having regard to the Treaty establishing the European

Guide de

I’utilisateur pour la
définition des PME

(EV)

User guide

to the SME Definition
I "ml Outil en ligne pour
= déterminer la taille

o d’une entreprise

— i

o (EU)

<]



https://op.europa.eu/fr/publication-detail/-/publication/79c0ce87-f4dc-11e6-8a35-01aa75ed71a1
https://op.europa.eu/fr/publication-detail/-/publication/79c0ce87-f4dc-11e6-8a35-01aa75ed71a1
https://op.europa.eu/fr/publication-detail/-/publication/79c0ce87-f4dc-11e6-8a35-01aa75ed71a1
https://ec.europa.eu/growth/tools-databases/SME-Wizard/
https://ec.europa.eu/growth/tools-databases/SME-Wizard/

Grande entreprise Grande entreprise
(au moins 250 ETP ou (au moins 250 ETP ou
€50M+ de chiffres €50M+ de chiffres
d’affaires annuel ou d’affaires annuel ou
€43 M+ de bilan annuel) €43M+ de bilan annuel)

(*) Rappel, il existe des exceptions pour lesquelles les seuils ne s’appliquent 21 @

pas



®— Identification nationale additionnelle

A
\ 4

National Crisis Center

en coopération avec le CCB et
les entités fédérées

Autorités sectorielles

1

Entités critiques CER

De facto
Entités essentielles

Entités essentielles

" F j'ﬁ

Gg‘ CYBERSECURITY

L-,L’ ;,';r‘ '\'|

en coopération avec les
autorités sectorielles et les
entités fédérées

N

Entités importantes

CENTRE FOR
CYBERSECURITY
BELGIUM



Obligations — Enregistrement
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®— Obligations — Enregistrement W e

S’enregistrer aupres de l'autorité nationale de cybersécurité dans les 5 mois suivant
I'entrée en vigueur de la loi ou suivant l'identification

Fournir les informations suivantes

e La dénomination de I'entité et son numéro BCE

e 'adresse et les coordonnées actualisées, y compris 'adresse de courrier
électronique, les plages d’IP et le numéro de téléphone

e e secteur et sous-secteur auquel I'entité appartient

e Le cas échéant, la liste des Etats membres dans lesquels I'entité fournit des
services relevant du champ d’application de NIS2

Communiquer les modifications apportées aux informations ci-dessus endéans les deux
semaines
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@®— L'enregistrement en pratique

Usage des données existantes auprés des administrations publiques relatives aux entités NIS2 (principe administratif “only once”)

Safeonweb®™
@work

CCB_TEST_ORGANIS
ATION 2 Activate Cyber Threat Alerts

N® BCEOOOODDO2

@ Get alerted from potential threats and vulnerabilities on your
network to improve your organisation's protection and gain
confidence in the security of your network.

@ Home

BE  Seorvices = Cyber Threat Alerts vulnerability reports are sent by e-mail.

Reports are sent on a fixed schedule, once a day or once a
week, depending on their nature.

o Organisation Information
@ Receiving no report does not mean that your network is free of

@ Contact informations vulnerabilities, but that we have no information available.

Safeonweb@work does not replace your antivirus.

_ _ Cyber Threat Alerts
,ﬁ, Network informations
- VAW Les représentants d’une organisation pourront:
Receive early warning of threats to your network provide an P 8 P .
Avoir accés a Safeonweb@work
Enregistrer les données de contact et les informations
Deadline 18 mars 2025 (en principe) relative a leur réseau
Enregistrer 'organisation en tant qu’entité NIS2
Deadline 18 décembre 2024 (certaines entités du secteur des Indiquer le(s) secteur(s) d’activité

infrastructures digitales)
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@— Scope des mesures L

Réseau 3

Réseau 1

Smart Company Servers NIS2 scope =

Coffee I'entiereté

Machine 5 oy 7
Management Reseau 2 de I'entité

PCs

Office PCs
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@®— Responsabilité des organes de gestion

La notion de “membre d’un organe de direction” signifie toute

Responsabilité en cas de

manquements personne physique ou morale qui:

(i) exerce une fonction au sein d’une entité ou en relation avec
celle-ci l'autorisant (a) a administrer et a représenter I’entité
en question ou (b) a prendre des décisions au nom et pour le
compte de I’entité qui sont juridiquement liantes pour celle-
ci ou a participer, au sein d’un organe de l'entité, a la prise de

Obligation de suivre une telles décisions, ou

formation de Approbation des mesures (ii) exerce un contrdle de |'entité en question, soit le pouvoir de

cybersécurité + de gestion des risques en droit ou de fait d’exercer une influence décisive sur la

encourager les employés matiere de cybersécurité désignation de la majorité des administrateurs ou gérants de
a en suivre aussi celle-ci ou sur l'orientation de sa gestion.

Lorsque l’'entité en question est une société de droit belge, tel

controle est déterminé conformément aux articles 1:14 a 1:18 du

Code des sociétés et des associations.

Lorsque la personne dont le role est examiné est une personne

morale, la notion de “membre d’un organe de direction” est

examinée de facon récursive et recouvre tant la personne morale

Supervision de la mise en

ceuvre de ces mesures de ) . . :
cybersécurité en question que tout membre d’un organe de direction de ladite

personne morale.

34 —@
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@— Caracteéristiques des mesures de gestion des risques en QP CYBERSECURITY

matiere de cybersécurité

Gerent les risques qui menacent
la sécurité des réseaux et des Eliminent ou réduisent les

d’ordre techniques Y : 5 . . . . e
oo bl Appropriees et proportionnees systemes d’information que ces conséquences que les incidents
opérationnelles et

organisationnelles

entités utilisent dans le cadre de ont sur les destinataires de leurs
leurs activités ou de la fourniture services et sur d’autres services
de leurs services

Proportionnalité : degré \
d’exposition de 'entité aux
risques, de la taille de I'entité et
de la probabilité de survenance Analyse de
d’incidents et de leur gravité, y risques

compris leurs conséquences

Prennent en compte I’état de
Prennent en compte les colts I'art et, si applicable, les
d’implémentation standards européens et
internationaux pertinents

sociétales et économiques

/

- Adaptées a la situation concréte de I'entité NIS2




B oy LES MESURES DE CYBERSECURITE
A METTRE EN OEUVRE

NIS 2 : approche « tous risques (all hazards) » qui vise a protéger les réseaux et les systémes d’information
ainsi que leur environnement physique contre les incidents. La loi impose de prendre des mesures

appropriées et proportionnelles en fonction de I'analyse de risques de I'entité. Ces mesures portent au moins sur :

S

£
Les politiques relatives La gestion des La continuité des La sécurité de La sécurité de l'acquisi-
a 'analyse des risques incidents activités et la la chaine tion, du développement
et a la sécurité des gestion des crises d'approvision- et de la maintenance des
systémes d'information nement réseaux et des systémes

d'information, y compris
le traitement et la divul-
gation des vulnérabilités.

E

Une politique
de divulgation
coordonnée
A ® 9P & © dgs Yulnéra-
g) @ % bilités

Des solutions
d'authentification a
plusieurs facteurs,

de communications
sécurisées et de
systémes sécurisés de
communication d'ur-
gence au sein de 'entité,

Ces mesures de sécurité peuvent étre implémentées avec selon les besoins
les référentiels CyberFundamentals (CyFun®) ou ISO 27001.

La sécurité
des ressources
humaines,

des politiques de
controle d’accés et
la gestion des actifs

Des politiques et
des procédures sur
la cryptographie et,
le cas échéant, du
chiffrement

Cyberhygiéne et
la formation a la
cybersécurité

Des politiques et des
procédures pour évaluer
I'efficacité des mesures
de gestion des risques en
matiére de cybersécurité




Obligation dans la chaine W Gmcisiconny

._ y - BELGIUM
d’'approvisionnement

* Imposer des mesures de

y £ estion des risques en
Entité NIS2 Beste aesen
matiere de cybersécurité
Controle du respect de ces
mesures

CyFun
A W * &

| | IMPORTANT ESSENTIAL
Verified

Prendre des mesures de
gestion des risques en
matiere de cybersécurité :
appropriées et Fournisseur

proportionnées

direct
Fournisseur de
service

La détermine la sécurité de la supply chain comme une
mesure de cybersécurité minimale mais n’explique pas comment
cela doit étre effectué en pratique.

Le CCB recommande l'usage du cadre CyberFundamentals . L,
(CyFun®) Potentielle entité non-NIS2

37 @




Obligations —
Notification

d’incident
05

CENTRE FOR
' CYBERSECURITY
BELGIUM

Qther official information and services: www belgium.be h

|

Overons  Eenincidentmelden  Richtlijnen  Mieuws  Vacatures — Contact

| EEN INCIDENT MELDEN

een bedrijf

een overheidsdienst

een ziekenhuis

een (non-profit) organisatie
een aanbieder van essen

E-mail Telefoon

| Vul contactgegevens in als je ondersteuning ebt. | | +32479 12

Contactpersoon

Type incident *
O Weet niet

O pC/netwerk wordt gegijzeld door een ransomware

O PC/netwerk is gehackt

[ PC/netwerk is besmet met een virus
O CEO-fraude

O scam

O DDOS aanval

O ander (nl...)

Alls je bijstand wil bij een incident, gelieve dan hierboven het hokje ‘ondersteuning bij een incident’ aan te vinken en je e-mailadres in te vullen It ishingbericht wil melden, stuur het bericht dan door naar
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@— Incidents — que notifier ? A qui? g crecrsccumy

Les entités essentielles et importantes doivent notifier les incidents significatifs

» “Incident” signifie tout événement compromettant la disponibilité, I'authenticité, I'intégrité ou la confidentialité des
données stockées, transmises ou faisant l'objet d’un traitement, ou des services que les réseaux et systemes
d’information offrent ou rendent accessibles

» Unincident est significatif si :
Il @ causé ou est susceptible de causer une perturbation opérationnelle grave de l'un des services fournis dans les
secteurs ou sous-secteurs repris a I'annexe | et |l ou des pertes financieres pour I'entité concernée ou
Il a affecté ou est susceptible d’affecter d’autres personnes physiques ou morales en causant des dommages matériels,
corporels ou moraux considérables

Les entités essentielles notifient au CSIRT national et, le cas échéant, aux destinataires de leurs services

» Au CSIRT national, tout incident significatif + toute information permettant de déterminer si l'incident a un impact
transfrontiere (voir slide suivant)

» Au destinataire, les incidents significatifs susceptibles de nuire a la fourniture des services repris a I'annexe | et Il + les
mesures/corrections que ces destinataires peuvent appliquer + la cybermenace importante elle-méme

Guidance du NIS CG & CCB a venir
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National Crisis Center
v ]

Autorités
sectorielles

Incident
Significatif*

Entités essentielles Partage

d’information

Notification

I Toujours
I | | | | |

Autres secteurs BE

Entités I Utilisateurs NiS

importantes | affecté

Siconcernés

h_____

CSIRT Network

Impact

transfrontiere?

Update 1 Month
(sur requéte) Rapport final
Alerte précoce (téléphone, mail) +  ° Evaluation initiale de I'incident, e Description détaillée de I'incident, sa
information sur une poten:cielle sa gravité, son impact, si gravité et son impact
nature malveillante/illicite + possible, des indicateurs de * Type de menace ou cause profonde
potentiel impact transfrontiére compromission qui a probablement déclenché

e Mise a jour des informations

fournies dans les 24h * Mesures d’atténuation appliquées et
* Susceptible d’affecter la fourniture des services NIS2 en cours

I'incident
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®— Autorité nationale de cybersécurité
Le Centre pour la Cybersécurité Belgium (CCB) sera désigné comme Autorité nationale de
cybersécurité

L'autorité nationale de cyberseécurité a les taches suivantes:
« Superviser et coordonner I'implémentation de la loi NIS2
« Superviser son implémentation par les entités NIS2

« Gérer les crises et incidents de cybersécurite

-
\"i CENTRE FOR
0“ CYBERSECURITY
‘ BELGIUM

L'autorité nationale de cyberseécurité a les réles suivants:

 Autorité compétente en principe pour la supervision des entités NIS2 (en coopération avec les
autorités sectorielles)

« CSIRT national

 SPOC pour I'implémentation de NIS2

« Représentant de la Belgique dans differents groupes europeens

42 —@
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®— Autorité nationale de cybersecurité

Le Centre pour la Cybersécurité Belgique (CCB) est désigné comme Autorité nationale de cybersécurite.

Nos rbles:

Point de contact unique (SPOC) pour
'implémentation de NIS2

Autorité compeétente pour la
supervision des entités NIS2 CSIRT national

Représentant BE dans le Représentant BE dans le European Cyber
CSIRTs network Représentant BE dans le NIS Crisis Liaison Organisation Network (EU-
cooperation group

% yCLONe E2

Y Ll
o NIS
. 0. oo European Cyber Crises
CO 0 PE RATI O N Liaison Organisation Network
&
o Powered by ENISA
* GROUP =

Nos tiches: Superviser et coordonner Superviser son implémentation par Gérer les crises et incidents de
05 taches: I'implémentation de la loi NIS2 les entités NIS2 cybersécurité
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®— Autorités sectorielles

"‘4 CENTRE FOR
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Finance Digital infastructure

Ve

Transport Digital service providers

n National _;I m |
OF BELCILUM ‘ b e I S p o

Banking National water Committee Space & Research

Nuclear eee 44 —@
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®— Supervision des entités NIS2 W e
4 Entités N Entités R

importantes essentielles
Supervision ex-post :

Evaluation périodique de la conformité

>R Supervision ex-post Certification/Vérification: CyberFundamentals MesUres
Apres incident ou & ex-ante par un organisme d’évaluation de la conformité sectorielles
suspicion de (CAB) autorisé (avec un scope pertinent) additionnelle

kviolations de la Ioi/ k / CyFun® .

Mesures de supervision: Certification: 1ISO 27001
. . \ . ] ) 4 g . 7 M
* Inspections sur site et a distance par un organisme d’évaluation de la conformité esures

. sectorielles
o Audits ad hoc (CAB) autorisé (avec un scope et un statement of additionnelle

applicability pertinent) s

91 WJ0JU0d ap uondwosaid

STTRN
* Scans de sécurité ISO
* Requéte d’information et de preuve

Inspection par le CCB Mesures

Evaluation périodique de (rétributions pour I’entité) sectorielles

Evaluation périodique de " . . -
"y . la conformité obligatoire N additionnelle
la conformité volontaire » QAN CENTRE FOR s
k-

sous CyFun® ou ISO 27001
) y) T CYBERSECURITY
sous CyFun® ou ISO 2700 ou inspection ’ SELCIUM
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®— Mesures et sanctions administratives e

Déclaration
Avertissements publique/information aux
utilisateurs

Inspections ciblées
et ad-hoc

Instructions contraignantes

Recommendations

o Amendes
Monitoring
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Mesures et sanctions administratives \\
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Avertissements ou
instructions contraignantes

Ordre de mettre un terme a
une violation ou de garantir la
conformité

Ordre de rendre public les
aspects de violations
constatées

Désigner, pour une

SO Ordre de mettre en

Suspendre temporairement une

Interdiction temporaire d’exercice de

déterminée. un ocuvre les certification ou une autorisation bilités diri :
. . . r nsabili irigean
' recommandations | concernant tout ou partie des services esponsa es' geantes
responsable du , , _ [essentiel]
R _ formulées fournis [essentiel]
controle [essentiel]
4 ) (500 a 200 000 € si représailles contre Y [ N\ )

500 a 125 000 € si non-
conformité avec les obligations
d’information de lart. 12
(identification)

un employé ou sous-contractant qui
exécute une obligation de la loi NIS2 en
toute bonne foi et dans le cadre de ses

Yy, \fonctions y \

conformité

500 a 200 000 € si non-

obligations de supervision

Amendes doublées en cas de

les . e
“récidives” dans les 3 ans

avec

J

)

[important entities]

500 a 7 000 000 € ou 1,4 % du chiffre d'affaires annuel mondial
total de l'exercice précédent de l'entreprise a laquelle l'entité
importante appartient, le montant le plus élevé étant retenu

~\

J




EU Cybersecurity Strategy
Cyber and physical resilience

Next steps
07/




®— Next steps

Adoption de la Approbation de I'avant- Janvier/Février 2024 Juin 2024
Directive NIS2 projet de loi par le CMR Review/2éme lecture (Elections)
14/12/2022 10/11/2023

Consultation Discussion/
Groupes de travaux publique/ avis adoption de la loi
formels au Parlement

Avis formel Adoption
Arrété royal approuvé par le AR AR
CMR
10/11/2023

Début de la présidence
Belge EU 2024

%:‘L CENTRE FOR
CYBERSECURITY
" BELGIUM

Entrée en vigueur de
laloi NIS 2
18/10/2024

Préparation

Entrée en vigueur
AR NIS 2
18/10/2024



Entrée en vigueur de la lol NIS2

OCTOBER 2024

SUN MON TUE WED THU FRI SAT
29 30 1 2 3 <+ 5
6 7 8 9 10 11 12
13 14 15 16 17 9
20 21 22 23 24 26
27 28 29 30 31 1 2

"B CYBERSECURITY
L4

Les obligations NIS2 (Loi et arrété royal) sont applicables a

partir du 18 octobre 2024:

* Mesures de gestion des
cybersécurité

* Notification d’incident

e Supervision (avec un délai spécifique pour les premiéres
évaluations périodiques de la conformité pour les entités
essentielles)

* Etc.

risques en matiere de

En cas d’identification, les délais (voir slide suivante)
commencent a courir a partir de la notification de Ia
décision administrative
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®— Délais d'implémentation: entités essentielles @ ==

2024 2025 2026 2027

in Lo ue [ sep 0ct | v [oec Lan rab | ar | mr | oy Liun || g [sep| G [ow e Lon | reb [war | sor [ || ue | ep Ot | o [oec | an [eb | iar s
18 18 18 18 18

Délai di’enregistrerhent principal*

*en cas d’identification, le délai

Sur Safeonweb@work 4 commence a partir de la

e . e notification de la décision E i
Délai d enregistrement — Secteur digital administrative ! i

Mesures de sécurité & notification d’incident

Mesures de gestion des risques en matiére de cybersécurité Amélioration des mesures apres incidents
Notifications obligatoires des incidents significatifs Formation de cybersécurité
Notifications volontaires d’autres incidents, cybermenaces & near misses

Implémentation & supervision progressive :
Get CyFun Essential label

Get CyFun Basic or Important label (or equivalent insectin)
(or equivalent inspection)

CyberFundamentals

ESSENTIAL version 2023-03-01 CyFun  CyFun

Verified | Certified

» Choix du framework CyberFundamentals 7 p CyFun e | — sse

» Début de I'implémentation ou IMPORTANT version 2023-03-01
complementing cybersecurity
NEENES

BASIC IMPORTANT \ ﬂ
CyberFundamentals Verified Vedfiad T T e
BASIC version 2023-03-01 \
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/¢ . 4 W y 7 . y . ey s v)“ N
Délai specifique pour I'évaluation periodique de la conformité %gﬂ CVBERSEC

. des entités essentielles

30 mois
| |
18 Octobre 18 Avril 18 Avril
2024 (*) 2026 (tbc) (%) 2027 (tbc) (%)

18 months 12 months

rObjectif: Niveau d’assurance Cyfun Basic ) rObjectif: Niveau d’assurance Cyfun Essential (*)\

Entrée en vigueur de la : o
loi NIS2 ou Important (*) » Deadline pour la certification CyFun par un CAB
» Deadline pour la vérification par un CAB ou ou
» ISO 27001 Scope & Statement of  Certification ISO 27001 Scope & Statement of
\ _ Applicability équivalent -/ \_ Applicability équivalent Y,

. e Check du statut du processus de conformité NIS2 :
(en cas d'identification

formelle, le délai commence « CyFun Self-Assessment ou

apd la notification de la
décision administrative)

« 1SO 27001 Scope & SoA (+1.B.B./P.S.1.)
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European
Union

EUR-Lex

| Access to European Union law

Home Search Legislative priorities ~ Findoutmore  Contact us

Procedure file

Basic information Cyber RBSI]IBI’ICB Act
Key players

(= Basic information Bs
Key events

2022/0272(COD) Status

Technical information

COD - Ordinary legislative procedure (ex-codecision

procedure)
Regulation

Documentation gateway

Transparency

Suhiact

2022/0272(COD)

Amending Regulation 2019/1020 2017/0353(COD)

Awaiting Council's 1st reading position

EUROPA > EUR-Lexhome > EUR-Lex-52022PC0454-EN

@Help [AExport PDF  &Print  «§ Shar

= MENU [ Q  QUICK SEARCH

@ Search tips

Document 52022PC0454

Text Procedure 2022/0272/COD

Document information

Internal procedure *.- Ongoing
Read less ~
M Ppermanent link Legal bacis:

[J savetoMyitems

N Create an RSS alert
EuroVoc thesaurus:

COM (2022) 454: Proposition de REGLEMENT DU PARLEMENT EUROPEEN ET DU CONSEIL concernant des exigences horizontales en matiére
de cybersécurité pour les produits comportant des éléments numériques et modifiant le reglement (UE) 2019/1020

Need more search options? Use the Advanced se

Type: Procédure législative ordinaire (COD)

What is an Ordinary legislative procedure @

Commission: 12016E294 ; 12016E114

logiciel; criminalité informatique; marché unique

surveillance du marché; autorisation de vente; équipement informatique; marquage CE
de conformité; technologie numérique; sécurité des systémes d'information; guerre de
l'information

Bien qu’il soit a peu pres certain que le
reglement sera adopté en I'état, il est
encore susceptible d’étre modifié,
recalé, amendé, ...

Les éléments présentés ci-apres sont a
prendre au conditionnel

55 —@®
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1. Introduction et scope
2. Mesures

3. Implémentation
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®— CRA, c’est quoi? &

Le probleme: Trop de produits connectes (loT) avec des standards de
cybersécurité bas & des vulnérabilités connues sont mis sur le marche.

— Des attagues auraient pu étre evitées avec un simple patching

— Les utilisateurs ne connaissent souvent pas les risques & les fabricants du
produit devraient faire en sorte qu’il soit aussi facile que possible pour leur
produit de rester securiseé.

Le Cyber Resilience Act (CRA) est un nouveau reglement UE qui imposes des

obligations minimales de cyberseécurité pour tous les produits comportant des

éléments numeriques (loT, software):

« avant qu’ils soient mis sur le marché UE (security by design & by default,
transparence utilisateur, etc)

 durant I'entiéreté du cycle de vie (gestion des vulnérabilites, maj
documentation, etc)

« avec des evaluations de la conformité & une surveillance du marché fondée
sur le cadre existant de régulation des produits (marquage CE et autorités de
marches

58 —@
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Scope CRA W oo

Le CRA s'applique aux produits comportant des éléments numeériques mis

a disposition sur le marcheé:

 Incl. hardware, software & composants,

 Incl. les produits pour consommateurs, pour B2B systemes industriels
complexes (ex : laptops, home cameras, systeme d’exploitation, apps mobile,
modems, VPNSs, gestionnaires de mdp, smart meters...)

Pour autant que leur utilisation comprenne une connexion a un dispositif ou

un réseau

Les fabricants mettant ces produits sur le marché UE doivent respecter le

CRA, méme s’ils sont établis dehors de I'UE (ex: Fabricant chinois de panneaux
solaires sont in scope).

59 —@
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Scope CRA - Out of scope

Le CRA ne s’applique pas:

caux produits faisant déja I’objet de régulations suffisantes (dispositifs
meédicaux, dont diagnostic in vitro, composants de véhicules a moteurs, aviation
civile, équipements marins, etc)

caux produits déeveloppés ou modifiés exclusivement a des fins de sécurité
nationale ou de défense (en ce compris la gestion d’informations classifiées)

60 —@
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®— Proportionnalité des obligations CRA

Les exigences de cybersecurité imposeées par le CRA sont les mémes pour tous les
produits in scope, mais...

« ...differents niveaux de controle, selon la “criticité” (standard vs. important vs.
“very” important vs. critical products), de I'auto-évaluation a la certification.

« Regime de conformité plus léger pour les logiciels open source (lorsqu’ils sont
commercialisés sous le modele de la fondation cf. Eclipse, Linux...). Si la fondation agit
comme “steward”, elle n'est pas responsable du travail de developpeurs individuels mais:

o elle doit documenter sa politique de cybersécurite
o elle doit notifier les incidents graves et vulnérabilités exploitées dont elle a connaissance

o elle est encouragée a participer a des programmes volontaires d'attestation de sécurité

62 —®
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®— Les exigences du CRA W e

Annexe |.1. Exigences de cybersécurité Annexe |.2. Gestion des vulnérabilités

Security by design - Documenter les vulnérabilités

Secure by default configuration (ex. - Effectuer des tests de sécurité réguliers
Maj de sécurité automatique, refus de - Mettre en place une politique de

mdp faible, etc) divulgation coordonnée des

Mesures de protection contre les acces vulnérabilités (CVDP)

non-autorises . etc.

Protection de la confidentialité des
données, par exemple en les chiffrant
Limitation de la surface d’attaque
Mise a disposition sans
vulnérabilités connues

etc.

+ Annexe Il Informations utilisateurs
Mention claire de la fin de la période
d’assistance (qui correspond a la
durée de vie prévue du produit)
Informations sur le fabriquant
|dentification du produit
Installation des maj de sécurité
etc.

63 —@



®— Comment effectuer I'évaluation de la conformité? e

Produits

Auto-évaluation
sur base du CRA

Annex |

Auto-évaluation
sur base de
normes
harmonisées
CRA

Evaluation de la
conformité par
un tiers (CAB)

’%:i CENTRE FOR

CYBERSECURITY
BELGIUM

Certification
européenne de
cybersécurité
(qui couvre le
CRA)

: Y Y Y Y
connectes
Produits
Importants N Y Y Y
(classe I)
Produits
Importants N N Y Y
(classe II)
(pour autant qu'il
: n’y ait pas de
Pr_o_dwts N N certification EU de Y
critiques .
cybersecurité
disponible)
Aprés cette évaluation = Déclaration de conformité a émettre pour obtenir le marquage CE 61 —®
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®— Exemple: smart watch W

Avant de pouvoir étre mise sur le marché EU, le fabricant doit:

« Effectuer une analyse de risques de cybersécurité

« Se mettre en conformité avec les exigences du CRA (ex. Pas de
vulnérabilités connues, refus de mdp faible, maj automatique par
défaut, date de fin de support claire, etc)

« Creer et mettre a disposition les instructions utilisateurs

« Créer et mettre a disposition la documentation technique

» Faire procéder a I'évaluation de la conformité (par ex. par un CAB)

« Emettre une déclaration de conformité — apposer le marquage CE

Durant toute la durée de vie du produit (5 ans min. sauf si le

produit a un cycle de vie plus court), le fabricant doit:

« Gerer les vulneérabilités, par ex. en fournissant des maj de
sécurité

 notifier les vulnérabilités activement exploitées & les incidents
graves (early warning dans les 24h, notification dans les 72h,
rapport final dans les 14j/le mois).
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CRA implementation prevue (EU level)

+ Septembre-2024-{(tb€). Adoption formelle par le Consell
—> octobre 20247

* Octobre 2024 (tbc): Publication dans le Journal officiel UE & entrée en vigueur 20 jours
apres publication

« 18 mois plus tard (~printemps 2026): notification des organismes d’évaluation de la
conformité (CABS)

« 21 mois plus tard (~été 2026): Obligation de notifier les vulnérabilités & et les
Incidents pour les fabricants

- 3 ans plus tard (~rautomne 2027): Le CRA est entierement applicable (security by
design & by default avant la mise sur le marché d’'un produit connecté, transparence
utilisateur et gestion des vulnérabilités Durant tout le cycle de vie du produit)
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Démo live d'une cyber-attaque
sur un drone

C_.yberW’al :




Drone Security

& Life Hacking

#securingthefuture




- Hacks & Stats

- ExpleoSmeeta Project
- Demo

- Key Takeaways
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Hacks & Stats

Pt

7.6MT X

_ . Growth of Vulnerabilitie’s Drone Cybersecurity Market
Drone flight hours in number affecting Drones USD 55 B%Iion in 2023y
2023 (in the world) products between 2022 & USD 106.03 Billion by 2031
2023

73 ExpleoSmeeta | © Expleo | Public | October 2024 ( expleo J



Drones Application

T I,
14%

Energy

m
34% \

Mapping & Surveying
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Credit: Drone Industry Insights

12% 9%

Construction Agriculture

N\ &

25% 10%

Inspection Photography & Filming
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Hacks & Stats

Forbes tget updat : Followed by 4:505
L The Hacker News
Ukrainian Marines Hacked A e, e (AR TGS W R e
Russian Drone To Locate Its Base— TIDRONE Espionage Group Targets Taiwan Drone Makers in Cyber
Then Blew Up The Base With Campaign
Artillery W o0
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HaCks & Stats 2 BlackBerry.  cweseani T ort commiis

/) AIRSIGHT
4\ UAS & Drone Pilot Detection

The Drone Cyberattack That Breached a Corporate
Network

@Laughing_Mantis

| i p‘ = This lead the team to the roof, where a 'modified DJI
B Matrice 600" and a 'modified DJI Phantom' series were
discovered.

The Phatom was carring a 'modified Wifi Pineapple

Greg Linares
@Laughing_Mantis

Hacking capabilities of drones
Lo D shre ] @ shres

New Data Center Security Threats: An
Overview of the Hacking Capabilities of
Drones

During their investigation they determined that the DJI
Phantom drone had originally been used a few days
prior to intercept a workers credentials and WIFI.

This data was later hard coded into the tools that was
deployed with the Matrice.
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Hacks & Stats

yahoo.’tech Eearch the web News Finance

= mImEm SECURITY POLITICS GEAR THE BIG STORY BUSINESS SCIENCE CULTURE TIDEAS MERCH PRINE DAY

Today in Tech The 15 best Prime Day tech deals Best Prime Day Apple deals Best Prime Day deals on Amazon

This Hacker Tool Can Pinpoint a DJI Drone Operator’s Exact Location

Every DJI quadcopter broadcasts its operator’s position via radio—unencrypted. Now, a group of researchers has learned to decode thog

GIZMODO

Researchers Spin up Terrifying Hacker Drone That
Can 'See Through Walls' With Wifi

Lucas Ropek

A )
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Hacks & Stats

R Lot [ README &% MIT license

Drone Hacking Tool

Drone Hacking Tool is a GUI tool that works with a USB Wifi adapter and HackRF One for hacking drones.

#

Overview

Drones, as a high mobility item that can be carried around easily and launched, are becoming cheaper and more

popular among the public, they can be seen almost anywhere nowadays.

However, the drone built-in flying cameras could use for illegal usage like candid photos on private property. This

shows drones clearly present risks to public safety and personal privacy.

[ 5 auxiliary (5 disabled Therefore, we are working on using wireless connection methods (Wi-Fi, GPS) to hack it and take over. In this project,
B S i our goal is to capture drones to stop users with malicious intent for proof of concept and a sense of accomplishment.

] There are some issues ; use 'show issues' to see more details

dronesploit >

dronesploit > ll
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Damn Vulnerable Drone

The Damn Vulnerable Drone is an intentionally vulnerable drone hacking simulator based on the popular

ArduPilot/MAVLink architecture, providing a realistic environment for hands-on drone hacking.
Damn Vulnerable Drone Architecture

Flight Controller (Ardupilot)
) Companion Computer
‘ Flight Controls ) Lo .
- ‘ Telemetry Logs ‘ ‘ Wifi Network ‘

SERIAL

‘ Hardware Abstraction Layer S
_— MAVLINK ‘ Camera Streaminj‘ ‘ Guidance

WIRELESS TCPIIP - MAVLINK

k]

I
]
I
|
I
i UDP 14550
|
]
I
]
|

Ground Control Station (QGroundControl
uppP
9002 & 9003 I 1 o ( ) [ 1
‘ Mission Planning ‘ Flight Map Video Client JoySticks Controls‘

Sensors
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FAKE?

THIEF B - B
i 9 World.
DQON:S:C o e CATEGORIES Products  The shops TOBUYERS SELLERS Escrow Track my order XMR = 162.81 USD

STOLEN DRONE INFO & “™"

2 sShowcase O A

% stolendrone.info/home © qgswriurcrdwymiSkgdoxbmtqrenpxiag3iumdarefzeunnyc2dnyljad.onion

Home / Big Discounts On Weapons / Swichblade

Swichblade 300

Weapon
from 4 000 USD / 1pcs

Q
Swichblade 300 kamikaze drones
The price per plece is $4,000. A complete set.

Q  city selection hange STAN PRE-ORDER
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fsecuringtheft ( eXpleO )

Think bold, act reliable




ExpleoSmeeta
Briefcase

~
LS4
(1

« All-in-one Framework
« Simple to use
- Portable Solution

« Totally customizable

- Several versions
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PENETRATION TESTING

E nsu ri n g th € Authorised simulated cyberattack on
secur ity of o system, to evaluate its security
connected
vehicles

VULNERABILITY
ASSESSMENT

Identify, quantify and
prioritise the vulnerability

FORENSICS

Tools to assist during the phases of the digital investigation

( expleo )
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ExpleoSmeeta

£ ~ Menu: ® ) [ Wed21Sep, 15:47 smeeta
Q|

@ Recently Used » @I CAN

. Favorites » Bluetooth

A Linux distribution derived from Debian (version 11

All Applications » < Wifi

Y{ Accessories > RF

"Bullseye") and specialized in

@ Automotive Pentest P ’ usB

Common Tools > V2X

assessment.

‘w Drone Pentest
Forensics

BB settings

Debian modules not useful for this purpose have

been removed while for vehicle .

A e

attacks were added. The user interface has been HE S Q|
designed in graphical and organisational ways to
of this operating system and

highlight the most relevant menus.
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Drone attacks

GPS spoofing
Forensic / data gathering

Detection

85 ExpleoSmeeta | © Expleo | Public | October 2024

Reverse engineering

Radio jamming

Takeover

Wi-Fi intrusion

Demonstrations planned.

( expleo )



Use Cases

- Drone Detection & Jamming

- Takeover a Drone and turn it to facial
recognition engine

 Intercept Drone-to-Drone communication

« Compromise Privacy and collect personal
data

« Trick a drone into landing and reverse
engineer the technology

86 ExpleoSmeeta | © Expleo | Public | October 2024
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Other attacks

RADIO FREQUENCY

Replay

Relay
RollJam
RollBack

GPS tracking
GPS Spoofing

CELLULAR, WIFI, BLUETOOTH,
TELEMATICS

Malicious firmware updates
V2X attacks

SENSORS

Blind spot exploitation
Sensor interference
Spoofing (TPMS)
Jamming

87 ExpleoSmeeta | © Expleo | Public | October 2024

CAN BUS

Frame attacks
Eavesdropping
Fuzzing
Replay
Spoofing
Flooding
Reverse Eng.

PROTOCOLS ATTACK

Bus-off attack

Janus attack

Error attack

Double receive attack

UART- JTAG

Firmware extract
Root shell access

USB, CD and SD Cards

Malicious code injection
Theft of sensitive data

( expleo )



fsecuringtheft ( eXpleO )

Think bold, act reliable




Key
LELGENE) Y-S

#securingthefuture




Drones become a “"payload” to carry out :

 Information Gathering
- Data Stealing

« Surveillance

« Network Disruption
 Network Intrusion

- Etc.
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Reconnaissance

Wifi Analysis &
Cracking

Drone Discovery

Packet Sniffing

Protocol
Fingerprinting

GPS & Telemetry
Analysis

Payload Detection

Protocol
Tampering

Telemetry
Spoofing

Flight Mode
Spoofing

Drone State
Spoofing

GPS Spoofing

91 ExpleoSmeeta | © Expleo | Public | October 2024

Denial of
Service

Battery Drain
Attack

Communication
Link Flooding

Denial-of-Takeoff

Geo-Squeezing

Altitude Limiting

GPS Jamming

WS ESS
Deauthentication

Injection

MAVLink Command

Injection

Camera Gimbal
Takeover

Waypoint Injection

Sensor Data
Injection

Flight Mode
Injection

Exfiltration

Flight Log
Extraction

Parameter
Extraction

Mission Extraction

FTP Eavesdropping

Camera Feed
Eavesdropping

Firmware
Attacks

Firmware
Decompile

Firmware Modding

( expleo )



Deploy Drones Securely within your
information system

Network Segregation and

Build a Risk Based PY Zero Trust Architecture
Stratregy Consider this Subnet as an External
/' e Monitor and Detect
Access Control Suspicious Activities
limit of one for the number of devices Controller, Access Point, Drones
that can connect to your base station. FOC S O W H MATTERS
/. @®  Vulnerability and
Drones Hardening Obsolescence Management
befo re deployment Firmware, Controller, Access Point,
Strong Password ’ Drones
Ensure activation of "Return to Home"
(RTH) mode.

Asset Management

Ensure that this OT Device is managed

( expleo )



“"Know thy self, know thy
enemy. A thousand battles, a
thousand victories.”

Sun Tzu, The Art of War

( expleo )
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L'événement reprendra
dans 15 minutes.

C_yberW'al :




SIAPARTNERS

Démo -
Utilisation d'un simulateur numérique pour mener une
cyber-attaque sur un systeme industriel virtuel

C_yberW'al :







Speakers

Nina Hasratyan Jeremy Grandclaudon
Agence du Numérique Agence du Numérique
nina.hasratyan@adn.be jeremy.grandclaudon@adn.be

Cyberwal

By digital” Wallonie
by dloita (iﬁ Vallonie g, APARTNERS



NEWES

Cyberattaques de sites d’autorités

Cyberattaques en Belgique : les sites de services bancaires belges : "L’objectif est de

visés ce jeudi P - . . -
Une nouvelle salve de cyberattaques a visé des sites internet belges ce jeudi 10 — RTL info declredlbl.llser I:s a‘fltorlt.es a
quelques jours des elections”

octobre 2024. Cette fois-ci, ce sont ceux de Febelfin (la fédération du service
bancaire) et du SPF Economie qui ont été ciblés, confirme le Centre pour la

qpbersécurité Belgique (CCB). Le secteur de la santé belge de plus en plus
e ciblé par des cyberattaques: "Cela permet de

pouvoir négocier une ran
Nouvelle cyberattaque en Belgique : Publié le 04/08 & 11h05 Par RTL info avec Cath Cyberqttqque a I'hapitql d'Armentiéres .

plusieurs sites communaux et

portuaires visés une réouverture des urgences espérée lundi
dans la journée

;;;;;

Technologie yremiére fois que

Belgique : 200 sites gouvernementaux victimes d'une vaste |[attaque.
cyberattaque

L'attaque a eu lieu au moment ol une commission parlementaire belge, chargée de déterminer s'il convient d'accuser la Chine de
génocide a propos du traitement des ouighours, se réunissait.

CYBERSECURITE '\ DONNEES PERSONNELLES '\ BELGIQLU E‘

DUVEL, LA CHOUFFE: STOPPEE APRES UNE Un fournisseur de la ville de Bruxelles visé par

CYBERATTAQUE,LA PRODUCTION DES BIERES Sl une cyberattaque, des données personnelles
BELGES REPREND dérohées

Qﬁ Wallonie ¢, s paARTNERS”

_Cyberwal
by digital™

wallonia Relance
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https://www.francetvinfo.fr/internet/securite-sur-internet/cyberattaques/nord-l-hopital-d-armentieres-victime-d-une-cyberattaque-les-urgences-fermees-pour-la-journee_6359368.html
https://siecledigital.fr/

Presentation of the cyber crisis awareness platform

In a context where cyber threats are omnipresent, awareness of risks and best practices is becoming imperative for organizations. In an environment where cyber threats are
omnipresent, organizations must prioritize understanding risks and adopting best practices. To enhance awareness among Walloon institutions and businesses regarding cyber

risks and effective IT hygiene, L’Agence du Numérique sought to develop a cyber crisis awareness platform. This innovative tool allows for the simulation of various cyber-related
crisis scenarios, by staging incidents, their impacts, and the solutions to address them, thus offering an immersive experience that prepares organizations to face these threats.

Engaging, multidimensional crisis

S i scenarios crafted to enhance
cybersecurity awareness in a crisis
context.

strategic sectors of activity
o representative of the Walloon
— economic and social fabric: Health
Industry 4.0 Public Sector SMEs

levels of complexity that involve
more or less sophisticated attacks.

Cy;berwal .
By digital” Wallonie
by digita Qﬁ Vallonie g, APARTNERS
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An immersive platform promoting dynamic interactions

Dynamic interactions
Participants can engage in real-time through their
smartphones, promoting active participation and

interaction..

Knowledge development
Open to all participants, regardless of their
cybersecurity knowledge level, this enriching
experience allows everyone to enhance their skills.

Diversity of questions
Questions are tailored to various participant profiles
based on their expertise, including legal teams, human
resources, information security, communications, and
STt S . specific professions.

Chronological consistency
The scenarios progress chronologically, presenting
realistic situations, diverse stimuli, and a mini-
informant that offers insights into key concepts.

“Coach” facilitator
The facilitator guides discussions, shares feedback
and provides context and a broader perspective on
the events unfolding in the scenario.

Realistic Cyber Attacks
The scenarios feature a range of proven cyber attacks
grounded in real-world experiences.

Cy;berwal .
iaital” Wallonie
5}; \Cli (';?1"?[ Qﬁ Relance =AU S
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Collaborative scenarios

With a scripted approach, the platform is tailored to

médias ?

[ — ‘ different audiences, providing a clear and
S ] contextualized understanding of cybersecurity issues
@ Les inciter & contacter le sarvice commurication de fAPP. .
l L relevant to each specific sector.

-

During the simulation, participants engage actively through a variety of stimuli

that encourage deeper thinking by answering both multiple-choice and open- e @ .
v Al2 B v
ended questions. Facilitated discussions will emphasize best practices and ;:Ta*, & e
Y {/ D \a simulation \
incorporate feedback, providing participants with a practical perspective that is @\) ™
: : : : ' Y
directly relevant to their professional environments. & . \

PATIENTEZ

Cyberﬁal__ ( .
By digital” Wallonie gjaPARTNER
wallonia ‘ﬁ Relance -4
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Cyberwal

Informations géndrales

o e o Peneribin

e “

Etes-vous s(r de voulo!

. o ot i dre

Lancement d’un exercice

P
(2)

Choix du sectour

ir quitter ?

e
L3

Cholx de Forganisation

o B+ At

| 4
Niveau de complexité

P—
o Wkonds . read ey
Orpaeiant o y
Oegars Cybaraal
t RS e )
Pl Seilens v [~
Scénarios
Langue [
Largus Hoe
Langue Mo
Largue Neew
Largue Now
Largpom Ko
Largue Mo
Larwpm Huen
Largue hee
Lacwmss LY
Largue Neen

Saxlewr

Sectewr

Secteer

Sectnmr

Sectee

Saciowr

Secteer

Saxinwr

Sectnar

Nadivm

Secteer

Cvganiation

Orpantiatics

Cvganiiation

Ovpanhetion

Crganisation

Orpaniration

Crpaniation

Crosndsaline

Ovpaniuation

Crwdndiatbns

Crpaniatioy

SECTEUR PUBLIC,
Cible privilégide des attaquants :

[ e Ow créathan
* Fache WUAXT024
. Packe Xe/ux /4004
* Inteemid abe KRRS04
DT A/ 1004
“ Feche KSR T04
* imvdabe N ANTOM
* Intermidabe XESEX 004
* Fache KX 2024
Damicite xe/ax/004
Oiricile MUAXE024

LY

Crorrma

e .

LASERSIDILSA

cybersécurité pour
la Wallonie

NSUR LA

PARTICIPANT

Powernd by SIARARTNERS”

Nom de Pexercice
LI ]

Un des magasiniers a contacté les médias afin de les alerter
des conditions de travail déplorables. Plusieurs journalistes
10 sont done déplacés sur les Boux et tentent de s'introduire
dans les locaux pour obtenlr des Informations et des
séquences vidéo

Cyberwal
by digital *
wallonia
Etape 1/9

Queiticn ouverte

VOus poudy Loumelttre

§ regonses |

Sxempie)

s
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Question & choix multiples

A
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Cyberwal
by digital”
wallonia

TABLEAU DE BORD SCENARIOS

~ -~

' N i
Filtres | Date v | [ Secteur (Sante) v )

. = & /

(' Difficulté v / (

Statut v

g
| Langue v |
h 74

Vos scénarios par secteur

PME 3
Secteur santé _ S
Secteur public p
Industrie 4.0 P
Vos exercices
Nom Participants Date
Nom Participants XX/XX/2024

Evolution du score
moyen/niveau

60

(2024 v )
\._ _,/

40

20

(0]
Jan Fev Mar Apr Mai Jun

e Facile e Intermédiaire = Difficile

Difficulté Scénarios Statut

» Facile Scénarios

@G -

] Martin Simon - Animateur

Total de participants

379

Total d’exercices

13

Score

50%

I, EXPORTER

15 animateurs

3 4 6
=

- o
- e o
Min 35%

Max 65%
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Any questions?
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Life s ®n | Schneider
0 Electric

Geoffroy Moens

Schneider Electric
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Welcome

Comprendre et Appliquer I'lEC 62443 pour une
Sécurité Optimale

Life Is On



Speaker’s Biography

Gealffroy Moens

Cybersecurity Architect
Energy Management
Schneider Electric

Life Is On






All systems are comprised of more and more intelligent & connected equipment

Confidential Property of Schneider Electric | Page 112



Challenges to digitization

Source: Morgan Stanley-Automation World Industrial Automation Survey, AlphaWise
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What is the risk?

b X e\ G

L1

Lifels®n = Schneider
Confidential Property of Schne ider Page 114 5 Electric
Electric |



Likelihood is rising

fl g Ve

[~
[

Stuxnet
Iran nuclear plar

45,000 machines infected
PLC modified and

destroyed Uncontroll
a blast furns

control compone
breakdowns

Confidential Property of Schneider Electric | Page 115 I_lfe IS (Dn SCI&'}IEider
ectric
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Cost of disruption

Semiconductor production € 3,800,000 per event

Financial trading € 6,000,000 per hour

Data center € 750,000 per event
Telecommunications € 30,000 per minute

Steel works € 350,000 per event

Glass industry € 250,000 per event

200 room hospital € 1,000,000 per 8 hour event
Off-shore O&G platform € 30,000,000 per day

Source: Copper Development Association, Allianz Global Corporate & Specialty, & Customer testimony

Life Is On | Schneider
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Everyone has a role

|







IT standards are not appropriate for Operational Technology environments. For
example, they have different performance and availability requirements, and
equipment lifetime.

Moreover, cyber-attacks on IT systems have essentially economic consequences,
while cyber-attacks on critical infrastructure can also be heavily environmental or

even threaten public-health and lives.

Confidential Property of Schneider Electric | Page 119




Why ISA / IEC 62443

Defines requirements and |_'j
procedures for implementing - ||

electronically secure systems

World's only consensus-based
standard automation and control

system applications

Leverage industry

standards, increase

productivity, lower
costs & keep
facilities safe

Leverages a holistic approach,
bridging the gap between Mr_]
operation and information DM
technology, as well as between
safety and cybersecurity

Flexible framework to address
and mitigate current and future

security vulnerabilities

Information Source ISA GCA

Confidential Property of Schneider Electric | Page 120




IEC62443 addresses People, Processes and Technology

General concepts,
terms and guidelines
Requirements for a
solutionsprovider’'s
Integratééhsystem
architecture
Requirements for how
solution provider
develops secure
components

Lifels On | Schneider

Confidential Property of Schneider Electric Page 121 -ﬁ Electric
I

Requirements for
deploying,‘0wning and
operating a secure OT
System




The main players In the lifecycle of a system

accountable for

operates

maintains

commissions
and validates

designs and
deploys
OT system environment

develops
and supports

Independent of OT system

Page 122

OT (Operating Technology) System

‘ Automation

Products

F . %

L N N _ N _ 0§ B B B

R

Life Is On
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New and updated ISA/IEC 62443 Series documents

62443-1-1

Terminology, concepts and
models

62443-1-3
Performance metrics for IACS
security

62443-14

62443-2-1 y

Security program requirements
for IACS asset owners

——

62443-2-4

Security program requirements
for IACS service providers

62443-4-1

62443-3-2

Security risk assessment and
system design

62443-3-3

Technical security
requirements for IACS systems
and outomation solutions

62443-4-2

Roles, responsibifties and
lifecycles for IACS security

62443-1-5
Security awareness and
training for 1ACS personnel

62443-1-6
Requirements for the
development of IEC 62443
profiles (tentative)

Security lifecycle requirements
for IACS products

Technical security
requirements for IACS
components

62535

Evaluation of IACS security
protection

62443-2-3
Security update (patch)
management in the IACS

environment

Technical security
requirements for physical
access to IACS

-

TR 62443-2-5

Implementation guidance for
IACS asset owners

TR 62443-4-3 *

implementation guidance for
ACS service providers

TR 62443-3-1

Use of security technologies in
the IACS environment

TRENGSS X

Supply chain security for IACS

TR 62443-5-1
Applying ISA/IEC 62443 to the
ndustrial internet of things
(HaT)

TR 62443-5-2
Applying ISA/IEC 62443 t0
building automation and
control systems (tentative)

* indicates a new document

Existing documents (9/2020) retain their document number

Page 123

Italics indicates a changed title
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ISA/IEC Security Levels

Nation-states
Governments

Terrorists, Hacktivists,
Professionals, Competitors=

Disgruntled Employees,
Thrill-Seekers, Hobbyist

Well-intentioned,
Careless Employees

Schneider
5 Electric

Life Is MOn
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IEC 62443 Foundational Requirement Categories - -

These seven FRs are the foundation for system (and components) capability security levels

" ” = . !
§ et AR S P 1 - 2 Respond%o sec
S§|g d privileges | 9+ Ensure the - \
Identify and A& h 4 violatiohs by /
authenticate all of anfauthenticate _ _ confidentiality of notifying thekprope Ensefe o™
user (human, Ensure the integrity information on Segment the control . . , N . )
users (humans, Y. . authority, reporting availability of the
software process or of the system to communication system via zones . :
software processes : : : . | Ineeded evidence of| | System against the
e M device) prevent channels and in | |and conduits to limit the vidlation and B iion or
; to perform the unauthorized data repositories the unnecessary iy o . :
allowing : : ; taking timely denial of essential
requested action on manipulation to prevent flow of data : ; .
them to access to : corrective action services
the'Sster the_ system and unauthorized Wil incidents are
monitor the use of disclosure -
i discovered
these privileges
g J O\ /U J O\l J AN /L J
Lifels®n = Schneider
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Security Risk Assessment for System Design (IEC 62443-3-2)

ZCR 1 - |gentify the

A key step in the Risk Assessment process is to partition the System Under Considerztion (5uc)
System Under Consideration into separate Zones and Conduits.

The intent is to identify those assets which share common 2CR 2. Perform an il yoersectry
security characteristics in order to establish a set of common

security requirements that reduce cybersecurity risk. TN TE—

into Zones and Conduits
Partitioning the System-Under Consideration into Zones and
Conduits can also reduce overall risk by limiting the scope of a
successful cyberattack. Part 3-2 requires or recommends that
some assets are partitioned as follows:

ZCR 4 - Initial risk
exceeds tolerable

« Shall separate business and control system assets Fll o R

« Should separate temporarily connected devices

ZCR 6 - Document cybersecurity
requirements, assumptions, constraints

» Should separate wireless devices

* Should separate devices connected via external networks ZCR7 - Asset owner approval

Lifelsn = Schneider
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3-2

Security risk

IEC62443-3-2 suggests to break down system
into Zones & Cohduits S e

Customer IT

consists of the grouping of

connected assets that share the same
cybersecurity requirements

Layer 3

App, Analytics & Services

Operation and
control

Edge Control

- Condulit: consists of the grouping of
connected assets dedicated exclusively to
communications, and which share the
same cybersecurity requirements

Protection and
loc

Zone and Conduit analysis yields a “Security
Level Target SL-T” helps determine what
Cybersecurity measures will be required to
secure the system.

Connected Product

Page 128




First understand the risks to your business

Likelihood

Remote | Unlikely [ Possible | Likely | Certain

.
=
S

Low Probability & Low Impact

Trivial

Moderate

Impact

Critical

Low Probability & High Impact

High Probability & High Impact

Lifelsn = Schneider
Page 129 ﬁEIECtric



Cybersecurity Demand 2023

High ,
\\ \\\ o Military
\
2 N A o Oil & Gas
| - N N\ . .
= N N o Electric Utilities
S . hRN
= N N N o Government
N\
\ _ _ Water
Z’ N Lo Retail Chain 4 @ o Data Centers
- — N
5 N < o Autom R o “MMM
3 . o Semiconductors DL
AN N
& N o Education & ~ o Transportation
Q Y. Research o Foodg " O Healthcare o Finance &
5 o Offic\esg Real Beverage i N Banking
I— Estate N
. \
O o Hotels o Retall SQ N
N\ N\
b S N b N
= ) b
N
— o Residential N\ N
N
L = ks
ow \ .
. _ —~ >
Low e Medium High

Perceived Cybersecurity Protection Level

Lifelsn = Schneider
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Cybersecurity Demand 2024

High S\
- N \\\ o Military
\
"E N N N o Oil & Gas
S N N
E N N o Electric Utilities
N
= A I o Government
P Y~ & Retail Chain Og VVater o Data Cegter3
g
3 o o “MMM
(D] > N o N
n S N .
CTJ e N o Transportation
g S o Eood & S O Healthcare A X
o Finance
O o Officés & Real Beverage Banking
— Estate ™ "y
@) o Hotels o Retall b N AN *
- *s
@) N b <
& o Residential N N
N Y
Low A ul \
Low : : . . Medium High
Perceived Cybersecurity Protection Level 2
Lifels®n = Schneider
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Cybersecurity Demand 2025

High 4 N
N ' o Military

=> s S

= N N o Oil & Gas

N\
% > N S N o Electric Utilities
\

S S N > o Government

> R o Retail Chain X Sted o Data CIga

)

B .

- N o MMM

& N

) S N

n S N _

— \ N o Transportation

g d& ~.© Healthcare :

>~ o Food& ~° o Finance &
O Beverage . Banking

— N hRN

@) o Hotels S N,

~ N N S

S N

» o Residential b N

N\ N\
Low T N \
i : - * Medium ¥ -
g - Perceived Cybersecurity Protection Level High
Lifels®n = Schneider
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Hospital Example

1. Partition the system into
Zones based on risk or
criteria such as criticality
of assets, operational

function, physical or

logical location, access or

organizational
requirements.

2. ldentify assets which
share common security
characteristics and define
a security level target for

each zone.

3. Develop a high-level

digital network
architecture.

Page 135
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Enterprise

Hospital Example

Internet cloud Customer IT

App, Analytics
& Services

Define conduits that ayer 35
are logical groupings IDMZ
of communication
channels that share
common security
requirements
connecting two or
more zones.

Operation and
control

SCADA HMI, Central
Security server

Edge Control

Layer 2
Gateway

data concentrator
automation

Protection and
local control

Metering, breakers,
protection relays

Process Main MV/LV Operating rooms &

Sensors, Switchgear Intensive Care Unit
actuators, J

COﬂtaCtOI’S,

transformers &

Page 136 motors

Connected Product




Security Solutions Including Compensating
Measures according to IEC62443-3-3
Customer IT

Identification, Authentication and Use Control FR- 1 & _
2, Cryptography FR-4

Corporate Network (Billing, etc)

Edge Control

System Integrity®FR-3

Restricted Data Flow (Network Segmentation) FR-5

Timely Response to Events FR-6

g
£
£
8

Resource Availability FR-7

same server as patch management)

Page 137



Example of an SL2 System Including Compensating Measures

Security Solutions for SL2 In addition to SL1
Customer IT reqUIrementS

Identification, Authentication and Use Control FR-
1& 2, Cryptography FR-4

Likcafos
System-Integrity FR-3
N
o NozoMm!

Restricted Data Flow (Network Segmentation) FR-5

Timely Response to Events FR-6

Page 138
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IEC62443: Schneider Electric Certifications

Certificate Certificate
B

Cyber Security Management

©S Management (TOV Rheiniand)

No.: 968/FSP 2280.00/21
Certicate No. 968.CSM 1150121

Certfied Company

S Schneider Product ested o Certiicate
ocation 17
£ noider

Scope of Certification  Centralized Group Certification for IEC 62443-2-42015 + A12017
e megraion capatiuse

Certificate / Certificat Seganing il it Type deigmtin

Integration, Intermal Testing and Factory Acceptance Testing (FAT)

Detwis and - e Technical Scope and Local Scope of ot e

/o e - _
El isasecure|  Zertifikat / SR e S vt
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‘ RO01ISASecure SSA 4.0.0 Report
Schneider Electric Acceot: 2
e~ A, Specilc requirements.

Foxboro, MA USA

Vaiidity

Has been assessed per the relevant requirements of

ANSINSA-62443-4-1:2018, IEC 62443-4-1:2018 Secure product
development lifecycle requirements

ANSIISA-§2443-3-3:2013, IEC 62443-3-3:2013 System security
requirements and security levels

ISASecure System Security Assurance 4.0.0 referencing
errata $SA-102 va.1

Mesting requirements far: Capability Security Level 1

I5ASecure® SSA
evakuabon

— Requirements for a

Evaluating/Assessor
Cevliicata Wiaked Hylet) solutioRsprovider’'s
Certifying Assessor .
integratééhsystem

R architecture

Contisteno.  sssosu 1osaans
Cuttid Company : :

£ Locaton . Schneider
Scope o orcaion ProdctSuppes

related 10 IEC 62443-4-12018 (Edition 1.0)
Security for Industrial Automation and Control Systems <] O} Cybar Security
T e R o Requirements forhow
[Wewea ) : :
s PRS- Elisas solution provider

No.: 968/FSP 1580.00/19
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Certificate Certificate
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Codes and standards
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IEC 62443 — Takeaways

1. Why — IEC 62443 addresses physical consequences, including safety and
environmental.

2. For whom — IEC 62443 applies for Asset Owner, Service Provider and
Products Supplier.

3. How — IEC 62443 provides Security Requirements based on Foundational
Requirements and Security Levels.

4. And the most important: IEC 62443 addresses Cybersecurity Lifecycle for
Systems — Cybersecurity is a continuous process !

Lifelsn = Schneider
Page 142 ﬁEIECtric
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Setting the scene




We live in the most complex threat landscape in history

Speed, scale, and Rapidly growing Growing regulatory
sophistication of attacks cyber economy environment
( ) ( N\ ( N\
Password attacks Annual GDP
per month
$277

$17.8T $8T 250

$44T  $4.2T new regulatory
updates tracked
every day
2022 2023 USA China Cybercrime Germany Japan
Source: Microsoft Source: Statista Source: Microsoft
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By the numbers > »

323 249 7

MTTD - Days to Detect MTTD -Days to Detect MTTR - Days to recover
an attack is happening an attack is happening from an attack
without automated with some automated
detection in place (Best detection in place (XDR)
of Breed)



By the numbers

323 249

MTTD - Days to Detect MTTD -Days to Detect

an attack is happening an attack is happening
without automated with some automated
detection in place (Best detection in place (XDR)

of Breed)

Day O

7

MTTR - Days to recover
from an attack
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The pattern >»

"""""" Exfiltrate data

Brute force account or use Attacker accesses

stolen account credentials Attacker collects P sensitive data
reconnaissance & 7
A configuration data 7
I/
,I
. . lI
Phishing Open > < 7
mail attachment N T . 7
-’ N ’
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> ‘(_ ) ____________ I'/ \\‘ ,I/
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N Click a URL N
\L () g
---- > [} > > - et S N K== e
_— =II
Exploitation Command User account Attacker attempts Privileged account Domau_'\
& Installation & Control is compromised lateral movement compromised compromised

& encrypted




The pattern

Identity Protection Alerts

Password spray
Unfamiliar sign-in properties

Shadow IT Apps

Impossible travel activity,
Activity from infrequent country
Potential ransomware activity

Login from malicious IP address
. Login from TOR IP address
Email ATP An%nymous IP address
Phishing email

User spoofing -~
Domain spoofing
Email with Malware

Malicious attachment

Multiple fail login attempts .

e 4
f”

Exfiltrate data

Brute force account or use

. Attacker accesses
stolen account credentials

Attacker collects sensitive data

reconnaissance & A
Zero day malware . . /
Y A configuration data /
I/
,I
. . II
Phishing Open > < 7
mail attachment e AN T - /
-’ N ’
,”,’ \\\ I/
> ‘(_ ) ____________ 'Il \\‘ ,I/
~\\ ’II N
‘\\ . \\\\
. Click a URL N
\L () g
---- > [} > > - et S N K== e
_— =II
Epr0|tat|9n Command User account Attacker attempts Privileged account Domau_'\
& Installation & Control is compromised lateral movement compromised compromised

Endpoints and Servers Alerts

Suspicious files

WMI execution

Event log clearance

Privilege escalation

Suspicious base64 decoding
Suspicious service registered
Malicious use of built in SQL account

User Profiling and Lateral Movement
Account enumeration reconnaissance

Preventing Pass-the-Ticket Pass-the-Hash, Skeleton key
malware, Golden ticket




The pattern

Identity Protection Alerts

Password spray
Unfamiliar sign-in properties

Shadow IT Apps

Impossible travel activity,
Activity from infrequent country
Potential ransomware activity

Login from malicious IP address
Login from TOR IP address

Email ATP Anonymous IP address

Phishing email
User spoofing -~
Domain spoofing
Email with Malware
Malicious attachment

Multiple fail login attempts .

/,—7
-

Exfiltrate data

Brute force account or use

. Attacker accesses
stolen account credentials

Attacker collects sensitive data

reconnaissance & A
Zero day malware . . !
Y A configuration data 7
Ill
I,
I,
Phishing Open > « 7
mail attachment e N T ~ 7
i S ’
// N I/'
y D "
~~~~~~ ~. Il \\‘ /l

\ \\ H ‘
N\ . ~

Click a URL N
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---- > [} > RN S S 1 - — mmmmmmmmmeee >
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Exploitation Command User account Attacker attempts Privileged account Domain
& Installation & Control is compromised lateral movement compromised compromised

Endpoints and Servers Alerts
Suspicious files
WMI execution
Event log clearance
Privilege escalation
Suspicious base64 decoding
Suspicious service registered
Malicious use of built in SQL account

User Profiling and Lateral Movement
Account enumeration reconnaissance

Preventing Pass-the-Ticket Pass-the-Hash, Skeleton key
malware, Golden ticket
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By the numbers

3,2 mil 300 4,45 mil

Open vacancies for Number of threat actors  Average cost of a breach
skilled Cyber Security (Nation State Sponsored,
Professionals in 2023 Ransomware Groups ...)

Microsoft is currently
tracking



Making organizations more secure

Increasing volume
and sophistication of threats

Inability to adequately staff, train,
and retain top security talent

Overworked, fatigued staff
unable to focus on what matters

Reactive security operation poorly
adjusted to risk and business priorities

»
»
»
» G

Critical vulnerabilities surfaced before damage
is done; mean time to detect and respond
reduced to contain incidents sooner

Improved operational efficiency with
increased team skills and productivity

Shift from reactive to proactive: ability to
focus on high priority problems and critical tasks

Improved understanding of business risk
and executive and board-level reporting



Operated with simple natural language queries

R > Submits a
prompt

Human

9

Al CoPilot

> Determines
initial context
and builds a
plan using all
the available
skills

Build Context

> Executes the

plan to get the
required data
context to
answer the
prompt

Responding

> Combines

all data and
context and
the model will
work out a
response

Response

> Receives
response

> Formats
the data



Data flow for Microsoft Copilot for Security

Microsoft Security trust boundary

Prompting in Microsoft Security solutions

Microsoft

Defender XDR  Sentinel

® 5

Microsoft

&

Microsoft Microsoft

Intune

Plugins for Microsoft and

third-party security products

” !
Microsoft Defender Microsoft
XDR Intune

. ®
Microsoft Defender Microsoft
Threat Intelligence Sentinel

servicenow.

splunk>

L—— Your context and content ——

Event logs, alerts, incidents, & policies

Security Copilot

\El
~Ba

User prompt

( Pre-processing )

'd
~

'

a /o/
=]

Grounding
=

( Post-processing )

Response and app
commands

Customer data is not stored outside Large
the com.pllance bqundary or used to Language Azure OpenAl
train foundational models Model (LLM) instance is

maintained by
Microsoft. OpenAl
has no access to the

Microsoft

Modified data or the model
prompt
- a->
& — Azure
NS o_ & [ Responsible Al ] OpenAl
LLM

Copilot for Security

Data flow

(& =all
requests

are encrypted
via HTTPS)

response .
Responsible Al checks are performed

on input prompt and output results

o User prompts from security products are sent to Copilot
9 Copilot accesses plugins for pre-processing

9 Copilot sends modified prompt to LLM

Q Copilot receives LLM response

9 Copilot accesses plugins for post-processing

0 Copilot sends the response, and app command back to security products



Incident Summarization

N
F%‘A SOC analysts face numerous complex security alerts daily. Efficient summarization is essential for
quick and effective response, minimizing potential threats and improving overall security posture.

Prompt Example: '-.i Summarize this incident in bullets.

Challenge Solution Key Benefits
SOC analysts find it challenging to Copilot for Security uses Al to JQEQ Efficient Summarization: Quickly
quickly understand and respond to summarize incidents by distilling up to ™ condense alerts into coherent
incidents due to the high volume and 100 alerts into a concise, actionable summaries.
complexity of alerts. report. These summaries include critical
information such as the start time, Enhanced Context: Detailed
affected assets, timeline of events, v=| insights including timelines and
indicators of compromise, and involved affected assets.
threat actors, providing SOC analysts
with a clear and comprehensive view of @ |mproved Response: Facilitates
the incident. faster and more informed
Learn more: decision-making.
* Youtube:

e MS Leamn:


https://www.youtube.com/watch?v=iHzleXC1ZXc&list=PL3ZTgFEc7LyuQRLD61q9YqPKEDlZj4j5u&index=19
https://learn.microsoft.com/en-us/defender-xdr/security-copilot-m365d-incident-summary

Impact Analysis

/1 I Leverage Al-driven analytics to assess the potential impact of security incidents, offering insights
into affected systems and data to prioritize response efforts effectively.

Prompt Example: '-.i What systems were affected by this incident?

Challenge Solution Key Benefits

SOC analysts struggle to assess the Copilot for Security uses Al-driven Insightful Impact Assessment:

impact of security incidents and analytics to assess the potential impact @ Quickly determine the potential

prioritize response efforts due to lack of incidents, providing insights into impact of incidents.

of clear insights into affected systems affected systems and data. It also

and data. performs vulnerability assessments, @ Detailed Vulnerability Assessment:
describing CVEs, their severity, Provides severity, mitigation steps,

mitigation steps, and affected products, and affected products.
significantly speeding up the process.
Iﬁ Efficient Resource Allocation:
Helps prioritize response efforts

Learn more: effectively.

* Youtube: |


https://www.youtube.com/watch?v=iHzleXC1ZXc&list=PL3ZTgFEc7LyuQRLD61q9YqPKEDlZj4j5u&index=19
https://www.youtube.com/watch?v=JGpKZ1Bj6ew&list=PL3ZTgFEc7LyuQRLD61q9YqPKEDlZj4j5u&index=3

Reverse Engineering of Scripts

)
_E Automate the reverse engineering of malware, enabling analysts to comprehend attacker actions.

Prompt Example: = @ Is this script malicious?

Challenge

SOC analysts find it difficult to
understand complex and obfuscated
scripts, which are time-consuming to
analyze and hard to link to affected
entities.

Learn more:

* Youtube: |
* MS Learn: |

Solution

Copilot for Security utilizes Al to
automatically inspect and translate
complex scripts into clear, actionable
insights. This helps determine if scripts
are malicious or benign and links
indicators to affected entities, aiding in
quicker and more accurate analysis.

Translate complex scripts into natural language, linking indicators to affected entities efficiently.

Key Benefits

Jo
L2

Simplified Analysis:
Quickly and accurately analyze
complex scripts.

Enhanced Understanding:
Translate scripts into natural
language for better clarity.

Improved Efficiency:
Link indicators to affected entities,
speeding up investigations.


https://www.youtube.com/watch?v=9BBok6bWFuk&list=PL3ZTgFEc7LyuQRLD61q9YqPKEDlZj4j5u&index=4
https://www.youtube.com/watch?v=ScQHRpb1Qp4&list=PL3ZTgFEc7LyuQRLD61q9YqPKEDlZj4j5u&index=7
https://learn.microsoft.com/en-us/copilot/security/investigate-incident-malicious-script
https://learn.microsoft.com/en-us/defender-xdr/security-copilot-m365d-script-analysis?view=o365-worldwide

Guided Response

Receive detailed, step-by-step guidance for incident response, from triage to remediation, with
deep links to recommended actions for faster and more effective responses.

Where to find: Guided responses are available in the Microsoft Defender portal or in the standalone experience through the
Defender XDR plugin. Cards with recommended actions will appear on the Copilot pane when an incident page is opened.

Challenge Solution Key Benefits
SOC analysts often lack clear, Copilot for Security provides Al-driven E Clear, actionable steps:
actionable steps for efficiently guided responses with step-by-step Provides detailed instructions for
managing incidents, leading to instructions for triage, investigation, each phase of incident response.
inconsistencies and delays in triage, containment, and remediation. These
investigation, containment, and responses ensure consistent and Accelerated incident resolution:
remediation. efficient incident management by & Faster and more effective handling
offering clear, actionable steps for each of incidents
phase.
/N Improved consistency:
R~/

Ensures standardized response
Learn more: procedures for all team members

e MS Learn:


https://learn.microsoft.com/en-us/defender-xdr/security-copilot-m365d-guided-response?view=o365-worldwide

Making
organizations
more secure

“It's a time saver. | don’t have to go into 50 different tools - ?griu?\:ﬁ‘gg“
to do an investigation.” BAY Chemicals
"When we need to check for I0Cs, it takes 10-15 minutes _— CISO.
for an analyst to do it. It took Security Copilot 3 minutes %+ Global
to do the same.”’ p  EEEE
“Generating reports would be a huge time saver. It is 4 V“ Head of Security,
probably our most time-consuming function at this time.” a ¥ ’ Global Consultancy

CISO,
Fortune 500
Construction

"I use Security Copilot as a sanity check. The generated
KQL query gets me 80% of the way there.”

SOC Director,
Fortune 100
Chemicals

“We've been using it during actual incidents. It gave a great
explanation of 537 lines of code in about a minute.”




Questions ?

Bart Gabriéls
bartgabriels@microsoft.com
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La Wallonie a de I'ambition

Accélérer la transformation numeérique des 2300
entreprises manufacturieres wallonnes
et améliorer leur compétitivite

Agir sur les méthodes de production et [‘usage de

technologies numériques cles, permettant aux
K%/MFO entreprises d’innover, de renforcer leur position
concurrentielle et de developper un ecosysteme

porteur d’'emplois locaux
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Wallonie .be
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accompagnement a chaque étape de votre projet

Accompagnement

* Approches, méthodes et outils,
bonnes pratiques génériques et

ilisation » sectorielles i Formations i Financement
i * Un consortium Indust”e du Futur avec E . Développement de E ° Subsides Industrie du
émonstrateurs . I'Agence du Numériqueet38 compétences . Futur
o | partenaires métiers et technologiques | numériques et |« Wallonie Entreprendre
Digiscore . complémentaires ' opérationnelles . Aides Réion Wall
‘Factory of the Future’ ; . Intégré dans l'initiative Digital 5 : aes Reglon afionne
' Wallonia : | et Européennes

* Hébergement et g ﬂ_ ﬁ i
Réalisation de ‘Proof of N e M - ﬂ B

* |dentification des
opportunités

* Plan d’Actions

Technologies

Concept’ (IA, Circulaire,

technologique) ’ii ﬂ_ ﬂ

. . . o «*&mﬁmﬂ'r—vmﬂ WWJ
Industrie | digital

% du futur | wallonia
Wallonie .be 169

Réflexion Initiation Planning Maintenance
E * Analyse de maturité 360° i Proof of concept Les 7 piliers de transformation ‘-F
1 sur 7 piliers 5
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We deliver impagtful

------------------------------------------------------------- the expertise extended 7 “‘"3
players in Wallonia. experiend A——

: Experts of our EDIH advise

A manufacturing companies
: on how to optimize the use
of digital technologies, whatever BEFORED

their digital maturity level. INVEST #SUPERGBIMPY
#CYBERSECURI!
#MANUFACTURING
FIND #DIGITALISATION
#INDUSTRY4.0
NETWORK #PRODUCTION
#SUPPLYCHAIN

] CONNECT

Industrie
du Futur

Unlock digital! Activate 1 to 3 days
free custom support with an expert. www.walhub.be L

Co-funded by

the European Un on



CyberActive

Strengthening Cybersecurity Skills

Vous étes une PME ou un indépendant actif dans A Evénements =
I'industrie manufacturiére ? / N\ e

Bénéficiez gratuitement de contenus d’experts e A

adaptés a vos besoins et aux challenges relatifs a la —

cybersécuriteé : JR—

STRENGTHEN resilience against phishing and targeted threats

* Sessions de formation courtes - max 2h -
(We blL iv e) IMPLEMENT Cybersecurity on the connected shopfloor

* Vidéos instructives
* Ressources didactiques (« cheat sheets »,...)

Site web :
Sessions de formations:

E economie Bl

Funded by
the European Union

MextGenerationEL

CyberActive - SIFFiS oz WUB i [MUCLouvain howest

/ hogeschool


https://event.cyberactive.be/
https://www.cyberactive.be/
https://event.cyberactive.be/
https://www.linkedin.com/company/cyberactivebelgium
https://www.facebook.com/CyberactiveBelgium

Cyberboost

Accélérons la cybersécurité

de votre PME

Un e-learning gratuit et complet pour protéger
votre PME contre les cyberattaques les plus
courantes.

Des outils et des connaissances pratiques pour
vous guider pas a pas dans la mise en ceuvre des
mesures de sécurité.

Spécialement concu pour les PME,
sur base du cadre CyFun de notre autorité

nationale, le Centre pour la Cybersécurité
Belgique (CCB).

v 5 modules, a votre rythme (4 a 6 heures)

v Des exercices interactifs et des plans d’actions

Participez
agoria.be/cyberboost

v Des modéles et des checklists pratiques

v Un certificat de réalisation en fin
d'apprentissage

v Disponible en néerlandais et en francais

Avec le soutien de
A A

Co-funded by -
the European Union Wallonie

WALHUB


https://www.agoria.be/cyberboost/fr

45 champions
industriels

27 leviers
d’accompagnemen






mailto:Jessica.miclotte@adn.be
http://www.digitalwallonia.be/industriedufutur

Plus d’infos sur

digitalwallonia.be/cyber

Cyberwal Qﬁ
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