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Какую задачу решаем?

 Безопасный вход в приложения почты и на 
портал pochta.r

 Отказ от легаси стандартов и ошибок 
проектировани

 Единая библиотека авторизации для 
бекенда на NodeJ

 Хранение и управлении сессие

 Реализация стандартов и черновиков 
стандартов, отсутствующих в других 
библиотеках



Что такое PochtaID? 

 Единая точка входа для всех 
приложений Почт

 База данных пользователей 
с 2014 год

 В начале 2021 реализовали OpenID 
connect сервер, с которым мы будем 
интегрироваться 

Войти



Почему OpenID Connect?

 Хранение большой базы пользователе

 Нужен, когда много сайтов и приложений 
для единой точки входа всех 
пользователе

 Хранение сессий и их синхронизация на 
нескольких клиентов, но не обязательн

 Авторизация через социальные сети



Когда OpenID не нужен?

 База ваших пользователей используется 
только в вашем приложени

 У вас неприязнь к JWT-токена

 Не хочется изобретать велосипед, когда 
уже есть понятный механизм сессий



Зачем использовать JWT?

 JWT — посредник при передаче информации о 
сесси

 Не так плох, если мы его храним в сессии и 
прячем в приватной памяти приложения, 
например, в Redi

 Хорошо подходит под микросервисную 
архитектуру, так как предполагается, что есть 
механизм верификации токен

 Лучше, чем передача данных в JSON



Как устроен JWT?

 JWT служит для доступа пользователя к 
данны

 Первые две части — JSON-объекты, 
закодированные в base64ur

 Третья часть — подпись первых двух объектов, 
например, так:

Подпись

Полезная нагрузка

Заголовок



О замках и ключах

 JWT не скрывает данные

 Основная “фишка”  — проверка данных






         — приватный ключ, которые знают только сервер авторизации и клиент 


         — подпись, наш замок, открывая который мы верифицируем, что данные 
        не были подменены третьей стороно

 Когда данные приходят клиенту, мы открываем наш замок и 
сохраняем токен



Обратная сторона JWT

 Ограниченное время жизни, если пользователь меняет 
пароль, токен не отзываетс

 Любой человек, укравший токен, получает полный доступ

 Если алгоритм NONE, ваш токен превращается в тыкв

 Если перепутали публичный и приватный ключ, хакер 
может прислать вам скомпрометированные данные в 
полезной нагрузке токен

 Атака на полезную часть токена. Если у вас украли токен, 
хакер может узнать, например, ID пользователя в систем

 Чем больше стандартов, тем больше токенов: 
refresh_token, id_token, session_state



JWT и сессия

...буду использовать малое время жизни, так

что угон токена не проблема 

...буду хранить токены в LocalStorage...

Удобно и куча места

...буду хранить в токене только ID, а все

остальное - на сервере в хранилище



JWT и сессия, путь 1 - 1

Отличное решение!



Поздравляем, вы только что переизобрели сессии

со всеми их проблемами, и не получили ничего


взамен... Кроме странной реализации самих 

сессий!

Это сработает, но если пользователь уходит в

оффлайн на пару минут, его выкинет...

...буду использовать малое время жизни, так

что угон токена не проблема 

...буду хранить токены в LocalStorage...

Удобно и куча места

...буду хранить в токене только ID, а все

остальное - на сервере в хранилище



JWT и сессия, путь 1 - 2

Я буду использвать 

отдельный refresh-токен

... уже придумали, как вы будете отзывать токены с

большим временем жизни?

Отличное решение!



Поздравляем, вы только что переизобрели сессии

со всеми их проблемами, и не получили ничего


взамен... Кроме странной реализации самих 

сессий!

...буду использовать малое время жизни, так

что угон токена не проблема 

...буду хранить токены в LocalStorage...

Удобно и куча места

...буду хранить в токене только ID, а все

остальное - на сервере в хранилище

Это сработает, но если пользователь уходит в

оффлайн на пару минут, его выкинет...



JWT и сессия, путь 1 - 3

Я буду использвать 

отдельный refresh-токен

Отличное решение!



Поздравляем, вы только что переизобрели сессии

со всеми их проблемами, и не получили ничего


взамен... Кроме странной реализации самих 

сессий!

...буду использовать малое время жизни, так

что угон токена не проблема 

...буду хранить токены в LocalStorage...

Удобно и куча места

...буду хранить в токене только ID, а все

остальное - на сервере в хранилище

... буду хранить список отозванных токенов 

и проверять его при авторизации

... буду изменять ключ для подписи, когда

пользователь был скомпроментирован

... уже придумали, как вы будете отзывать токены с

большим временем жизни?Это сработает, но если пользователь уходит в


оффлайн на пару минут, его выкинет...



JWT и сессия, путь 1 - 4

...но я же могу сделать ключ для каждого

пользователя уникальным!

Я буду использвать 

отдельный refresh-токен

Отличное решение!



Поздравляем, вы только что переизобрели сессии

со всеми их проблемами, и не получили ничего


взамен... Кроме странной реализации самих 

сессий!

Это сработает, но что вы будете делать, если

хранилище отозванных токенов недоступно?

Это сработает, но каждый раз вы будете

разлогинивать всех пользователей

...буду использовать малое время жизни, так

что угон токена не проблема 

...буду хранить токены в LocalStorage...

Удобно и куча места

...буду хранить в токене только ID, а все

остальное - на сервере в хранилище

... буду хранить список отозванных токенов 

и проверять его при авторизации

... буду изменять ключ для подписи, когда

пользователь был скомпроментирован

... уже придумали, как вы будете отзывать токены с

большим временем жизни?Это сработает, но если пользователь уходит в


оффлайн на пару минут, его выкинет...



JWT и сессия, путь 1 - 5

...но я же могу сделать ключ для каждого

пользователя уникальным!

Считать все токены

корректными...

Я буду использвать 

отдельный refresh-токен

Отличное решение!



Поздравляем, вы только что переизобрели сессии

со всеми их проблемами, и не получили ничего


взамен... Кроме странной реализации самих 

сессий!

Это сработает, но что вы будете делать, если

хранилище отозванных токенов недоступно?

Это сработает, но каждый раз вы будете

разлогинивать всех пользователей

...буду использовать малое время жизни, так

что угон токена не проблема 

...буду хранить токены в LocalStorage...

Удобно и куча места

...буду хранить в токене только ID, а все

остальное - на сервере в хранилище

Когда злобный хакер лишит

вас доступа к хранилищу, вы не сможете


отобрать у него токен

... буду хранить список отозванных токенов 

и проверять его при авторизации

... буду изменять ключ для подписи, когда

пользователь был скомпроментирован

... уже придумали, как вы будете отзывать токены с

большим временем жизни?Это сработает, но если пользователь уходит в


оффлайн на пару минут, его выкинет...



JWT и сессия, путь 2 - 1

...но я же могу сделать ключ для каждого

пользователя уникальным!

Считать все токены

некорректными...

Считать все токены

корректными...

Я буду использвать 

отдельный refresh-токен

... уже придумали, как вы будете отзывать токены с

большим временем жизни?

Отличное решение!



Поздравляем, вы только что переизобрели сессии

со всеми их проблемами, и не получили ничего


взамен... Кроме странной реализации самих 

сессий!

Это сработает, но если пользователь уходит в

оффлайн на пару минут, его выкинет...

Это сработает, но что вы будете делать, если

хранилище отозванных токенов недоступно?

Это сработает, но каждый раз вы будете

разлогинивать всех пользователей

...буду использовать малое время жизни, так

что угон токена не проблема 

...буду хранить токены в LocalStorage...

Удобно и куча места

...буду хранить в токене только ID, а все

остальное - на сервере в хранилище

Когда злобный хакер лишит

вас доступа к хранилищу, вы не сможете


отобрать у него токен

... буду хранить список отозванных токенов 

и проверять его при авторизации

... буду изменять ключ для подписи, когда

пользователь был скомпроментирован



JWT и сессия, путь 2 - 3

Хорошо, возьмем

 куки

...но я же могу сделать ключ для каждого

пользователя уникальным!

Считать все токены

некорректными...

Считать все токены

корректными...

Я буду использвать 

отдельный refresh-токен

Cross-Site Request Forgery.

А ещё 4 килобайта места на всё-про всё...

... уже придумали, как вы будете отзывать токены с

большим временем жизни?

Отличное решение!



Поздравляем, вы только что переизобрели сессии

со всеми их проблемами, и не получили ничего


взамен... Кроме странной реализации самих 

сессий!

Ок, а как вы собираетесь обеспечивать

Server-Side Rendering и безопасность?

Это сработает, но если пользователь уходит в

оффлайн на пару минут, его выкинет...

Это сработает, но что вы будете делать, если

хранилище отозванных токенов недоступно?

Это сработает, но каждый раз вы будете

разлогинивать всех пользователей

...буду использовать малое время жизни, так

что угон токена не проблема 

...буду хранить токены в LocalStorage...

Удобно и куча места

...буду хранить в токене только ID, а все

остальное - на сервере в хранилище

Когда злобный хакер лишит

вас доступа к хранилищу, вы не сможете


отобрать у него токен

... буду хранить список отозванных токенов 

и проверять его при авторизации

... буду изменять ключ для подписи, когда

пользователь был скомпроментирован



Наш друг Хосе

 JOSE — библиотека, которую мы используем, чтобы 
подписать данные (не только токены, но и все публичные 
данные, которыми вы обмениваетесь с пользователем 

 Реализует стандарты JWA, JWS, JWE, JWT, JWK, JWK

 Быстро обновляется, постоянно выходят новые версии 
и улучшени

 Реализована на многих платформах, работает в браузере



Главное - не перепутай

 Аутентификация — происходит, когда вы вводите 
пароль. Говорит о том, что вы - это действительно вы, 
а не кто-то другой. Аналогия из реальной жизни:  
водительские права, Подтверждают вашу личност

 Авторизация — это про доступ. Например, когда вам 
нужно получить какие-то данные или выполнить 
действие, которое никто другой не должен за вас 
делать. Пример из жизни: запуск двигателя с 
помощью ключа в автомобиле.  
Если кто-то украдёт ваш ключ, то он сможет завести 
ваш автомобиль вне зависимости, кто он



Что-то пошло не так...

 Давным-давно было два стандарта OpenID 
и OAuth. OpenID для аутентификации, 
OAuth для авторизаци

 В OAuth было два токена: один для 
доступа — access_token(Bearer), а второй, 
чтобы обновлять первый — refresh_toke

 В OpenID не было ничего, зато мы могли 
понять, кто м

 Начали появляться стандарты псевдо-
аутентификации..

 И не было между стандартами согласия, 
пока не появился...



Герой, которого 
мы заслужили

 OpenID Connect — протокол обмена токенам

 Наследует часть спецификаций из OAuth 2.

 Добавляет id_token для аутентификации 
пользователя (не стоит использовать этот токен 
для получения доступа

 Содержит в полезной нагрузке claims  
пользовател

 Да, уже три токена, зато id_token не истекает 
или обычно не истекает

Пример полезной нагрузки токена



OpenID connect - это куча стандартов

 OpenID Connect Core 1.0 — основной стандарт реализации, который 
добавил нам id_toke

 OpenID Connect Discovery 1.0 — слой с метаданными вашего сервера, 
реализован, REST ap

 OAuth 2.0 Token revocation — Механизм отзыва токено

 OAuth 2.0 Token introspection — Механизм проверки токено

 OpenID Connect Session Management 1.0 — взаимодействие вашей сессии 
и сессии на стороне OpenId Provider(OP

 OpenID Connect Front-Channel Logout 1.0 — логаут на стороне фроненд

 OpenID Connect Back-Channel Logout 1.0 — логаут на стороне бекенда


...тут могли быть ещё стандарты, но они не поместились на слайд... :(



Какую библиотеку взять для 
реализации? Почему не passport или 
NextAuth.js? 

 Многие стратегии редко обновляются

 Нет сертификаци

 Взяли panva/node-openid-client, кстати, он совместим 
с passport, но я не проверя

 Хочется держать управление сессией поближе к SS

 Дополнительно обезопасили сесси

 Иногда разработчики сами не понимают, что они хотят сделать и 
поток выполнения реализова неправильн

 Реализовали OpenID Connect Session Management, выключили 
PKCE



Какие flow бывают?

 Frontend-chanel — когда что-то происходит в браузер

 Backend chanel — поток выполнения происходит на бекенде

 Authorization Code Flow — токены приходят из специального endpoint /token (обычно  
backend chanel). Секретный ключ требуется для верификации токенов. Этот поток 
безопасен, если обмениваемся данными во backend chane

 Imlicit Flow — токены приходят из /authorize, используется, когда не можете проверить 
ваши токены в браузере. Поток авторизации идёт через frontend-chanel. 
Небезопасный поток обмена токенами, старайтесь его избегат

 Hybrid Flow — нужен, когда мы хотим разделить получение наших токенов и они 
приходят, как из frontend-chanel, так и backend chanel. Ситуативный flow. Можно 
выпустить две пары access и refresh токенов. А оно точно вам надо? :)



Как выбрать flow?

Вы доверяете 
своему серверу?

Есть поддержка 
криптографии?

У вас SPA?

Authorization Code 
Flow + PKCE

Authorization Code 
Flow

Imlicit Flow Authorization Code 
Flow + PKCE

Нет

Нет Нет

Да

Да Да



Authorization Code Flow

Запрашиваем /authorize

APIPochta-IDКлиент

Пользователь



Authorization Code Flow

Запрашиваем /authorize

302 редирект на форму логина

Аутентификация

APIPochta-IDКлиент

Пользователь



Authorization Code Flow

Запрашиваем /authorize

302 редирект на форму логина

Аутентификация

Авторизационный код

Авторизационный код + client secret в /token

access + refresh + id токены

APIPochta-IDКлиент

Пользователь



Authorization Code Flow

Запрашиваем /authorize

302 редирект на форму логина

Аутентификация

Авторизационный код

Авторизационный код + client secret в /token

access + refresh + id токены

Верификация токенов

APIPochta-IDКлиент

Пользователь



Authorization Code Flow

Запрашиваем /authorize

302 редирект на форму логина

Аутентификация

Авторизационный код

Авторизационный код + client secret в /token

access + refresh + id токены

Bearer: Access token /userinfo или другое api

Информация о пользователе

Верификация токенов

APIPochta-IDКлиент

Пользователь



Imlicit Flow

 Возвращает токены в url при редиректе со страницы 
OpenId Provider(OP

 Если url подменён, можно получить не ваш токе

 XS

 Можем подменить redirect_url и отправить пользователя 
не туд

 Токены могут утечь, если вы перешли с вашей страницы 
куда-то ещё через referrer заголово

 Когда у пользователя несколько аккаунтов, токены 
аккаунтов могут быть перепутаны



Что такое PKCE?

 Proof Key for Code Exchange (PKCE) - дополнительный слой 
безопасности для Authorization Code Flo

 Изначально разрабатывался для мобильных приложений, 
но в браузере тоже чувствует себя хорош

 Защищает авторизационный код и client secret от подмен

 code_verifier — url-совместимая строка, состоящая как 
минимум из 43 символо

 Ваш клиент генерирует code_verifier, хеширует его с 
помощью алгоритма из code_challenge_method и 
отправляет на сервер авторизации



Authorization Code Flow + PKCE
APIPochta-IDКлиент

Пользователь

Информация о пользователе

Bearer: Access token /userinfo или другое api

Запрашиваем /authorize + code_chalenge

302 редирект на форму логина

Аутентификация

Генерируем PKCE, 
code_verifier и chalenge

Авторизационный код

access + refresh + id токены

Авторизационный код +  в /tokenclient secret
code_verifier

Проверяем PKCE



Что такое nonse и c_hash 
и at_hash?

 nonce - аналог проверки истинности запроса на стороен 
клиент

 Так же, как и PKCE, nonce отправляется на /authorize и 
является криптографическим шумом (случайной строкой

 После получения токенов nonce является частью полезной 
нагрузки id-токен

 c_hash - дополнительная нагрузка id-токена, 
представляющая собой хэш строки запроса /authoriz

 at_hash тоже часть id токена, указывающая на 
принадлежность нашего access-токена к текущему id-
токену



Authorization Code Flow with PKCE и nonce
APIPochta-IDКлиент

Пользователь

Верификация токенов, проверка 
nonce, c_hash, at_hash

Информация о пользователе

Bearer: Access token /userinfo или другое api

Запрашиваем /authorize + code_chalenge + nonce

302 редирект на форму логина

Аутентификация

Генерируем PKCE, 
code_verifier и chalenge

Авторизационный код

access + refresh + id токены {nonce: “...”, c_hash: “...” at_hash: “...”,}

Авторизационный код + code_verifier в /token

Проверяем PKCE



А как же сессия?

 Живет как на стороне авторизационного сервера (Open Provider или OP), 
так и на стороне клиента (Relaing Party или RP

 Сессия на стороне RP живёт меньше. Если она завершается на стороне RP, 
но не закончилась на стороне OP, тогда мы её продлеваем с помощью 
Session Managemen

 OpenID Connect Session Management - основной стандарт для 
синхронизации сесси

 session_state для контроля состоянии сесси

 OpenID Connect Back-Channel Logout - для выхода в случае разлогина

 OP и RP frames как средство уменьшения трафика между OP и RP



Схема OP и RP, часть 1

 На стороне User Agent создаются два iframe. 
Первый со ссылкой на специальную страницу на 
стороне OP.  
На ней реализуется сценарий проверки сесси

 Второй на страницу с нашим сценарием на 
клиенте RP

User Agent

RP iFrame

OP iFrame

RP 1

(тут ваш сценарий)

RP session

OP

(тут проверка 

сессии)

OP session

Пользователь



Схема OP и RP, часть 1

 RP периодически вызывает postMessage() с 
сообщением: Client ID + " " + session_stat

 OP проверяет свое состояние, сравнивая 
сообщение со своим куки состояния сессии (видел 
реалиции с Local Storage)

 Если что-то произошло, нашему клиенту приходит 
событие changed, в противном случае unchanged. 
Если произошла ошибка, то error


User Agent

RP iFrame

OP iFrame

RP 1

(тут ваш сценарий)

RP session

OP

(тут проверка 

сессии)

OP session

Пользователь

changed, unchanged,  
error



Схема OP и RP, часть 2

 Если происходит обновление информации 
пользователя, бан пользователя или 
любое другое периодическое событие, 
тогда вызываем запрос на /authorize с 
параметром prompt=none, получаем 
новыe session_state и id_token и 
обновляем сесси

 Когда сессия истекает на OP, то приходит 
событие, на которые мы должны 
отреагировать разлогином на стороне 
клиента

User Agent

RP iFrame

OP iFrame

RP 1

(тут ваш сценарий)

RP session

OP

(тут проверка 

сессии)

OP session

Пользователь



Authorization Code Flow + PKCE

Pochta-IDКлиент

Пользователь

Запрашиваем /authorize + code_chalenge

Генерируем PKCE, 
code_verifier и chalenge

Авторизационный код

access + refresh + id токены

Авторизационный код + code_verifier в /token

Проверяем PKCE

Тут ничего не происходит



Сохраняем сессию

 На текущий момент все хорошо, мы получили наши токены, прошли поток 
авторизации, все правильно проверили, используя Authorization Code Flow 
или Authorization Code Flow c PCK

 Достаем необходимую информацию из id токена, если нужно, делаем 
запрос на /userinfo в O

 Складываем все в Redis, базу данных или, если это невозможно, то в 
память приложени

 id, access и refresh у нас фигурируют только на бекенде, session_state 
отдаем в куки. Это безопасно. Наверное.



Встраиваем все в NextJS

 Добавляем нашу реализацию, теперь сессия живёт рядом  
с SSR-рендерингом

 Реализация получается совместимой с любым express-like приложение

 В принципе, не нужно все встраивать в NextJS, достаточно добавить чтение 
из сесси

 Если у вас статичная генерация, то можно создать эндпоинт /profile и 
запрашивать его. Но если ваш /profile будут атаковать, сессия умрёт на 
всём сайте. Лучше реализовать механизм кэширования, например, через 
тот же Redis и рапределить нагрузку по всем страницам



Выводы

 JWT токены - крайне противоречивая тем

 Если вам нужны JWT токены для верификации данных, то их следует 
использовать только для этог

 Не используйте Imlicit Flo

 Добавляйте максимальное количество проверок, таких как PKCE, nonce, 
c_hash и т.д

 Не выбирайте мертвые библиотеки, лучше всего брать библиотеки, 
сертифицированные OpenI

 Следите за выходом фиксов безопасности в ваших библиотека

 Не унывайте, стандарт постоянно развивается и когда-нибудь все будет 
хорошо. Наверное.



Полезные ссылки

https://bit.ly/3k2slFN



Вот и все. Спасибо!
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