


О чем доклад

● Какие есть проблемы безопасности в стандартном процессе деплоя

● Как от них защищаться, если ты devops

● Почему нельзя закрыть проблемы раз и навсегда





Схема разработки
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Разработка Сборка Тестирование Развёртывание
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Разработка Сборка Тестирование Развёртывание

Написать код Собрать
Docker-образ

Развернуть
в Kubernetes-кластере
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Написать код

Application Pipeline

Собрать
Docker-образ

Уязвимости

Незашифрованные
секреты

Небезопасная
конфигурация Dockerfile

Open 
Policy 
Agent

Уязвимые
компоненты

Развернуть 
в Kubernetes

Избыточные права
IAM service account

Избыточные сетевые 
доступы Security Groups

Избыточные
права у пода

Небезопасная
конфигурация ноды

Сканер
уязвимостей

Container
Registry

Key Management 
Service

Lockbox

Open
Policy Agent

IAM

Незашифрованные
секреты

Managed Service 
for Kubernetes®
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Написать код

Application Pipeline

Собрать
Docker-образ

Уязвимости

Незашифрованные
секреты

Небезопасная
конфигурация Dockerfile

Open 
Policy 
Agent

Уязвимые
компоненты

Развернуть 
в Kubernetes

Избыточные права
IAM service account

Избыточные сетевые 
доступы Security Groups

Избыточные
права у пода

Небезопасная
конфигурация ноды

Сканер
уязвимостей

Container
Registry

Key Management 
Service

Lockbox

Open
Policy Agent

IAM

Незашифрованные
секреты

Managed Service 
for Kubernetes®
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Написать код

Application Pipeline

Собрать
Docker-образ

Уязвимости

Незашифрованные
секреты

Небезопасная
конфигурация Dockerfile

Open 
Policy 
Agent

Уязвимые
компоненты

Развернуть 
в Kubernetes

Избыточные права
IAM service account

Избыточные сетевые 
доступы Security Groups

Избыточные
права у пода

Небезопасная
конфигурация ноды

Сканер
уязвимостей

Container
Registry

Key Management 
Service

Lockbox

Open
Policy Agent

IAM

Незашифрованные
секреты

Managed Service 
for Kubernetes®



План презентации
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1

2

3

4

5

6

7

8

Введение: pipeline-разработки

Уязвимые компоненты
в Docker-образе

Небезопасная
конфигурация образа

Kubernetes Secrets

Избыточные права
или сетевые доступы

Аномальное поведение
или отсутствие контроля

Обновления Kubernetes-нод

Выводы
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Написать код

Application Pipeline

Собрать
Docker-образ

Уязвимости

Незашифрованные
секреты

Небезопасная
конфигурация Dockerfile Open 

Policy 
Agent

Уязвимые
компоненты

Развернуть 
в Kubernetes

Избыточные права
IAM service account

Избыточные сетевые 
доступы Security Groups

Избыточные
права у пода

Небезопасная
конфигурация ноды

Сканер
уязвимостей

Container
Registry

Key Management 
Service

Lockbox

Open
Policy Agent

IAM

Незашифрованные
секреты

Managed Service 
for Kubernetes®





Click to add 
text



Уязвимые компоненты в Docker-образе
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Shellshock

Curl Apache

Bash
Выполню скрипт и ещё

посмотрю env-переменные

Bash 
Новый скрипт внутри envDocker

Выполни запрос
Кстати, вот env-переменные

Готово!





Безопасность базовых образов
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Статистика уязвимостей в 4М 
образах с Docker Hub на 2020 год по
версии компании Prevasio

https://clck.ru/YcCN2

https://clck.ru/YcCN2


Защита Docker-образа: сканирование
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On-premise Managed

• Aqua Security
• Clair
• Anchore
• JFrog Xray

• Snyk (docker image scan)
• Qualys
• GCP
• Yandex.Cloud
• Azure (Qualys)
• AWS (Clair)



Защита Docker-образа
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● Доверенные базовые образы

● Обновления пакетов

● Сканирование уязвимостей
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Написать код

Application Pipeline

Собрать
Docker-образ

Уязвимости

Незашифрованные
секреты

Небезопасная
конфигурация Dockerfile

Open 
Policy 
Agent

Уязвимые
компоненты

Развернуть 
в Kubernetes

Избыточные права
IAM service account

Избыточные сетевые 
доступы Security Groups

Избыточные
права у пода

Небезопасная
конфигурация ноды

Сканер
уязвимости

Container
Registry

Key Management 
Service

Lockbox

Open
Policy Agent

IAM

Незашифрованные
секреты

Managed Service 
for Kubernetes®



Защита Docker-образа: 
конфигурирование

Open Policy Agent —
инструмент создания политик

Conftest —
CLI для OPA над конфигами





Проблемы безопасности в примере
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● Образ, развернутый в хостовой сети

● Доступ к сервису метаданных кластера

● Расширенные права у сервисного 
аккаунта кластера
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Написать код

Application Pipeline

Собрать
Docker-образ

Уязвимости Небезопасная
конфигурация Dockerfile

Open 
Policy 
Agent

Незашифрованные
секреты

Уязвимые
компоненты

Развернуть 
в Kubernetes

Избыточные права
IAM service account

Избыточные сетевые 
доступы Security Groups

Избыточные
права у пода

Небезопасная
конфигурация ноды

Сканер
уязвимости

Container
Registry

Key Management 
Service

Lockbox

Open
Policy Agent

IAM

Незашифрованные
секреты

Managed Service 
for Kubernetes®



Secrets и их проблемы

Основные Проблемы

● Отображение в base64 внутри yaml
манифеста (небезопасная доставка)

● Доступ на управление секретами в k8s
= полный доступ ко всем секретам ns + 
ручные операции

● Тяжело следить за событиями 
(стандартные аудит логи k8s = боль)

"secret-ns1"
P@ssw0rd1

apiVersion: v1
data:
password: P@ssw0rd1
kind: Secret
metadata:
name: secret

ETCD

Kubernetes-Cluster-1 Pipeline

Namespace 1

base64



Secret Manager

Решения:

● Безопасная доставка секретов без yaml (шифрование канала, 
аутентификация, авторизация)

● Гранулярные доступы и группировка

● Единое хранилище секретов (можно добавлять одни секреты из 
разных ns/clusters)

● Версионирование

● Централизованный аудит (позволяет легко получать читаемые 
события аудита)

● Защита от удаления



Известные Secrets Managers



Интеграция с k8s: прошлое

https://medium.com/hashicorp-engineering/hashicorp-vault-delivering-secrets-with-kubernetes-1b358c03b2a3



Интеграция с k8s: настоящее

https://kubernetes.io/blog/2021/10/05/nsa-cisa-kubernetes-hardening-guidance/#secrets



Secrets Store CSI Driver

Secrets Store CSI Driver:
● Монтирует секреты в поды (как volume) с помощью Container 

Storage Interface (CSI) volume.
● Придумана командой “Kubernetes SIGs”
● Поддерживаются SecretManagers: Google, HashiCorp Vault, AWS, 

Azure

● Умеет монтировать несколько секретов одновременно

● Из минусов: автоматическое обновление секретов в alpha, 
синхронизация с k8s secrets в alpha



Secrets Store CSI Driver

https://secrets-store-csi-driver.sigs.k8s.io/concepts.html



External Secrets

External Secrets:
● K8s operator – монтирует секреты в нативные объекты secrets 
● Придумана командой “GoDaddy и Container Solutions”
● Поддерживаются SecretManagers: AWS Secrets Manager, 

HashiCorp Vault, Google Secrets Manager, Azure Key Vault, Yandex 
Cloud Lockbox



External Secrets

https://external-secrets.io/



External Secrets and Lockbox demo

Демо. -https://external-secrets.io/provider-yandex-lockbox/



ETCD в незашифрованном виде

● Злоумышленник попал на master host

● Незашифрованный бэкап ETCD

● Диск с файлами прочитан или украден



В ETCD в зашифрованном виде



Шифрование ETCD в облаках «из коробки»



Hashicorp Vault в облаках

● Unseal: процесс подготовки Vault к работе
(получение мастер-ключа)*

* Данную проблему решает Auto-unseal интеграция с Yandex.Cloud KMS
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Написать код

Application Pipeline

Собрать
Docker-образ

Уязвимости Небезопасная
конфигурация Dockerfile

Open 
Policy 
Agent

Незашифрованные
секреты

Уязвимые
компоненты

Развернуть 
в Kubernetes

Избыточные права
IAM service account

Избыточные сетевые 
доступы Security Groups

Избыточные
права у пода

Небезопасная
конфигурация ноды

Сканер
уязвимости

Container
Registry

Key Management 
Service

Lockbox

Open
Policy Agent

IAM

Незашифрованные
секреты

Managed Service 
for Kubernetes®



Избыточные права или сетевые доступы

● Избыточные права IAM service account
k8s service account

● Избыточные сетевые доступы
§ сетевой доступ

к сервису метаданных:
http://169.254.169.254/latest/meta-data/<элемент>
● сетевой доступ в другие pods,

namespaces, в интернет и т. д.

Cloud

Злоумышленник

Security Groups

Network Load Balancer

Managed Service for Kubernetes® IAM SAУязвимый 
контейнер

Container
Registry

Уязвимый
образ

Reverse shell

Internet

http://169.254.169.254/latest/meta-data/%253c%D1%8D%D0%BB%D0%B5%D0%BC%D0%B5%D0%BD%D1%82




Избыточные права или сетевые доступы

Cloud

Злоумышленник

Security Groups

Managed Service for Kubernetes® IAM SAУязвимый. 
контейнер

Container
Registry

Уязвимый
образ

Reverse shell

Internet

Network Load Balancer





Избыточные права или сетевые доступы

Cloud

Злоумышленник

Security Groups

Managed Service for Kubernetes®

Уязвимый 
контейнер

Internet

Network Load Balancer





Cilium

48



Сетевые политики. Cilium

49
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Написать код

Application Pipeline

Собрать
Docker-образ

Уязвимости Небезопасная
конфигурация Dockerfile Open 

Policy 
Agent

Незашифрованные
секреты

Уязвимые
компоненты

Развернуть 
в Kubernetes

Избыточные права
IAM service account

Избыточные сетевые 
доступы Security Groups

Избыточные
права у пода

Небезопасная
конфигурация ноды

Сканер
уязвимости

Container
Registry

Key Management 
Service

Lockbox

Open
Policy Agent

IAM

Незашифрованные
секреты

MS for k8s
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K8s cloud audit logs

Аудит логи k8s в облаке

● Admin Activity audit logs - логи работы с API облака 
через UI/CLI/Terraform (пример: создан кластер, 
изменен кластер, действия с nodes и др.)

● Data audit logs – логи встроенные в k8s (k8 native audit 
logs) (пример: создан pod, назначены права внутри k8s
и др.)
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Yandex Managed Service for Kubernetes®
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Анализ аномального поведения, 
runtime security

Falco
Многие знают, устанавливали, тестировали,
но не многие выгружают, анализируют, 
работают с его алертами (это непросто)
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Анализ аномального поведения (runtime security)
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Policy Engine

Использует rego как язык политик (не удобен)

Поддержка community (Google, Microsoft)

Использует 2 ресурса политик 
(сложно для управления)

Возможность использования за пределами k8s

Внешние

OPA Gatekeeper Kyverno

Простой k8s-like язык политик

Частые updates и поддержка контента

Расширенные возможности алерта в режиме аудит

Молодой продукт

Встроенные

PodSecurity admission controller 
(Kubernetes v1.22 [alpha])

PodSecurity Policies
(Kubernetes v1.22 [deprecated])

Проблемы с авторизацией

Нет dry-run mode (audit mode)

Неудобство использовании

Др.

Dry-run mode (audit mode)

Нативный механизм k8s

Удобен в использовании (ns labels)

Сырой и необкатан

Отсутствие гранулярности и гибкости
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Kyverno



Решение по анализу логов ИБ Kubernetes

60

GitHub
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Kubernetes: 
описание 
решения

Managed Service 
for Kubernetes®

Kyverno

Managed Service 
for Elasticsearch

+

Falco 
Sidekick

+ + +

+ k8s audit logs

yc-solution-library-for-security

Security Content

yandex-image-registry

/k8s-events-siem-worker:latest

Yandex.Cloud

Security Content

Container 
Optimizes Image

Python 
Function

Worker container

Managed Service 
for Elasticsearch

Object 
Storage

YMQFunction

Policy 
Engine

Managed k8s

Pusher



Улов Falco по результатам атаки
● Обнаружил запуск reverse shell в поде

(так мы попали внутрь контейнера
через уязвимость shellshock)

● Обнаружил запуск пакетного менеджера 
apt-get install из пода 

● Обнаружил запуск kubectl из пода
(также отслеживает запуск Docker)

● Обнаружил запуск привилегированного 
контейнера “securityContext”:{“privileged”:true} 



Улов Policy Engine по результатам атаки

● Detect/Prevent: запуск привилегированного контейнера "securityContext":{"privileged":true} 

● Detect/Prevent: запуск контейнера с shared host namespace "securityContext":{"hostPID":true} 
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Обновление k8s в облаках
● Обновление нужно как для nodes, так и для master

● Провайдер предоставляет инструменты обновления, но не может заставить ими 
пользоваться

● Можно сканировать виртуальные машины



Выводы

„Тестирование программы может весьма 
эффективно продемонстрировать наличие ошибок, 
но безнадежно неадекватно для демонстрации их 
отсутствия.“

Эдсгер Вибе Дейкстра



Выводы

● Постройте диалог с безопасником, узнайте модель угроз

● Встройте статические проверки в CI

● Добавьте алерты на странные действия в вашем кластере

● Посмотрите, какие встроенные средства есть у вашего провайдера (и какие рекомендации 
он дает)




