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Автоматический анализ 
бизнес-логики



Хронология доклада
• Как мониторили раньше
• Проблемы при старом подходе
• Как создавали новую систему
• Как работает новая система
• Как выглядит и как с ней работают
• Фичи системы
• Итог



В Одноклассниках
• 4 ЦОД
• > 8.000 серверов
• 1.000 сетевых устройств

~1.7Tb/s
• >180 сервисов



Каждый день что-то ломается



Команда мониторинга
8 человек
➢Отвечают за работоспособность портала
➢Просматривают графики, ищут аномалии
➢Заводят инциденты
➢Распределяют автоинциденты 

(Zabbix+JIRA)



Взаимодействуют с:

• инженерами ЦОД
• сетевыми администраторами
• системными администраторами
• программистами
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Пример графика с аномалией



Типичный день мониторщика



Мониторинг до 2016 года

Просмотр графиков



Появление нового функционала

Просмотр графиков
Новый сервис = 

новые графики



Сколько графиков мы смотрели?

Просмотр графиков
Новый сервис = новые 

графики
? картинок в час
Инцидент: +100500



~ 7.000 графиков за смену!

Просмотр графиков
Новый сервис = новые 

графики
650 картинок в час
Инцидент: +100500



Проблемы
o Нужно мониторить большое кол-во 

графиков
o Расследовать инциденты долго и сложно
o Мониторинг глазами – пропуск 

инцидентов
o Новый сервис – новые графики



Логирование между серверами
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Запросы между двумя серверами
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Строим граф работы портала
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Строим граф работы портала

>8.000 серверов
180 микросервисов
2500 связей









Граф проблемы



+ 0,5 мс!



+ 10 мс



Причина в базе сообщений!



160 тысяч графиков!

Отдача контента
Платёжка
Логины по странам
Технические графики



Архитектура системы



Druid

В сутки druid обрабатывает:
•21 млрд записей
•360Gb данных 
•400к запросов (40% приходится на SM)
•300мс на запрос в среднем



Архитектура системы



Архитектура системы



Архитектура системы



Архитектура системы



Архитектура системы



Архитектура системы



Anomaly Detector



Anomaly Detector



Входные данные



Anomaly Detector



Grubbs’ Test



Anomaly Detector





Выброс обнаружен



Anomaly Detector



Ложные срабатывания
• Незначительное 

отклонение
• «Зашумлённые» графики
• Апдейты
• Работы с сетью
• Сезонное отклонение 

активности



Незначительное отклонение



«Зашумлённый» график



Апдейт



Апдейт – группы



Апдейт - сервис



Работы с сетью



Сезонное отклонение



Интерфейс и работа с системой







Мониторинг активности Рунета



Инциденты и Автоинциденты



Усугубление аномалий





Принцип работы с системой

• известная 
аномалия

• инцидент
• новый тренд
• ничего не делать не 

делать
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Принцип работы с системой

• известная 
аномалия

• инцидент
• новый тренд
• ничего не делать
• normal



Интересные фичи системы



История проблем со связью



Связь с Jira



Связь с PMS





Создание ссылки на граф



Поиск проблем по сервису



Усугубление проблемы







Совместная работа



Глобальная проблема



Внедрение
• Обкатка на старых данных
• Параллельная работа дежурных (по-старому и в системе)

Трудности
• Большое количество инцидентов
• Не все разработчики понимали, что вообще происходит



Профит!
o Мониторим более 160.000 графиков
o Не пропускаем инциденты
o Не тратим время на расследование
o Новые сервисы автоматически попадают в мониторинг
o Выросла производительность команды мониторинга
o Обзор оперативной обстановки
o Счастье для админов и программистов



Спасибо за внимание!
sergey.sharapov@corp.mail.ru

https://habrahabr.ru/company/odnoklassniki/
https://v.ok.ru

https://goo.gl/pm7T09


