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Investeringar i molnteknologi blir allt viktigare och vanligare i alla féretag, oavsett storlek.
Enligt en studie som IDG Communications nyligen genomférde (2020), har 92 procent av
alla organisationer ndgon del av sin IT-milj6é i molnet. Siffran férvantas stiga allteftersom
foretag inser hur molnteknologin kan bidra till att sénka kostnader, 6ka effektiviteten och
hoja beredskapen for ovantade handelser. Men i takt med att férdelarna blir alltmer

uppenbara, 6kar ocksa kraven pé organisationernas natverk.

Kraven pa att f& tillgang till en organisations
applikationer dkar exponentiellt. Fler manniskor,
enheter och avancerade media-applikationer
tévlar om dtkomsten — en utveckling som drivs pé
av molnteknologierna. Det ar féretagets WAN
(Wide Area Network), vilket séllan ar optimerat foér
en sd snabbt vaxande trafik, som far ta smaéllarna.
Effekten blir att det &r allt svérare — och dyrare —
att erbjuda bra anvandarupplevelser. Samtidigt
blir de digitala hoten fler, och varre.

Eran av digitalisering vi nu befinner oss i, haller pa
att forandra natverksarkitekturen. Natverken méste
vara bade robusta och flexibla. Ledande konsult-
foretaget Gartner lyfter fram Software Defined
WAN (SD-WAN) som den teknologi som kommer
att forandra natverken, "from fragile to agile”.

NYA KRAV PA NATVERKENS INFRASTRUKTUR

En alltmer mobil arbetsstyrka och mer distans-
arbete stéller hdgre krav pa natverkens infrastruktur
och sékerhet. Lagg till den kraftigt vaxande volymen
av globalt producerad data (30 procent YoY) och
den snabba 6kningen av molnbaserade tjénster,

sd blir det latt att forstd varfor organisationer
befinner sig under en konstant press att hitta nya
|6sningar till de standigt vaxande behoven.

En maérkbar féréandring ar att foretag inte langre
anvander en enstaka anslutning for att tillgodose
behoven pa varje enskilt kontor, pd grund av de
potentiella ekonomiska férluster som ett enda fel
kan orsaka i en saddan l6sning. For sakerhets skull
tenderar féretag att bygga in 6verkapacitet i
natverken — en "sovande” resurs som, nar den

anvands, kan latta pa trycket i natverket och
spela en viktig roll fér applikationernas dynamik
och for kostnadseffektiviteten.

Andra viktiga faktorer ar férutsagbarhet och
prestanda. Bdde i molnet och i organisationens
datacenter spelar férutsagbarheten och prestandan
hos applikationerna en avgérande roll fér anvandar-
upplevelsen. For att applikationerna ska kunna
anvandas pa ett optimalt satt maste natverken
kunna forstd de nodvandiga trafikflddena. Att enbart
flytta trafik fr&n A till B récker inte langre till.




ATT SKAPA EN MOLNSTRATEGI

| takt med att behov dndras och organisationer
kréver snabbare access till nya applikationer,

ar det médnga som anammar en "molnet forst”-
strategi. Det innebér att i férsta hand producera
saval applikationer som infrastruktur i molnet.
Strategin kan leda till kostnadsbesparingar inom
bade infrastruktur och drift.

For de organisationerna har syftet med natverk-
strafiken successivt forflyttats frén att huvud-
sakligen svara for kommunikationen mellan lokala
kontor, med servrar i egna datacenter, till molnet.
Om internettrafiken d& méaste passera en central
punkt anvands inte resurserna i WANet pa ett
optimalt satt, eftersom det i sin tur kan skapa
flaskhalsar och leda till 6kade kostnader.

LATA MJUKVARAN BESTAMMA

Molnet. Mobilitet. Digitala affarsmodeller. Stor
datadverforing. Kraven pa natverken i foretag
har i ett historiskt perspektiv varit komplexa. Som
beskrivet ovan har organisationer en tendens att
fokusera pé stabilitet, prestanda och pélitlighet nar
de bygger sina natverk. Men nar belastningen pa
natverket flyttar utanfor kontoret, uppstar nya
flaskhalsar. Om designen &r rigid kan det leda till
sdmre anvandarupplevelser och langre ledtider —
och att réatta till det kostar pengar.

Det ar har SD-WAN-teknologi blir en viktig bygg-

sten fér en genomgripande och séker digitalisering.

Istallet for ett traditionellt fast natverkssystem, med
en centraliserad karninfrastruktur och manuellt
konfigurerade enheter, férenklar och separerar SD-
WAN kontrollplanen fr&n dataplanen. Det méjliggor
fler anslutningar, inklusive MPLS (Multiprotocol
Label Switching), bredband och LTE.

SA BLIR NATVERKET SAKERT

Sakerhet ar en viktig del av dagens natverks-
infrastrukturer. Natverksadministratérer och
sakerhetsansvariga jobbar héart for att forsvara
natverken mot attacker och intrdng, och féretag
fattar allt oftare natverks- och sékerhetsbeslut
samtidigt — och kdper I6sningen av samma
leverantdr. Natverk som ger atkomst till internet
direkt frén lokala arbetsplatser, krédver ocksa ett
tillférlitligt skydd. En utékad brandvaggsfunktion
eller NGFW (Next Generation Firewall) forbattrar
maojligheterna att férsvara sig mot angrepp och
sakerstaller att organisationens policy kan
uppréatthéllas i hela natverket.

En brandvagg ar en sakerhetslésning for natverk
som filtrerar inkommande och utgdende trafik
med utgangspunkt fr&n IP-portar och IP-adresser.
Genom att inspektera nyttolasten i vissa paket kan
nya anslutningsférfrdgningar sammankopplas med
befintliga, legitima anslutningar. Den nya genera-
tionens brandvaggar ar dessutom utrustade med
applikationskontroll, Integrated Intrusion Prevention
(IPS), avancerat skydd mot skadlig kod och andra
mer avancerade skyddsfunktioner som sandboxing
(en metod for att upptacka skadeprogram genom
att separerar program som ar igang).

Né&sta generations brandvéggar kommer att
distribueras lokalt och anvdnda molnsakerhet
for att avvarja framvéaxande sékerhetshot.




ALLTID UPPKOPPLAD

Mé&nga organisationer vill kunna kontrollera sina affarskritiska
applikationer och sin sékerhet. Men ny teknologi &r en investering
forknippad med ménga associerade kostnader och héga krav

pé& resurser.

Tidigare har nétverk med privata fiberanslutningar erbjudit

sékra milj¢er, dar kapacitet och redundans har balanserats mot
organisationens behov och dartill hérande servicenivaer. Men
privata natverk, i allmanhet betraktade som statiska, ar dyra och
har l1&nga ledtider. | m&nga fall kan en enkel bredbandsinfrastruktur,
eller en mobil bredbandsbaserad infrastruktur, fungera bra.

| organisationer som har hégre krav pé kvalitet, kan flera olika
anslutningar kombineras.

ALTERNATIV FOR NATVERKSHANTERING

Organisationer som har ambitionen att bygga robusta och
samtidigt flexibla natverk, som ar optimerade for ett smartare
resursutnyttjande och béattre anvandaruppleverser, véljer
SD-WAN och anvander flera accesspunkter.

Om béde tillgénglighet och kvalitet varierar mellan olika platser,
kan det mest kostnadseffektiva sattet att skapa redundans vara
ett separat natverk, som till exempel ett mobilnat. Att ta hdnsyn
till mobil access redan frén boérjan &r inte bara kostnadseffektivt —
det ger ocksé organisationen méjlighet att snabbt géra
installationer pa alla anldggningar. Lagg till en fast fiberanslutning
som komplement, fér att skapa ett snabbt, kostnadseffektivt och
optimalt fungerande natverk.

Det ar viktigt att valja en leverantor som har val utvecklade
processer for, och expertis inom, Managed Services. Att handha
SD-WAN kan involvera processer som kan hanteras lika bra av
endera parter. Flexibiliteten, fardigheterna och de tillgdngliga
resurserna kommer att avgora vilken 16sning som passar
organisationen bést. Full service kan fungera bra i organisationer
med begransade resurser. De som har egen kompetens kan istallet
foredra att behalla en del av kontrollen, som applikations- och
sékerhetspolicyer, medan natverksleverantéren far ta ansvar for
grundldggande konfigurering, leverans, drift och underhall.




SAMMANFAT TNING

Organisationer som har en "molnet férst”-strategi, eller som har delar
av sin IT-miljé i molnet, har mycket att vinna pa att valja SD-WAN:

 Battre kostnadseffektivitet

IT-infrastruktur &ar dyr och blir en allt storre del

av organisationernas budget. Med hjalp av molnet
kan man dra ner pa den centrala infrastrukturen
och sénka kostnaderna. SD-WAN gér det dessutom
maojligt fér organisationen att anvanda den anslut-
ningsinfrastruktur som ar mest lamplig fér varje
enskild lokal. Mobilt bredband &r ett bra alternativ,
antingen som stdd till fibern eller som den enda
anslutningen.

+ Snabbare leveranser

De utmaningar som manga privata WAN star infér
har att géra med leveranstider. Med SD-WAN,

kan flera olika natverk anvandas. Med en forstarkt
version av SD-WAN kan organisationen f& en mobil

anslutning, eller ett eget bredband, fér snabbare
leveranser.

« Sakerhet i fokus

Séakerhet ar ett viktigt omrade inom SD-WAN och

I6sningar som inte inkluderar sdkerhet fran bdrjan

kan bjuda pa obehagliga dverraskningar. Att kunna
kryptera trafik, skydda organisationen mot skadlig

trafik sd nara kallan som majligt och prioritera ner

trafik som inte &r kritisk for verksamheten bor vara
kdrnan i varje SD-WAN-I6sning.

+ Battre anvandarupplevelse

N&r man anvanda internet som primara plattform
och kan se och péaverka hur olika applikationer
fungerar i natverket, forbéattras anvandar-

upplevelsen avsevart. Fér anvandarna innebar
det kortare vantetider. For servicepersonalen
betyder det att stddsystemet kan ge information
om, och svar pa, hur val applikationerna fungerar.

Med SD-WAN kan méjligheterna i molnet
utnyttjas i natverkets centrum — fér en béttre
anvandarupplevelse.
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