
Как мы написали фреймворк
   Sealant для поиска 

утечек памяти 
в JS
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О чём будем говорить

  > Менеджмент памяти в JS

  > Инструменты

  > Автоматизация и фреймворк Sealant

  > Покрытие
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Отчетность
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Отчетность

Электронный 
документооборот
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Персонал и учет 
рабочего времени

Бухгалтерия 
и отчетность

Задачи и 
проекты

Электронный 
документооборот

CRM и управление 
call-центром
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ОФД, автоматизация 
розницы и общепита 

Коммуникации и 
корпоративная соцсеть

Персонал и учет 
рабочего времени

Заказы и 
поставки (EDI)

Управление 
бизнес-процессами

Бухгалтерия 
и отчетность

Все о компаниях, 
закупках и торгах

Задачи и 
проекты

Электронный 
документооборот

CRM и управление 
call-центром
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httparchive.org

88 KB в 2011 ->  420 KB в 2018



< 4 ГБ памяти у ~20% пользователей
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Steam Hardware & Software Survey: 
October 2018
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Страница работает медленно
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BloatBusters:
Eliminating memory leaks in Gmail

Loreena Lee, Robert Hundt

Больше памяти - медленнее страница



18Виснет вся система
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Single Page Application & F5
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Задача: находить все критичные утечки 
памяти в выпускаемой версии
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Задача: находить все критичные утечки 
памяти в выпускаемой версии автоматически
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Задача: находить все критичные утечки 
памяти в выпускаемой версии автоматически
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В чем сложность
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В чем сложность

  > Не тривиально анализировать
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В чем сложность

  > Не тривиально анализировать

  > Мало информации
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В чем сложность

  > Не тривиально анализировать

  > Мало информации

  > Мало инструментов
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В чем сложность

  > Не тривиально анализировать

  > Мало информации

  > Мало инструментов

  > Сложно обеспечить покрытие
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«Что такое утечка?»
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Было мало, стало много
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 >var heisen = "bug";

  var version = 2018;

  var a = {b: [] };

 

  a.b.push(heisen, version);

  a.b = undefined;
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  var heisen = "bug";

 >var version = 2018;

  var a = {b: [] };

 

  a.b.push(heisen, version);

  a.b = undefined;

Объект
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  var heisen = "bug";

 >var version = 2018;

  var a = {b: [] };

 

  a.b.push(heisen, version);

  a.b = undefined;

Указатель
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  var heisen = "bug";

  var version = 2018;

 >var a = {b: [] };

 

  a.b.push(heizen, version);

  a.b = undefined;
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  var heisen = "bug";

  var version = 2018;

  var a = {b: [] };

 

 >a.b.push(heizen, version);

  a.b = undefined;
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  var heisen = "bug";

  var version = 2018;

  var a = {b: [] };

 

  a.b.push(heizen, version);

 >a.b = undefined;
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  var heisen = "bug";

  var version = 2018;

  var a = {b: [] };

 

  a.b.push(heizen, version);

 >a.b = undefined;

Убираем эту связь
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  var heisen = "bug";

  var version = 2018;

  var a = {b: [] };

 

  a.b.push(heizen, version);

  a.b = undefined;

 >
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  var heisen = "bug";

  var version = 2018;

  var a = {b: [] };

 

  a.b.push(heizen, version);

  a.b = undefined;

 >
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  var heisen = "bug";

  var version = 2018;

  var a = {b: [] };

 

  a.b.push(heizen, version);

  a.b = undefined;

 >

malloc & free
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  var heisen = "bug";

  var version = 2018;

  var a = {b: [] };

 

  a.b.push(heizen, version);

  a.b = undefined;

 >

Garbage Collector
(GC)
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  var heisen = "bug";

  var version = 2018;

  var a = {b: [] };

 

  a.b.push(heizen, version);

  a.b = undefined;

 >

GC
MARK & SWEEP
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  var heisen = "bug";
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  var heisen = "bug";

  var version = 2018;

  var a = {b: [] };
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MARK & SWEEP
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  var heisen = "bug";

  var version = 2018;

  var a = {b: [] };

 

  a.b.push(heizen, version);

  a.b = undefined;

 >

GC
MARK & SWEEP



Утечка памяти - объекты, которые 
доступны из кода, но нам больше 

не нужны
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Утечка памяти - объекты, которые 
доступны из кода, но нам больше 

не нужны
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Утечка памяти - объекты, которые 
доступны из кода, но нам больше 

не нужны
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Пример
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<input id="name">

<div id="canvas">

  <button>

    Посадить
  </button>

  <table id="prisoners">

  </table>

</div>
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<input id="name">

<div id="canvas">

  <button>

    Посадить
  </button>

  <table id="prisoners">

  </table>

</div>

function add(){

  name = $('#name').val();

  tr = createRow(name);

  $('#prisoners').append(tr); 

}
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<input id="name">

<div id="canvas">

  <button onclick="add()">

    Посадить
  </button>

  <table id="prisoners">

  </table>

</div>

function add(){

  name = $('#name').val();

  tr = createRow(name);

  $('#prisoners').append(tr); 

}
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<input id="name">

<div id="canvas">

  <button onclick="add()">

    Посадить
  </button>

  <button onclick="free()">

    Освободить ушлёпка
  </button>

  <table id="prisoners">

  </table>

</div>

function free(){

  $('.selected').empty();

}
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<input id="name">

<div id="canvas">

  <button onclick="add()">

    Посадить
  </button>

  <button onclick="free()">

    Освободить ушлёпка
  </button>

  <button onclick="freeAll()">

    Освободить всех ушлёпков
  </button>

  <table id="prisoners">

  </table>

</div>

var elements = []

function add(){

  name = $('#name').val();

  tr = createRow(name);

  $('#prisoners').append(tr);

  elements.push(tr) ;

}

function freeAll(){

  $.each(elements, 

         function (index, value){

           value.empty()

         });

}
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<input id="name">

<div id="canvas">

  <button onclick="add()">

    Посадить
  </button>

  <button onclick="free()">

    Освободить ушлёпка
  </button>

  <button onclick="freeAll()">

    Освободить всех ушлёпков
  </button>

  <table id="prisoners">

  </table>

</div>

function freeAll(){

  $('#prisoners').empty(elements);

  elements.length = 0;

}



«Инструменты»
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Задача Объём потребляемой памяти Память JavaScript

Презентаци.. 339 МБ 180 МБ
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DevTools
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DevTools

chrome://tracing
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DevTools

chrome://tracing
memory-infra
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Процессы

Категории объектов
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BloatBusters:
Eliminating memory leaks in Gmail

Loreena Lee, Robert Hundt

Техника 3 снапшотов
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Делаем снимок памяти
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Выполняем действия (сценарий)
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Делаем второй снимок памяти
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Предварительно запускаем GC 
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Анализируем разницу
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DevTools Allocation Timeline
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https://heapviz.com/  Tom Lagier

https://heapviz.com/
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Инструменты

  > Диспетчер процессов Chrome

  > DevTools Memory Allocation и Heap Snapshot 

  > chrome://tracing + memory-infra
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«Автоматизация»

108



109

Сценарий

Анализ памяти



110

Фреймворк для автотестов

Анализ памяти
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???

Фреймворк для автотестов
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Фреймворк для автотестов

SeaLant*

* sea lantern - морской фонарь
    sealant - герметик

https://github.com/saby/SeaLant

https://github.com/saby/SeaLant
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  from selene.driver import SeleneDriver

  from selenium.webdriver import Chrome

  from selene.support.conditions import have

  

  driver = SeleneDriver.wrap(Chrome())

  driver.get('http://todomvc4tasj.herokuapp.com')

  

  def test_selene_demo():

    tasks = driver.all("#todo-list>li")

    for task_text in ["1", "2", "3"]:

      driver.element("#new-todo").set_value(task_text).press_enter()

    tasks.should(have.texts("1", "2", "3"))
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  from selene.driver import SeleneDriver

  from selenium.webdriver import Chrome

  from selene.support.conditions import have

  from sealant import Sealant

  

  driver = SeleneDriver.wrap(Chrome())

  driver.get("http://todomvc4tasj.herokuapp.com")

  sl = Sealant("localhost", 9221)

  @sl.memory_leak()

  def test_selene_demo():

    tasks = driver.all("#todo-list>li")

    for task_text in ["1", "2", "3"]:

      driver.element("#new-todo").set_value(task_text).press_enter()

    tasks.should(have.texts("1", "2", "3"))



Утечка памяти: +673 КБ

----------------------

 > DOM nodes:        +1033

 > event listeners:  -2

 > local.storage:    0

 > http сache:       +4303

 > window.config:    +10
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Chrome Devtools 
Protocol
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Chrome Devtools 
Protocol
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Chrome Devtools 
Protocol
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Chrome Devtools 
Protocol
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https://chromedevtools.github.io/devtools-protocol/1-3/

Chrome Devtools 
Protocol

https://chromedevtools.github.io/devtools-protocol/1-3/
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CDP

Тест Фреймворк
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CDP

Тест Фреймворк

Chrome 63 - много клиентов при отладке



123

CDP

Тест Фреймворк

SeaLant
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CDP

Тест Фреймворк

SeaLant

хост:порт
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CDP

Тест Фреймворк

SeaLant

HeapProfiler.enable
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CDP

Тест Фреймворк

SeaLant
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CDP

Тест Фреймворк

SeaLant

HeapProfiler.collectGarbage
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CDP

Тест Фреймворк

SeaLant

HeapProfiler.takeHeapSnapshot
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CDP

Тест Фреймворк

SeaLant

chunks
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CDP

Тест Фреймворк

SeaLant

chunks

S Snapshot
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CDP

Тест Фреймворк

SeaLant

S Snapshot

Объём памяти
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  from selene.driver import SeleneDriver

  from selenium.webdriver import Chrome

  from selene.support.conditions import have

  from sealant import Sealant

  

  driver = SeleneDriver.wrap(Chrome())

  driver.get("http://todomvc4tasj.herokuapp.com")

  sl = Sealant("localhost", 9221)

  @sl.memory_leak()

  def test_selene_demo():

    tasks = driver.all("#todo-list>li")

    for task_text in ["1", "2", "3"]:

      driver.element("#new-todo").set_value(task_text).press_enter()

    tasks.should(have.texts("1", "2", "3"))



Утечка памяти: +673 КБ

----------------------

 > DOM nodes:        +1033

 > event listeners:  -2

 > local.storage:    0

 > http сache:       +4303

 > window.config:    +10
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Теперь мы вооружены! 137



«Покрытие»

138
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«Течь» может любой сценарий



Сценарии утечек
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Сценарии утечек

  > “Ничего не поделаешь”
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О
бъ

ём
 п

ам
ят

и

Время

microsoft.com, IE 10
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О
бъ

ём
 п

ам
ят

и

Время

microsoft.com, IE 10
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Целевое действие + обратное действие
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Сценарии утечек

  > “Ничего не поделаешь”

  > Таймеры и события
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Сценарии утечек

  > “Ничего не поделаешь”

  > Таймеры и события

  > Выполняемые действия

149



Циклический сценарий - последовательность 
действий, которая много раз повторяется без 
перезагрузки страницы
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Фильтруем по сессии

151

Запросы из 
access.log



Фильтруем по сессии
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Фильтруем по сессии

153



Находим группу запросов с одной страницы
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Находим группу запросов с одной страницы
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Тут открывалась 
новая страница



Находим группу запросов с одной страницы
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Тут открывалась 
новая страница



Выделяем повторяющиеся группы запросов

157

Аннотированные суффиксные 
деревья: особенности 
реализации

Михаил Дубов, Екатерина Черняк



Выделяем повторяющиеся группы запросов
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Выделяем повторяющиеся группы запросов

159



Реверсинжиниринг

160

https://online.sbis.ru/carry.html

R1 = Payment.GetLastOnError
R2 = Sale.Pay
R3 = Payment.Carry

https://online.sbis.ru/carry.html


Реверсинжиниринг

161

https://online.sbis.ru/carry.html

R1 = Payment.GetLastOnError
R2 = Sale.Pay
R3 = Payment.Carry

«Оплата товара в кассе»

https://online.sbis.ru/carry.html


Итого
  

162



Итого

  > Сотни тестов в CI 
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Итого

  > Сотни тестов в CI 

  > Находимые ошибки с 0 до десятков за версию
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Итого

  > Сотни тестов в CI 

  > Находимые ошибки с 0 до десятков за версию

  > Автоматизация анализа серверного JS за 2 дня
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Проверил своё 
приложение на утечки 

памяти?

 > Забираем SeaLant: 

    http://github.com/saby/sealant/

 > Находим циклические сценарии

 > Пишем автотесты

http://github.com/saby/sealant/
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Докучаев Сергей
Тензор
t.me/m0racan


