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Дмитрий Макаренко
Android QA
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Учился и начинал 
работать в Питере
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5+ лет в 
тестировании



2.5 года назад 
переехал в Лондон
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Тестирую Android-
приложение Badoo
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~500 000 000 
людей по всему миру пользуются нашими приложениями
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Биллинг в 250 
странах
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~20 
провайдеров 
мобильных 
платежей
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Помогаем с 
тестированием 
и интеграцией 

SDK
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Почему я хочу поделиться 
с вами этими знаниями?
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Или так
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1. Какие платежи тестируем

План доклада
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1. Какие платежи тестируем

2. Как их тестируем

План доклада
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Какие платежи тестируем
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Типы платных продуктов
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Что тестировать Платные продукты



• Кредиты

Типы платных продуктов
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Что тестировать Платные продукты



• Кредиты

• Подписки

Типы платных продуктов
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Что тестировать Платные продукты



 Кредиты
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Что тестировать Платные продукты



 Кредиты
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Что тестировать Платные продукты



• Достаточно кредитов

Варианты покупки сервисов
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Что тестировать Покупка сервисов



• Достаточно кредитов

• Недостаточно кредитов

Варианты покупки сервисов
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Что тестировать Покупка сервисов



 Достаточно 
кредитов
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Что тестировать Покупка сервисов



 Достаточно 
кредитов
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Что тестировать Покупка сервисов



 Недостаточно 
кредитов
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Что тестировать Покупка сервисов



 Недостаточно 
кредитов
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Что тестировать Покупка сервисов



 Недостаточно 
кредитов
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Что тестировать Покупка сервисов



 Недостаточно 
кредитов
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Что тестировать Покупка сервисов
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Что тестировать Покупка сервисов



Подписки
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Что тестировать Платные продукты



• Премиум

Подписки
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Что тестировать Платные продукты



• Премиум

• Автопополнение кредитов

Подписки
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Что тестировать Платные продукты



Премиум
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Что тестировать Платные продукты



 
Автопополнение 

кредитов
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Что тестировать Платные продукты



1. Два типа платных продуктов

29

Что тестировать

Что можно купить



1. Два типа платных продуктов

2. Разные сервисы за кредиты
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Что тестировать

Что можно купить



1. Два типа платных продуктов

2. Разные сервисы за кредиты
• Доступны с разных экранов
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Что тестировать

Что можно купить



1. Два типа платных продуктов

2. Разные сервисы за кредиты
• Доступны с разных экранов
• Достаточно кредитов для покупки
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Что тестировать

Что можно купить



1. Два типа платных продуктов

2. Разные сервисы за кредиты
• Доступны с разных экранов
• Достаточно кредитов для покупки
• Недостаточно кредитов для покупки
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Что тестировать

Что можно купить



• 4 глобальных метода оплаты 

Методы оплаты
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Что тестировать Методы оплаты



• 4 глобальных метода оплаты 

Методы оплаты
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Что тестировать Методы оплаты



• 4 глобальных метода оплаты 

Методы оплаты
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Что тестировать Методы оплаты



• 4 глобальных метода оплаты 

Методы оплаты
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Что тестировать Методы оплаты



• 4 глобальных метода оплаты 

Методы оплаты
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Что тестировать Методы оплаты



• 4 глобальных метода оплаты

• Несколько локальных методов оплаты, доступных в 
конкретных странах 

Методы оплаты
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Что тестировать Методы оплаты



• 4 глобальных метода оплаты

• Несколько локальных методов оплаты, доступных в 
конкретных странах 

• Предоставление продуктов/сервисов за рекламу

Методы оплаты
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Что тестировать Методы оплаты



>1 дня
32

Полная регрессия
Что тестировать



• Android — 1 релиз в неделю

Особенности процессов
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Что тестировать



• Android — 1 релиз в неделю

• Сервер — 2 релиза в день

Особенности процессов
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Что тестировать



• Android — 1 релиз в неделю

• Сервер — 2 релиза в день

• Отдельные команды разработки функциональности 
платежей на клиенте и сервере

Особенности процессов
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Что тестировать



• Android — 1 релиз в неделю

• Сервер — 2 релиза в день

• Отдельные команды разработки функциональности 
платежей на клиенте и сервере

• Постоянный поток новых задач

Особенности процессов
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Что тестировать
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Или так

35

Что тестировать
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Что тестировать



• 4 глобальных метода оплаты

Автоматизация

37

Что тестировать



• 4 глобальных метода оплаты

• Предоставление продуктов/сервисов за рекламу

Автоматизация
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Что тестировать



38

Другие виды контроля

• Мониторинг + детекция аномалий

Что тестировать
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Другие виды контроля

• Мониторинг + детекция аномалий

• Тестируем вручную

Что тестировать



Как тестируем
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Технологии
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Автоматизация



Как тестируем
Глобальные методы оплаты
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• 1 метод — 1 конфигурация

Тестовые конфигурации

42

Автоматизация



• 1 метод — 1 конфигурация

+ Локализация падений

Тестовые конфигурации
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Автоматизация



• 1 метод — 1 конфигурация

+ Локализация падений

+ Гибкость настройки

Тестовые конфигурации
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Автоматизация



• 1 метод — 1 конфигурация

+ Локализация падений

+ Гибкость настройки

- Дополнительное время на подготовку запуска

Тестовые конфигурации
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Автоматизация



• Процесс покупки

План

43

Автоматизация



• Процесс покупки

• Что надо изменить для тестирования

План

43

Автоматизация



• Процесс покупки

• Что надо изменить для тестирования

• Особенности автоматизации

План

43

Автоматизация



• Процесс покупки

• Что надо изменить для тестирования

• Особенности автоматизации

• Решение проблем

План

43

Автоматизация



• Процесс покупки

• Что надо изменить для тестирования

• Особенности автоматизации

• Решение проблем

• Специфические сценарии

План

43

Автоматизация



PayPal
Процесс покупки
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User

Client Server

PayPal Процесс покупки

Select a product
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User

Client Server

Select a product

Start transaction

PayPal Процесс покупки
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User

Client Server

Select a product

Start transaction

Return payment form URL

PayPal Процесс покупки



48

User

Client Server

Select a product

Start transaction

Return payment form URL

Show payment form

PayPal Процесс покупки
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User

Client Server

Show payment form

Enter account data

PayPal Процесс покупки
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User

Client Server

Show payment form

Enter account data

PayPal

PayPal Процесс покупки
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User

Show payment form

Authorise user

Client Server PayPal

PayPal Процесс покупки

Enter account data
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User

Show payment form

Return receipt

Client Server PayPal

PayPal Процесс покупки

Return receipt

Enter account data

Authorise user
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User

Show payment form

Client Server PayPal

PayPal Процесс покупки

Verify receipt

Return receipt

Return receipt

Enter account data

Authorise user
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User

Show payment form

Client Server PayPal

PayPal Процесс покупки

Confirm receipt

Send notification

Verify receipt

Return receipt

Return receipt

Enter account data

Authorise user
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User

Client Server

Verify receipt

Send notification

Enter payment data

Обработка платежа…

PayPal Процесс покупки
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User

Client Server

Verify receipt

Send notification

Show in-app

PayPal Процесс покупки



PayPal
Тестовое окружение
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• Цель end-to-end тестов — проверка интеграции с 
провайдерами платежей

Методы тестирования
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PayPal Тестовое окружение



• Реальный платеж

Методы тестирования

59

PayPal Тестовое окружение



• Реальный платеж

+ Проверка интеграции

Методы тестирования
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PayPal Тестовое окружение



• Реальный платеж

+ Проверка интеграции

- Дорого

Методы тестирования
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PayPal Тестовое окружение



• Исключение внешних зависимостей 

60

Методы тестирования
PayPal Тестовое окружение



• Исключение внешних зависимостей 

• Генерировать ответы от провайдера
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Методы тестирования
PayPal Тестовое окружение



• Исключение внешних зависимостей 

• Генерировать ответы от провайдера

• Тестовый код, имитирующий работу провайдера
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Методы тестирования
PayPal Тестовое окружение



• Исключение внешних зависимостей 
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Методы тестирования
PayPal Тестовое окружение



• Исключение внешних зависимостей 

+ Дешевле (НО нужна разработка)
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Методы тестирования
PayPal Тестовое окружение



• Исключение внешних зависимостей 

+ Дешевле (НО нужна разработка)

- Нет обращений к самим провайдерам
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Методы тестирования
PayPal Тестовое окружение



Песочница (Sandbox)
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PayPal Тестовое окружение



• Тестовое окружение провайдера платежей
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Песочница (Sandbox)
PayPal Тестовое окружение

https://ru.wikipedia.org/wiki/Mock-%D0%BE%D0%B1%D1%8A%D0%B5%D0%BA%D1%82


• Тестовое окружение провайдера платежей

• Позволяет провести платеж, используя “мок” интеграции 
на стороне провайдера
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Песочница (Sandbox)
PayPal Тестовое окружение

https://ru.wikipedia.org/wiki/Mock-%D0%BE%D0%B1%D1%8A%D0%B5%D0%BA%D1%82


• Тестовое окружение провайдера платежей

• Позволяет провести платеж, используя “мок” интеграции 
на стороне провайдера

• Ожидаемый ответ на полученные тестовые данные

63

Песочница (Sandbox)
PayPal Тестовое окружение

https://ru.wikipedia.org/wiki/Mock-%D0%BE%D0%B1%D1%8A%D0%B5%D0%BA%D1%82


• Необходимые покупки (кредиты и премиум)

64

Песочница, подходящая для 
автоматизации 

PayPal Тестовое окружение



• Необходимые покупки (кредиты и премиум)

• Негативные ответы на платежи
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Песочница, подходящая для 
автоматизации 

PayPal Тестовое окружение



• Необходимые покупки (кредиты и премиум)

• Негативные ответы на платежи

• Есть документация
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Песочница, подходящая для 
автоматизации 

PayPal Тестовое окружение



• Необходимые покупки (кредиты и премиум)

• Негативные ответы на платежи

• Есть документация

• Стабильная
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Песочница, подходящая для 
автоматизации 

PayPal Тестовое окружение



• Цель end-to-end тестов — проверка интеграции с разными 
методами

65

Почему песочницы
PayPal Тестовое окружение



• Цель end-to-end тестов — проверка интеграции с разными 
методами

+ Процесс покупки максимально близок к реальному

65

Почему песочницы
PayPal Тестовое окружение



• Цель end-to-end тестов — проверка интеграции с разными 
методами

+ Процесс покупки максимально близок к реальному

+ Дешево
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Почему песочницы
PayPal Тестовое окружение



• Цель end-to-end тестов — проверка интеграции с разными 
методами

+ Процесс покупки максимально близок к реальному

+ Дешево

- Есть не у всех провайдеров
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Почему песочницы
PayPal Тестовое окружение
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User

Client Server PayPal

Select a product Start transaction

Return payment form URL
Show payment form

Show in-app

PayPal Тестовое окружение

Return receipt

Confirm receipt

Send notification

Return receipt

Verify receipt

Enter account data
Authorise user
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User

Client Server PayPal

Select a product Start transaction

Return payment form URL
Show payment form

PayPal Тестовое окружение

Show in-app
Send notification

Return receipt

Confirm receipt

Return receipt

Verify receipt

Enter account data
Authorise user



68

Что надо 
изменить?
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Что надо 
изменить?
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Server

PROD

Client PayPal

PayPal URL

PayPal Тестовое окружение



70

Server

TEST

Client
PayPal 

Sandbox

PayPal Sandbox 
URL

PayPal Тестовое окружение
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User

Client Server

Select a product Start transaction

Return payment form URL
Show payment form

PayPal Тестовое окружение

Show in-app
Send notification

Return receipt

Confirm receipt

Return receipt

Verify receipt

Enter account data
Authorise user

PayPal Sandbox
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User

Client Server

Select a product Start transaction

Show payment form

PayPal Тестовое окружение

Show in-app
Send notification

Return receipt

Confirm receipt

Return receipt

Verify receipt

Enter account data
Authorise user

PayPal Sandbox

Return sandbox form URL
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User

Client Server

Select a product Start transaction

Show payment form

PayPal Тестовое окружение

Show in-app
Send notification

Return receipt

Confirm receipt

Return receipt

Verify receipt

Authorise user

PayPal Sandbox

Return sandbox form URL

Enter test account
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User

Client Server

Select a product Start transaction

Show payment form

PayPal Тестовое окружение

Show in-app
Send notification

Return receipt

Confirm receipt

Return receipt

Verify receipt

PayPal Sandbox

Return sandbox form URL

Enter test account
Authorise test user
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User

Client Server

Select a product Start transaction

Show payment form

PayPal Тестовое окружение

Show in-app
Send notification

Confirm receipt

Verify receipt

PayPal Sandbox

Return sandbox form URL

Enter test account
Authorise test user

Return expected receipt

Return expected receipt



PayPal
Автоматизация
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• WebView
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Экран оплаты
PayPal Автоматизация
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• Есть доступ к элементам

Экран оплаты
PayPal Автоматизация
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Платеж
PayPal Автоматизация
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Платеж
PayPal Автоматизация



• Тестовые аккаунты для песочницы

Тестовые данные
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PayPal Автоматизация



• Сохранение платежных деталей

Дополнительные сценарии
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PayPal Автоматизация



• Сохранение платежных деталей

• Не надо повторно проходить авторизацию

Дополнительные сценарии
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PayPal Автоматизация
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Проблема стабильности
PayPal Автоматизация



• 8 тестов на Android
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Проблема стабильности
PayPal Автоматизация



• 8 тестов на Android

• 27 тестов на MW
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Проблема стабильности
PayPal Автоматизация



• 8 тестов на Android

• 27 тестов на MW

• 2 серверных релиза + текущие задачи
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Проблема стабильности
PayPal Автоматизация



Error 429 — Too 
many requests
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Проблема стабильности
PayPal Автоматизация



• Анализ упавших тестов занимает время

Проблема стабильности
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PayPal Автоматизация



• Анализ упавших тестов занимает время

• Перезапуск упавших тестов занимает время

Проблема стабильности

84

PayPal Автоматизация



• Анализ упавших тестов занимает время

• Перезапуск упавших тестов занимает время

• Потенциальная задержка серверного релиза

Проблема стабильности
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PayPal Автоматизация



• Ограничение количества запросов к песочнице
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Проблема стабильности. Причина
PayPal Автоматизация

https://www.paypal.com/us/smarthelp/article/why-did-i-get-http-error-code-429-ts2115


• Ограничение количества запросов к песочнице

• 50 запросов в минуту
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Проблема стабильности. Причина
PayPal Автоматизация

https://www.paypal.com/us/smarthelp/article/why-did-i-get-http-error-code-429-ts2115


• Ограничение количества запросов к песочнице

• 50 запросов в минуту

• Блокировка IP адреса на 5 минут
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Проблема стабильности. Причина
PayPal Автоматизация

https://www.paypal.com/us/smarthelp/article/why-did-i-get-http-error-code-429-ts2115


• Перенастроили PayPal конфигурации

86

Проблема стабильности. Решение
PayPal Автоматизация

https://www.jetbrains.com/help/teamcity/shared-resources.html
https://www.jetbrains.com/help/teamcity/shared-resources.html


• Перенастроили PayPal конфигурации

• Ограничили параллельный запуск билдов (https://
www.jetbrains.com/help/teamcity/shared-resources.html)
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Проблема стабильности. Решение
PayPal Автоматизация

https://www.jetbrains.com/help/teamcity/shared-resources.html
https://www.jetbrains.com/help/teamcity/shared-resources.html


• Перенастроили PayPal конфигурации

• Ограничили параллельный запуск билдов (https://
www.jetbrains.com/help/teamcity/shared-resources.html)

• 2 потока тестов VS 30-140 потоков в других конфигурациях
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Проблема стабильности. Решение
PayPal Автоматизация

https://www.jetbrains.com/help/teamcity/shared-resources.html
https://www.jetbrains.com/help/teamcity/shared-resources.html


• 1 метод - 1 конфигурация 

+ Локализация падений 

+ Гибкость настройки 

- Дополнительное время на подготовку запуска

Тестовые конфигурации

87

PayPal Автоматизация



Кредитная карта
Процесс покупки
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User

Show payment form

Return receipt

Client Server PayPal

Return receipt

Enter account data

Authorise user

Кредитная карта Процесс покупки
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User

Client Server

Show payment form

Enter payment data

Кредитная карта Процесс покупки

Aggregator
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User

Client Server

Show payment form

Enter payment data

СС Server

Кредитная карта Процесс покупки

Aggregator
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User

Show payment form

Enter payment data
Send payment data

Client Server СС Server

Кредитная карта Процесс покупки

Aggregator
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User

Show payment form

Enter payment data

Aggregator

Send payment data
Send payment data

Client Server СС Server

Кредитная карта Процесс покупки
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User

Show payment form

Enter payment data

Aggregator

Send payment data
Send payment data

Return receipt

Client Server СС Server

Кредитная карта Процесс покупки
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User

Show payment form

Enter payment data

Aggregator

Send payment data
Send payment data

Send receipt

Client Server СС Server

Кредитная карта Процесс покупки

Send receipt
Return receipt
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User

Show payment form

Enter payment data

Aggregator

Send payment data
Send payment data

Client Server СС Server

Кредитная карта Процесс покупки

Verify receipt
Send receipt

Send receipt
Return receipt
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User

Show payment form

Enter payment data

Aggregator

Send payment data
Send payment data

Client Server СС Server

Confirm receipt
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+ Процесс покупки максимально близок к реальному 

+ Дешево 

- Есть не у всех провайдеров
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Почему песочницы
Кредитная карта Тестовое окружение
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• Adyen, WorldPay, Ingenico, Computop

Набор песочниц
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• CC Server выбирает, к какой обратиться

Набор песочниц
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• CC Server выбирает, к какой обратиться

• Параметры транзакции

Набор песочниц
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• Adyen, WorldPay, Ingenico, Computop

• CC Server выбирает, к какой обратиться

• Параметры транзакции

• Параметры карты

Набор песочниц
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Кредитная карта
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• WebView

Экран оплаты
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• WebView 

• Есть доступ к элементам

Экран оплаты
Кредитная карта Автоматизация



Платеж
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Платеж
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• Доступны в песочнице провайдера

Тестовые данные
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• Доступны в песочнице провайдера

• Настроить в песочнице самостоятельно

Тестовые данные
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• Сохранение деталей

Дополнительные сценарии
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• Сохранение деталей

• 3-D Secure

Дополнительные сценарии
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• Не надо много раз вводить данные карты

Сохранение деталей
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• Не надо много раз вводить данные карты

• НО работает не для всех карт

• Автоматизируем оба случая

• Сохранение данных и последующие покупки

Сохранение деталей

116

Кредитная карта Автоматизация



• Не надо много раз вводить данные карты

• НО работает не для всех карт

• Автоматизируем оба случая

• Сохранение данных и последующие покупки

• Покупку картой без возможности сохранения

Сохранение деталей
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• Безопасность онлайн платежей

3-D Secure
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• Безопасность онлайн платежей

• Двухфакторная аутентификация

3-D Secure
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• Код в SMS или email

3-D Secure. Способы подтверждения
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• Код в SMS или email

• Логин/пароль

3-D Secure. Способы подтверждения
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• Октябрь 2016

3-D Secure 2.0
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• Октябрь 2016

• Больше данных между продавцом и банком

3-D Secure 2.0
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• Октябрь 2016

• Больше данных между продавцом и банком

• Биометрия

3-D Secure 2.0
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• 2 тестовые карты

3-D Secure. Aвтоматизация
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• 2 тестовые карты

• 2 страницы в тестах

3-D Secure. Aвтоматизация
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3-D Secure. Aвтоматизация
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3-D Secure. Aвтоматизация
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+ Процесс покупки максимально близок к реальному 

+ Дешево 

- Есть не у всех провайдеров
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Google Play Тестовое окружение
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• Добавить Google account в список тестовых через Google 
Play Developer Console

Google Play Sandbox
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Google Play
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Путь к стабильным 
Google Play тестам
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Внешние диалоги

• Диалоги оплаты от Google Play SDK
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Внешние диалоги

• Диалоги оплаты от Google Play SDK

• Нет доступа через Calabash

Google Play Автоматизация



UI testing framework suitable for 
cross-app  

functional UI testing across system 
and installed apps
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UI Automator

https://developer.android.com/training/testing/ui-automator

Google Play Автоматизация

https://developer.android.com/training/testing/ui-automator
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Calabash vs Appium
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Внешние диалоги

Стабильность

Calabash Appium
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Внешние диалоги

Стабильность

Бэкдоры

Calabash Appium

-
-
-

+
+
+

Calabash vs Appium
Google Play Автоматизация
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Внешние диалоги. Решение

Calabash  
+  

UIAutomator2 driver

https://github.com/badoo/calabash-android-server/tree/uiautomator2

Google Play Автоматизация

https://github.com/badoo/calabash-android-server/tree/uiautomator2
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Calabash + UIAutomator2

https://www.youtube.com/watch?v=dKHudzto4TM 

Google Play Автоматизация

https://www.youtube.com/watch?v=dKHudzto4TM
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• “uia_” методы
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Внешние диалоги

• “uia_” методы

• Выполняются с помощью UIAutomator

Google Play Автоматизация
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• Подписка привязана к Google аккаунту
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• Подписка привязана к Google аккаунту

• Остается активной после завершения теста
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• Подписка привязана к Google аккаунту

• Остается активной после завершения теста

• При наличии действующей подписки нельзя купить новую
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• QaApi — API для изменения внутреннего состояния системы 
в процессе тестирования приложения
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Google Play Автоматизация

https://sqadays.com/en/talk/28689


• QaApi — API для изменения внутреннего состояния системы 
в процессе тестирования приложения

• Добавить кредитов

158

Отмена подписки. Термины
Google Play Автоматизация

https://sqadays.com/en/talk/28689


• QaApi — API для изменения внутреннего состояния системы 
в процессе тестирования приложения

• Добавить кредитов

• Включить/отключить Премиум

158

Отмена подписки. Термины
Google Play Автоматизация

https://sqadays.com/en/talk/28689


• QaApi — API для изменения внутреннего состояния системы 
в процессе тестирования приложения
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• Привязать детали оплаты на тестовом окружении
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• QaApi — API для изменения внутреннего состояния системы 
в процессе тестирования приложения

• Добавить кредитов

• Включить/отключить Премиум

• Привязать детали оплаты на тестовом окружении

• To be continued…
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• Before/After hooks 
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• Before/After hooks 

• Before — методы для подготовки тестового окружения
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• Before/After hooks 

• Before — методы для подготовки тестового окружения

• After — методы для приведения тестового окружения в 
первоначальное состояние
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• After hook
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• After hook

• QaApi “userCancelGoogleWalletSubscriptions”
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• After hook

• QaApi “userCancelGoogleWalletSubscriptions”
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• QaApi “userCancelGoogleWalletSubscriptions” 

• Revoke subscription запрос Google Play Developer API
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Отмена подписки. Реализация
Google Play Автоматизация

https://developers.google.com/android-publisher/api-ref/purchases/subscriptions/revoke


• Before hook
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• Before hook
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• Before hook

• Проверка подписки в Play Store
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• Before hook

• Проверка подписки в Play Store

• Отмена при наличии
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Отмена подписки.  
Подтверждение
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Успешная/неуспешная оплата

• Простой выбор

Google Play Автоматизация
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Успешная/неуспешная оплата

• Простой выбор

• Значение сохраняется

Google Play Автоматизация
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Успешная/неуспешная оплата

• Выставляем желаемый результат 
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Успешная/неуспешная оплата

• Выставляем желаемый результат 

Google Play Автоматизация
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Тестовое окружение

171



+ Процесс покупки максимально близок к реальному 

+ Дешево 

- Есть не у всех провайдеров
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+ Процесс покупки максимально близок к реальному 

+ Дешево 

- Есть не у всех провайдеров
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• У Fortumo — есть
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• У Fortumo — есть

• У остальных — нет
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• Добавить тестовые продукты на сервере

Fortumo Sandbox
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• Добавить тестовые продукты на сервере

• Настроить условия для их получения

Fortumo Sandbox
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• Добавить тестовые продукты на сервере

• Настроить условия для их получения

• Тестовые пользователи удовлетворяют этим условиям 

Fortumo Sandbox
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Mobile Тестовое окружение

Песочницы 
других 

провайдеров



• Будем использовать метод исключения внешних 
зависимостей

Другие провайдеры
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Исключение внешних зависимостей
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Mobile Тестовое окружение
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Исключение внешних зависимостей
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Исключение внешних зависимостей
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Mobile Тестовое окружение
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Исключение внешних зависимостей
Mobile Тестовое окружение

https://www.youtube.com/watch?v=PWxE0KZLU8Q

https://www.youtube.com/watch?v=PWxE0KZLU8Q


Mobile
Автоматизация

188



189

• IMSI (International Mobile Subscriber Identity) — международный 
идентификатор мобильного абонента

Идентификация оператора
Mobile Автоматизация
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• IMSI (International Mobile Subscriber Identity) — международный 
идентификатор мобильного абонента

• MCC (Mobile Country Code) — мобильный код страны

• MNC (Mobile Network Code) — код мобильной сети

MCC + MNC Используется для идентификации мобильного оператора

Идентификация оператора
Mobile Автоматизация



190

Идентификация оператора
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Получение разных провайдеров

• Настроены на комбинацию оператора (MCC + MNC) и 
страны
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Получение разных провайдеров

• Настроены на комбинацию оператора (MCC + MNC) и 
страны

• При выборе продуктов приоритет у мобильного оператора

• Нужно менять MCC + MNC для тестирования

Mobile Автоматизация
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Термины

• Бэкдор (Backdoor) — метод, определенный в приложении, 
который можно вызвать из кода тестов

• Подмена деталей SIM-карты (MCC и MNC)

• Установка вариантов А/Б-тестов

• Отключение показа тултипов

• To be continued…
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Работа с бекдорами

https://www.youtube.com/watch?v=dKHudzto4TM 
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Работа с бекдорами

https://www.youtube.com/watch?v=chfjUWbOHek 

Mobile Автоматизация
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Получение разных провайдеров

• Бэкдор для выставления MCC и MNC
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Получение разных провайдеров

• Бекдор для выставления MCC и MNC 

• Android SDK эмулятор — MCC/MNC коды 310/260 (T-Mobile 
USA)

Mobile Автоматизация
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• WebView/“нативный” экран
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Исключение внешних зависимостей

• Генерация подмены receipt’ов на сервере
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Исключение внешних зависимостей

• Генерация подмены receipt’ов на сервере

• Обработка подмененного receipt’a на клиенте

Mobile Автоматизация
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Базовая интеграция

• Открытие + наличие элементов
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Автоматизация

Дополнительные меры

• Unit/Integration тесты на стороне разработчиков клиента

• Тесты на стороне сервера

• Мониторинг + детекция аномалий

• Тестируем вручную
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Автоматизация



Как тестируем
Реклама
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Почему это важно?
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Популярна у 
пользователей

Автоматизация Реклама
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Виды рекламы
Автоматизация Реклама
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• Выполнить действие
• Скачать приложение
• Пройти уровни
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Offerwall
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Offerwall
Автоматизация Реклама

• Открываем и верифицируем
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Offerwall
Автоматизация Реклама

• Генерируем подмененную нотификацию (QaApi)
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Offerwall
Автоматизация Реклама

• Проверяем выдачу сервиса
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Rewarded video
Автоматизация Реклама
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видео 
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Rewarded video. Проблемы
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Rewarded video. Доступность
Автоматизация Реклама

• SDK не возвращает видео
• SDK не уcпевает инициализироваться
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Rewarded video. Доступность
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• Google Advertising ID — рекламный идентификатор 
телефона
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Rewarded video. Закрытие
Автоматизация Реклама

• Когда-то имеем доступ к элементам
• Когда-то не имеем
• Когда-то закрывается автоматически
• Когда-то можно закрыть, не досмотрев
• Когда-то нужно закрывать диалоги
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Автоматизация Реклама
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Автоматизация Реклама
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Автоматизация Реклама

Несколько 
видео 



Итоги
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Итоги

Полезные идеи

• Комбинировать методы тестирования 
• 1 интеграция — 1 тестовая конфигурация
• Ограничения фреймворка могут быть преодолимы
• Автоматизация рекламы нужна, но не всегда стабильна
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