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3900万以上の
シークレット検知

Injectionの
脆弱性がトップ



GitHub Advisory Database
(https://github.com/advisories)



アプリケーション
に含まれる脆弱性
が一番の攻撃対象

検出された脆弱性
の87%は9ヶ月後も
修復されずに存在

AIを活用した
セキュリティ
ツールへの期待

セキュリティリスク 停滞するプロセス 効率を高める手段

アプリケーションセキュリティの現状

80%の情報漏洩は、ウェブ

アプリケーションの脆弱性を

悪用した攻撃によって発生

脆弱性のうち、発見され修正

されるものは最初の271日間

でわずか13%に過ぎない

84%のエグゼクティブが、

生成AIを活用したセキュリ

ティソリューションを優先

Source: Verizon Data Breach Investigations 
Reports 2023

Source: Mend Open Source Risk Report 2022 Source: IBM CEO’s Guide to Generative AI, 
2023

https://www.verizon.com/business/resources/Td9a/reports/2023-data-breach-investigations-report-dbir.pdf
https://www.verizon.com/business/resources/Td9a/reports/2023-data-breach-investigations-report-dbir.pdf
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RW1aFSw
https://www.ibm.com/thought-leadership/institute-business-value/en-us/report/ceo-generative-ai/cybersecurity
https://www.ibm.com/thought-leadership/institute-business-value/en-us/report/ceo-generative-ai/cybersecurity


検出するだけでは
十分ではない
組織には、検出したものの
まだ修復できていない
脆弱性がバックログに
何千もある。



Found
means fixed

● 既存の脆弱性に対してキャ
ンペーンを設定し、優先す
る対象を明確化

● セキュリティ負債を減らし
脆弱性が悪用される可能性
を低減

● 開発フローに自然に統合
された形で脆弱性の説明と
修正提案を提示。開発者の
スキル向上にも効果的

● 開発スピードを犠牲にする
ことなくリスクを低減

リスクの低減 開発者の生産性の確保

● セキュリティチームの要件を
満たすと同時に、開発者の革新
とスピードをサポート

● セキュリティ負債の増加を抑制
し、新たなリスクを削減する

セキュリティと開発の調和

GitHub Advanced SecurityはCopilotの

技術を活用して、コード解析によって

検出された脆弱性に対して、修正の提案

を作成し、脆弱性の解消を促進



Secret 
Scanning

GitHub 
Advanced 
Security

Code 
Scanning

アプリケーションに
含まれる脆弱性を
検出・修正

Security 
Overview
セキュリティ機能
のアラートをダッ
シュボードで集約

Dependabot

脆弱性を含んだ古
い依存ライブラリ
を自動的に更新

ハードコードされた
シークレットの
検出・管理



Dependabot
脆弱性を含んだ古い依存
ライブラリを自動的に更新

⚫ 問題点検知の簡略化

⚫ 更新作業の効率化



Dependabot Security Updates

Dependabot (1/6)



Dependency Graph

Dependabot (2/6)



Dependabot Version Updates (with Group)

Dependabot (3/6)



Pull Request Checks – with Dependency Review

Dependabot (4/6) Available with Advanced Security



Dependabot Rules (Custom Auto Triage Rule)

Dependabot (5/6) Available with Advanced Security



Copilot Autofix for Dependabot
Public PreviewWaitlistDependabot (6/6)



Code 
Scanning
アプリケーションに含まれる
脆弱性を検出・修正

⚫ 開発ワークフローとの整合性

⚫ 問題点・修正方法の理解支援



Code Scanning Alerts
Code Scanning (1/5)



Copilot Autofix (CodeQL)
Code Scanning (2/5)



Copilot Autofix (CodeQL)
Code Scanning (3/5)



Reading Alerts with Copilot
Code Scanning (4/5)



Copilot Autofix for Partner Tools 
Code Scanning (5/5) Public Preview



Secret 
Scanning
ハードコードされた
シークレットの検出・管理

⚫ 未然の検知・防止

⚫ 検知の網羅性・精度



Secret Scanning Alerts
Secret Scanning (1/5)



Push Protection
Secret Scanning (2/5)



Custom Secret Patterns
Secret Scanning (3/5)



Custom Secret Patterns
Secret Scanning (4/5)



Copilot Secret Scanning
Secret Scanning (5/5) Public Preview



Security 
Overview
セキュリティ機能のアラート
をダッシュボードで集約

⚫ 効率的な情報収集

⚫ 重要度判断のための可視化



Security Overview (Summary)
Security Overview (1/4)



Security Overview (Risk)
Security Overview (2/4)



Security Overview (CodeQL Alerts)
Security Overview (3/4)



Security Campaigns
Security Overview (4/4) Public Preview



Classified as Microsoft Confidential

Found Means Fixed





Thank you!
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